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Vaizdo stebéjimo kameros, uztikrinan€ios saugumg namuose, jmonése ir vieSose jstaigose, padedan-
cios kontroliuoti gamybos, logistikos ar kity veikly efektyvuma, tampa lengvu taikiniu kibernetiniams
nusikalteliams. Jie gali jgyti prieigg prie kamery ir panaudoti surinktg informacijg nusikalstamai veiklai arba
prieSisky valstybiy interesams, keliantiems grésme nacionaliniam saugumui.

Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos (NKSC) kartu su Antruoju

operatyviniy tarnyby departamentu prie Krasto apsaugos ministerijos (AOTD) bei Valstybés saugumo
departamentu (VSD) atkreipia démesj, kad net viena neapsaugota kamera gali leisti surinkti reikalingg
informacijg arba jsilauzti j visg namy, jmonés ar organizacijos tinkla.

Didziausig grésme kelia galimybé perimti kameros fiksuojamo vaizdo srautg ir taip surinkti jautrig infor-
macijg. Kasdiené veikla energetikos, pramonés, rySiy, vandens tiekimo objektuose ar kariniuose viene-
tuose, transporto ir Zmoniy judéjimas, marsrutai, darbo laikas — Si informacija leidzZia iSanalizuoti, kaip
veikia ir kaip yra saugomi jvairis objektai. Siuolaikinés vaizdo kameros kaupia ir daug techninés infor-
macijos apie filmavimo laika, vietg, naudotojy prisijungimus ir gali atpazinti veidus, transporto priemoniy
valstybinius numerius, fiksuoti vaizdg tamsoje. Tokios informacijos visuma bei stebéjimas ilgesnj laikg
leidZia sudaryti i8samy stebimo objekto veiklos modelj, prognozuoti procesus, nustatyti silpngsias vietas
ir pazeidziamumus.

Surinkta informacija panaudojama planuojant
kibernetines atakas, sabotazg, pasikésinimus |
asmens gyvybe, fiziniy ir juridiniy asmeny turtg ar
kitokias prieSiSkas operacijas.

Su Rusija siejami veikéjai uzsienio valstybése jau
renka jautrig informacijg, kuri véliau naudojama
karinéms reikméms. PavyzdZiui, 2026 m. liepg
Nyderlandy Zvalgybos tarnybos viedai paskelbé
apie nustatytas sistemingas Rusijos skaitmenines
Snipinéjimo operacijas iSnaudojant vaizdo kame-
ras Vakaruose ir Ukrainoje. Naudodamasi prieigg
prie interneto turiniomis vaizdo kameromis,
Rusija perima vaizdo srautg, i$ kurio Zvalgybos
tarnybos vaizdo atpazinimo jrankiais nustato
kariniy transporto priemoniy marSrutus, ginkly
pristatymo kelius ir Ukrainos kariuomenés pozici-
jas.* Pavyzdziai i§ karo Ukrainoje rodo, kad
prieigg prie vaizdo stebéjimo kamery ir su tuo
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jskaitant ir ugnies koregavimui prie§ numatytus
Telegram jrasas apie Europoje ir Ukrainoje perimtas karinius ir civilinius taikinius, karine ir svarbig
vaizdo stebéjimo kameras civiling infrastruktdra.

Siekdami sumazinti Sig rizikg, NKSC, AOTD ir VSD rekomenduoja gyventojams bei organizacijoms laikytis
kibernetinés higienos principy. Vaizdo stebéjimo sistemos yra svarbi IT infrastruktdros dalis, todél jy
saugumas turi bati uztikrinamas nuolat. Tinkama prieZidra, laiku vykdomi programinés jrangos atnauijini-
mai ir saugi konfigracija padeda apsaugoti tiek asmening, tiek organizacine informacijg nuo kibernetiniy
ataky ir nepageidaujamo Snipinéjimo. Atsakingas pozitris j Siy jrenginiy saugumg yra buatinas, siekiant
uztikrinti saugig ir patikimg aplinkg, o kelios minutés, skirtos slaptaZzodzio pakeitimui ir saugumo atnauiji-
nimy jdiegimui, ne tik apsaugos pacig kamersg, jisy privatuma, namus ar tinklg, bet ir uzZtikrins Lietuvos
nacionalinj sauguma.


https://english.aivd.nl/documents/2026/07/10/brochure-cybersecurity-advisory-russian-state-actors-are-compromising-ip-cameras

NKSC, AOTD ir VSD pateikia bazines rekomendacijas dél vaizdo stebéjimo kamery,
naudojamy namy Okiuose ir organizacijose:

Pakeisti gamyklinj administratoriaus slaptazodj j nauja, stipry ir unikaly
(nesikartojantj per kelis jrangos vienetus) bei nepamirsti jj periodiSkai keisti

Reguliariai diegti gamintojo programinés jrangos atnaujinimus, nenaudoti
pazeidziamy saugumo nustatymy (UPnP, SSH, Bonjour, FTP ir Telnet) bei
nesaugiy protokoly (HTTP ir RTSP)

nebepalaikomy jrenginiy ir juos pakeisti naujesne, patikimy gamintojy jranga

Jei néra butinybés, neleisti pasiekti kameros tiesiogiai i$ interneto, nuotolinei
prieigai naudoti tik gamintojo rekomenduojamus sprendimus arba VPN

ISjungti nenaudojamas funkcijas ir paskyras

Jjungti daugiaveiksnj autentifikavima, jei jis palaikomas (MFA)

Nesirinkti nepatikimy gamintojy vaizdo stebéjimo jrangos, pagamintos Kinijoje,
Rusijoje ar Irane. Vengti Siy Saliy programinés jrangos.

Naudoti tokias funkcijas kaip dalinis vaizdo suliejimas, kai yra tikimybé
atskleisti jautrig informacijg (pvz., GPS lokacija)

Riboti vaizdo kameros stebéjimo lauka del pertekliniy (pvz., iSduodanciy tiksly
adresg) ir konfidencialiy (pvz., aukstos rezoliucijos kamery fiksuojamas
vaizdas kompiuteriy monitoriuose, dokumentuose ir pan.) detaliy fiksavimo;

Stebéti, ar neatsirado jasy nuosavybéje ar j jisy nuosavybe nukreipty jums
nepriklausanciy vaizdo kamery




