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|zanginis zodis 99

Turédamas ilgamete patirtj IT versle, puikiai suprantu, kad kibernetiné erdve yra kovos
arena. Cia veikia priesidky valstybiy remiamos grupuotés, organizuoti nusikaltéliai ir
oportunistiniai piktavaliai. Atakos pries Lietuva ir mUsy sgjungininkus néra atsitiktinés -
jos yra kryptingos, nuoseklios ir integruotos j platesne hibridinio karo strategija. Atakos
pries kritine infrastruktdra, institucijy diskreditavimas ir visuomenés skaldymas vyksta
vienu metu skirtingais kanalais.

2025 m. uzregistruoti 2 888 kibernetiniai incidentai - 25 proc. maziau nei 2024 m. Nu-
sikalstamy veiky elektroninéje erdvéje mazéjo 28 proc,, jy istyrimas iSaugo 10,5 proc.
Tai - teigiami Zenklai. TaCiau registruoti skaicCiai neatspindi viso vaizdo: dalis incidenty vis
dar islieka nezinomi dél nesusiformavusios pranesimo kultUros.

Grésmeés vis dazniau nukreiptos ne j pacias sistemas, o j zmones, kurie turi prieiga prie jy.
Socialinés inzinerijos pagrindu jvykdyti incidentai sudare didziausia dalj visy uzregistruoty
atvejy. Sukciavimas islieka dominuojanciu kibernetiniu nusikaltimu - 44 proc. visy nusi-
kalstamy veiky elektroninéje erdvéje, o finansiniai nuostoliai sieké deSimtis milijony eury.

Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos (NKSC) j
grésmes reaguoja sistemiskai ir dideliu mastu. 2025 m. DNS uzkarda suveikdavo viduti-
niskai po 50 tlkst. karty per diena - beveik penkis kartus daugiau nei 2024 m. Per metus
sustabdyta apie 13 min. apgaulingy skambuciy ir beveik 6 min. suklastoty SMS zZinuciy.

Subjekty, veikianciy ypatingos svarbos ir kituose itin svarbiuose sektoriuose, spragos islieka
rimtu pazeidziamumo $altiniu - aplaidus pozilris j sauguma atveria kelius j kritiSkai svarbias
sistemas. 1S 153 Nacionalinio kibernetinio saugumo centro vertinty informaciniy sistemy
64 proc. nustatytos kaip pazeidziamos. Tai reiskia, kad atsparumo didinimas turi tapti ne-
nutrakstamu procesu, o ne buti periodine patikra.

Butenttodél ple¢iame atsakomybés lauka. Kibernetinio saugumo subjekty registre 2025 m. -
1443 organizacijos, privalomy reikalavimy taikymo apimtis iSaugo keliskart. Kritines pas-
laugas teikiancios organizacijos pradeda jgyvendinti konkrecius organizacinius ir techni-
nius standartus - tai svarbus Zingsnis kasdieniame procese, taciau néra savaiminis tikslas.

Dirbtinis intelektas keic¢ia grésmiy matricag greiciau, nei spéjame prisitaikyti. Giliosios
klastotés, automatizuotos atakos ir pazangios jsilauzimo priemonés tampa prieinamos
visiems. Tai tik dar kartg patvirtina: investicijos j Zzmogy ir j technologijas yra gyvybiskai
svarbios. Nuo Siandien priimamy sprendimy dél sistemy architekttros, duomeny valdymo
ir darbuotojy kompetencijy tiesiogiai priklausys, koks pazeidziamumy zemélapis bus rytoj.

Kibernetinis saugumas néra tik IT klausimas - tai strateginis valstybés valdymo klausimas.

Spreskime jj kartu.

Robertas Kaunas,

Krasto apsaugos
ministras
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Santrauka

Kibernetiniy grésmiy mastas, greitis ir sudétingumas Siais laikais keiciasi itin sparciai - tradi-
ciniai gynybos modeliai nespéja taip greitai prisitaikyti. Dél technologijy pazangos, dirbtinio
intelekto (toliau - DI) plétros ir didéjancios priklausomybés nuo skaitmeniniy paslaugy atsi-
randa ne tik naujy galimybiy, bet ir pleciasi kibernetiniy grésmiy atakos pavirsius, trumpéja
laikas incidentams aptikti ir suvaldyti, o jy poveikis didéja. Todél né viena organizacija ar
valstybeé negali veiksmingai uztikrinti saugumo be partneriy paramos. Kibernetinio atsparu-
mo didinimo salyga - valstybés institucijy, verslo, akademinés bendruomenés ir tarptautiniy

partneriy bendradarbiavimas.

Nacionaline kibernetinio saugumo buklés ataskaita parengé Krasto apsaugos ministerija
(toliau - KAM) remdamasi 2025 m. sausio 1d. - gruodzio 31d. duomenimis ir jzvalgomis, kurias
pateiké kibernetinio saugumo ekosistemos partneriai - Nacionalinis kibernetinio saugumo
centras prie Krasto apsaugos ministerijos (toliau - NKSC), Lietuvos policija, Valstybiné duomeny
apsaugos inspekcija (toliau - VDAI), Lietuvos Respublikos rysiy reguliavimo tarnyba (toliau -
RRT) ir Lietuvos kariuomenés Strateginés komunikacijos departamentas (toliau - LK SKD).
Ataskaitoje pristatomos iSvardyty institucijy veiklos srityse nustatytos grésmés, pagrindiniai
rodikliai, svarbiausios tendencijos ir taikomos atsako priemonés - nuo incidenty valdymo ir
nusikalstamy veiky elektroninéje erdvéje tyrimo iki elektroniniy rysiy patikimumo, asmens
duomeny apsaugos irinformaciniy grésmiy stebésenos. IS ataskaitos galima susidaryti aisky

ir visapusiska Lietuvos kibernetinio saugumo buklés vaizda.

Ataskaita skirta placiajai visuomenei, organizacijy vadovams, ekspertams ir sprendimy prieme-
jams, siekiantiems geriau suprasti rizikas, stiprinti atsparuma ir priimti pagrjstus sprendimus.

Informacija, apimanti 2026 m. laikotarpj, pazymima iSnasose.

KAM stiprino Lietuvos kibernetinj atsparuma, ir
pasirengimag naujos kartos grésméms

KAM, formuodama kibernetinio saugumo politika, kartu su kitomis Lietuvos institucijomis
stiprino tarpusavio bendradarbiavima, siekiant didinti visuomenés sgmoningumga ir institu-
cijy pasirengima atpazinti ir uzkardyti kibernetines grésmes - pasiradyti bendradarbiavimo
susitarimai su Vidaus reikaly ministerija, Svietimo, mokslo ir sporto ministerija, Kultlros
ministerija ir Sveikatos ministerija. |]gyvendinant KAM nacionaline kibernetinio saugumo
plétros programa buvo vykdomi kibernetinio saugumo infrastruktidros atnaujinimai, orga-

nizuojami mokymai, orientuoti j kompetencijy stiprinima, jvairios komunikacinés veiklos

Skaitykite visg
ataskaitg

https://kam.It/wp-content/
uploads/2026/05/KS2_2025_
ataskaita.pdf


https://kam.lt/wp-content/uploads/2026/05/KS2_2025_ataskaita.pdf
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bei teisés akty perziura ir atnaujinimas. Siekiant pasirengti kvantinei erai ir laiku pereiti prie
kvantiSkai atsparios - postkvantinés kriptografijos — parengti peréjimo prie postkvantinés

kriptografijos proceso valdymo organizacijose gairiy projektai.

KAM ir toliau aktyviai dalyvavo formuojant Europos Sajungos (toliau - ES) kibernetinio
saugumo politikg. 2025 m. intensyviai dalyvauta ES teisékuros etapuose svarstant Europos
Komisijos pasitlymus dél ES teisés akty pakeitimy (tarp jy ir dél TIS 2 direktyvos pakeiti-
mo) bei naujy teisés akty (pavyzdziui, Skaitmeninio sektoriaus bendrojo rinkinio). Kartu
su kitomis ES Salimis buvo ne tik aptartas naujasis ES kriziy valdymo mechanizmas, bet ir

sudalyvauta kibernetiniy kriziy valdymo pratybose.

2025 m. buvo aktyviai plétojamas tarptautinis bendradarbiavimas kibernetinio saugumo
srityje. Tesiamos konsultacijos su Lenkija, Latvija, Moldova, JAV bei Indijos ir Ramiojo

vandenyny regiono Salimis. Taip pat pradétas bendradarbiavimas su Suomija ir Kanada.

2026 m. bus siekiama toliau vykdyti veiksmus, susijusius su organizacijy sklandziu peréjimu
prie postkvantinés kriptografijos, ES nuolatinio struktdrizuoto bendradarbiavimo (angl.
Permanent Structured Cooperation, PESCO) (toliau - PESCO) projekto ,Kibernetinés
greitojo reagavimo pajégos ir tarpusavio pagalba kibernetinio saugumo srityje” (toliau -
PESCO projektas) valdymu ir PESCO projektu suburty Kibernetiniy greitojo reagavimo
pajégy dalyvavimu ES bendros saugumo ir gynybos politikos karinése misijose ir opera-
cijose bei misijose ES Salyse partnerése. Taip pat 2026 m. bus itin daug démesio skiriama

Lietuvos pirmininkavimo ES Tarybai pasiruoSimui.

NKSC vertinimu, 25 proc. maziau kibernetiniy
incidenty rodo pazanga, taciau organizacijy
branda dar netolygqi

2025 m. Lietuvoje uzregistruoti 2 888 kibernetiniai incidentai - 25 proc. maziau nei 2024 m.
Tai léemé tiek efektyviau taikomos NKSC prevencinés priemoneés, jskaitant daugiau nei
70 tukst. zalingy domeny blokavima, tiek augantis organizacijy kibernetinio saugumo sa-
moningumas. Kita vertus, apie dalj incidenty galéjo buti nepranesta dél skirtingo teisinio
reguliavimo interpretavimo ar dél kompetencijy trikumo identifikuojant kibernetinius

incidentus.

DidzZiajg incidenty dalj sudaré nedideli arba vos nejvyke incidentai. Dideliy incidenty
registruota nedaug - 19. Tai rodo stipréjancius NKSC ir organizacijy incidenty valdymo

pajégumus ir kartu patvirtina, kad kibernetinés grésmeés nuolat pleciasi.
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Skaitmeniné infrastrukttra (pvz.: debesijos, prieglobos, rysiy ir informaciniy technologijy
paslaugy teikéjy sistemos) tampa ne tik ataky taikiniu, bet ir platforma, per kurig gali bati
vykdomos tolesnés kibernetinés atakos. Daugiausia kibernetiniy incidenty (2 118) susije
su uzsienio subjekty prieglobos paslaugy infrastrukttra, naudojama kenkéjisSkam turiniui

skelbti ir platinti.

2025 m. isryskéjo dar viena tendencija - Lietuvos juridiniy asmeny informacinése siste-
mose jvyko beveik dvigubai daugiau kibernetiniy incidenty (nuo 155 incidenty 2024 m.
iki 280 incidenty 2025 m.). Tai reiskia, kad didZiausia rizika kyla organizacijy viduje. Sie
incidentai dazniausiai jvyksta dél zmogiskojo faktoriaus: darbuotojy budrumo stokos ir

saugumo ziniy trakumo.

2025 m. fiksuotas didéjantis kibernetiniy incidenty skaicius (267) ir Lietuvos skaitmeninéje
infrastruktdroje. Sie incidentai susije su paslaugy trikdymu, bandymais jsilauzti ir jvairiais

veiklos sutrikimais.

Atkreiptinas démesys, kad kibernetiniy grésmiy struktdra i$ esmés nesikeicia - daugiau
nei 54 proc. visy incidenty susije su socialine inzinerija. Kita vertus, tokiy incidenty skai-
¢ius 2025 m. buvo beveik trecdaliu mazesnis nei 2024 m. Net ir augant technologiniam
atsparumui, didziausia rizika islieka susijusi su Zmogaus elgsena, budrumu ir gebéjimu

atpazinti apgaulés schemas.

Naudotojy paskyry (angl. Account) uzvaldymas ilieka pagrindinis jsilauZzimo budas. NKSC
nustaté daugiau nei 106 tukst. nutekinty prisijungimo duomeny, identifikuoty vieSuosiuo-
se ir uzdaruose informacijos Saltiniuose, ir apie tai informavo 221 organizacijg - issiunté
beveik 3000 prane$imy (2024 m. - 2000). Tai rodo, kad duomeny nutekéjimai ir toliau
sudaro pagrinda tolimesnéms atakoms, ir pagrindinés duomeny nutekinimo priezastys yra
kenkimo programinés jrangos (angl. Malware) tipas naudotojy duomenims slapta rinkti
ir perduoti piktavaliams bei Zmogiskasis faktorius. Reaguodamas j vis didéjanciag grésme,
NKSC automatizavo informavima apie nutekéjusius prisijungimo duomenis ir pradéjo

rengti atskiry sektoriy kibernetiniy grésmiy ataskaitas.

ISlieka aktuali NKSC aptinkamy tinkly irinformacinés sistemos spragy problema. Interneto
svetaineés, zZiniatinklio programos ir tinklo jrenginiai islieka vienais dazniausiy kibernetiniy
grésmiy taikiniy, o nustatomi paZzeidZziamumai rodo, kad dalis organizacijy vis dar nepa-

kankamai uztikrina vieSai prieinamy sistemy apsauga ir laiku nesalina zinomy spragy.
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2025 m. kibernetinio saugumo ekosistemos pokyciai: j Kibernetinio saugumo subjekty
registra jtrauktos 1 443 organizacijos, NKSC priezilros apimtis iSaugo beveik 5 kartus.
Pradéta kurti nacionaliné saugumo operacijy centry (angl. Security Operations Center,
SOC) moduliné sistema, sudaranti prielaidas greitesniam ir koordinuotam reagavimui j inci-
dentus valstybiniu mastu, rengiamos praktinés rekomendacijos svarbiausiose kibernetinio
saugumo srityse, jskaitant atsakinga DI naudojimg, treciyjy Saliy valdyma bei kibernetiniy
riziky valdyma, plétojamas tarpinstitucinis bendradarbiavimas su finansy sektoriumi ir
teisésaugos institucijomis, siekiant greitesnio informacijos apsikeitimo ir efektyvesnio re-
agavimojgrésmes. Zvelgiantj 2026 m., tiketina, kad pagrindinés gresmiy kryptys nesikeis,
taciau jy mastas ir sudétingumas toliau augs. Dél DI naudojimo kibernetinés atakos taps
greitesnésir jtikinamesneés, priklausomybé nuo tiekimo grandiniy isliks vienu i$ pagrindiniy

sisteminiy pazeidziamumuy.

Policijos duomenimis, 2025 m. nusikalstamy
veiky elektroninéje erdvéje sumazéjo, tadiau
sukéiavimas, jgaunantis naujas formas, iSlieka
pagrindine grésme

2025 m. Lietuvoje registruoty nusikalstamy veiky fizinéje erdvéje skaicius kiek sumazéjo
(7 proc.), o elektroninéje erdvéje jy sumazéjo 28 proc., palyginti su 2024 m. Per pastaruo-

sius penkerius metus nusikalstamumo lygis iSlieka stabilus, rizikos augimo nenustatyta.

Elektroninéje erdvéje nusikalstamuma ir toliau daugiausia lemia sukciavimas (44 proc.)
ir nusikaltimai, nukreipti pries informacines sistemas (21 proc.). Nors sukciavimo atvejy
skaicius 2025 m. stabilizavosi - pirma kartg po tokiy nusikalstamy veiky progresavimo
pastaruosius 5 metus, fiksuota 7 proc. maziau iy nusikalstamy veiky, sukcéiavimo sukelta
finansine zala iSlieka didelé. Finansy rinkos dalyviy duomenimis siekta iSvilioti 58,8 min.
eury, i$ jy daugiau nei pusé sustabdyta, taciau gyventojy nuostoliai sudaré apie 20,5 min.
eury, tai yra nezymiai daugiau (apie 0,5 min. eury) lyginant su 2024 m. Tai lémé tikslinis
pazeidZiamy visuomeneés grupiy iSnaudojimas ir prekyba nutekintais duomenimis, kelianti

reikSminga grésme tarptautiniu mastu.

ISlieka tendencija, kad sukciavimo atvejai daugiausiai orientuoti j turtinés naudos gavima
(81 proc., arba 16 proc. daugiau nei 2024 m.) ir elektroninés bankininkystés vartotojus
(76 proc., arba 16 proc. daugiau nei 2024 m.). Didéja rizika, kad aukos gali buti iSnaudoja-
mos ir kaip netyciniai nusikaltimy bendrininkai ir kitiems tikslams, pavyzdziui, hibridinéms

atakoms vykdyti.
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2025 m. reikSmingai iSaugo apgaulingy skambuciy ir svetainiy klastojimo internete mastas.
Nors apgaulingy skambuciy 2025 m. antroje puséje sumazéjo dél taikyty uzkardymo ir
prevenciniy priemoniy, jy grésmes rizika iSlieka auksta dél organizuoto, tarptautinio nusi-
kalstamumo ir agresyvéjanciy nusikaltéliy veikimo metody. Svetainiy klastojimas, pradéjes
sistemingai plisti 2024 m. pabaigoje, iSlieka dinamiskas ir gali tapti vienu dominuojanciy
sukciavimo budy, nes nusikaltéliai prisitaiko prie prevenciniy priemoniy ir ieSko naujy budy
pasiekti aukas, apeiti taikomas apsaugas ir uzvaldyti jy paskyras ar finansinius duomenis,

siekiant pasisavinti lésas.

2025 m. nusikalstamy veiky, nukreipty pries elektroniniy duomeny irinformaciniy sistemy
sauguma, skaicius padidéjo apie 10,1 proc.,, taciau jy pavojingumas islieka Zemas. DidzZiausia
nusikalstamumo elektroninéje erdvéje rizika kelia neteiséto prisijungimo prie informaciniy

sistemy atvejai, taciau jy dinamika islieka stabili.

Lietuvoje, prieSingai nei kitose ES Salyse, kibernetiniy ataky, susijusiy su elektroni-
nius duomenis uzsifruojanciais iSpirkos reikalaujanc¢io kenkimo programinio kodo vi-
rusais (angl. Ransomware) ir paskirstytyjy paslaugos trikdymo (angl. Distributed De-
nial of Service (DDoS)) atvejai Lietuvoje nepasireiské sistemingai ir sudaré maziau nei

1 proc. visy nusikalstamy veiky elektroninéje erdvéje.

Nors DI panaudojimo nusikalstamose veikose policija dar placiai nefiksuoja, jo panau-
stiprina savo technologinius pajégumus, diegdama pazangy analitinj jrankj, skirtg analizuoti

duomenis ir tirti sudétingas nusikalstamas veikas.

ISliekant sukciavimo, Dl ir ideologiskai motyvuoty kibernetiniy ataky tendencijoms, ypac
susijusioms su geopolitine situacija ir hibridinémis grésmémis, lemiama reikSme turés teise-
saugos gebeéjimas stiprinti pajégumus ir uztikrinti veiksminga bendradarbiavima bei siste-

miniai sprendimai, susije su teisés akty pritaikymu sparciai kintanciai technologinei aplinkai.
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VDAI duomenimis, 2025 m. Lietuvoje 29 proc.
asmens duomeny saugumo pazeidimy
(toliau - ADSP) jvyko dél kibernetiniy incidenty

2025 m.VDAI gavo 223 pranesimus apie ADSP, 18 proc. maziau negu 2024 m. VDA teigimu,
teigiama jtaka tam galéjo turéti jsigaliojusi nauja Kibernetinio saugumo jstatymo redakcija,
taip pat prapléstas kibernetinio saugumo subjekty sarasas, aiskiai reglamentuotos techninés

ir organizacinés priemones, taip pat reguliariai VDAl vykdoma Svietimo veikla.

2025 m. 29 proc. ADSP jvyko dél kibernetiniy incidenty, tadiau ju metu buvo paveikti net
57 proc. duomeny subjekty (i$ viso 713 644), t. y. daugiau nei pusé i§ visy 2025 m. paveikty

asmeny, duomenys.

Vertinant 2025 m. gautus ADSP pranesimus, kurie jvyko dél kibernetinio incidento, nusta-
tyta, kad 45 proc. ADSP jvyko piktavaliui neteisétai gavus prieiga prie IT sistemy, 26 proc.
dél socialinés inzinerijos ir duomeny viliojimo (angl. Phishing) ataky, 16 proc. dél duomeny
uzsifravimo ir iSpirkos reikalavimo (angl. Ransomware) ataky. 6 proc. i$ visy 2025 m. gau-
ty ADSP pranesSimy priezastys nenustatytos. Darytina iSvada, kad, jvykus kibernetiniam
incidentui, duomeny valdytojai nejstengia tinkamai atlikti kibernetinio incidento tyrimo ir

nustatyti priezasciy, kuriy iSaiskinimas galéty ateityje padetiisvengti tokio pobudzio ataky.

VDAI praktika 2025 m. parodé, kad Lietuvoje ir Europoje jvyke ADSP, dél kuriy nukentéjo
Lietuvos gyventojai, atskleidé sistemines silpnasias vietas: Zmogiskajj faktoriy, tiekimo
grandiniy pazeidziamuma ir nepakankama treciyjy Saliy kontrole. Tai patvirtino poreikj
stiprinti darbuotojy kompetencijas, vidaus kontrole, rizikos ir incidenty valdymo branda

bei griezCiau vertinti naudojamus DI jrankius.

VDAI jvertinus 2025 m. duomenis ir Lietuvoje bei pasaulyje vyraujancias tendencijas, da-
rytina iSvada, kad socialinés inzinerijos ir duomeny viliojimo atakos sekmingos dél vis dar
nepakankamo darbuotojy gebéjimo atpazinti socialinés inZinerijos pozymius, papildomy
tapatybés autentifikavimo priemoniy netaikymo, jgalinancio pasinaudotiidviliotais prisijun-

gimo duomenimis, tiekimo grandiniy pazeidziamuma ir nepakankama treciyjy Saliy kontrole.

Remiantis 2025 m. VDAI patirtimi, vertinant gautus ADSP praneSimus, galima pagrjstai
prognozuoti, kad 2026 m. DI naudojimo i$sukiai, susije su asmens duomeny apsauga, isliks
aktualUs ir pareikalaus nuoseklaus prieziuros institucijy bei organizacijy démesio. 2026 m.
VDAI jsipareigoja ir toliau aktyviai vykdyti visuomenés Svietima bei stiprinti gyventojy
informuotuma apie kibernetinio suk&iavimo atvejus, siekdama padéti jiems laiku atpazinti

grésmes ir veiksmingai nuo jy apsisaugoti.
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RRT priemonés mazinant suk&iavima, ir zalingg
turinj internete stiprino kibernetinés erdvés
sauguma, taciau iSrysSkéjo naujos rizikos

2025 m. Lietuvos elektroniniy rysiy infrastrukttra isliko stabiliai veikianti - nebuvo fiksuota
dideliy sutrikimy, o paslaugy teikimas dazniausiai buvo atkuriamas per mazdaug 2 valandas.
Taciau iSryskéjo naujos rizikos: zalingi radijo trukdziai i$ Kaliningrado teritorijos paveiké or-
laiviy, laivy valdymo sistemas, mobiliojo rysio bazines stotis ir pasienio teritorijas. Zalingqjq
radijo trukdziy intensyvéjimas 2025 m. pabaigoje parodé, kad trukdziai Baltijos regione

tampa ilgalaike ir sistemine problema, kuri turi bUti eskaluojama ES ir tarptautiniu lygiu.

Telefoninio suk¢iavimo mastas 2025 m. toliau sparciai augo - nors buvo blokuoti milijonai
apgaulingy skambuciy (63 proc. daugiau nei 2024 m.) ir apsimestiniy SMS (beveik 80 proc.
daugiau nei 2024 m.), tai rodo ne tik taikoma efektyvesne apsauga, bet ir didéjantj pacios
grésmes intensyvuma. Suk&iavimo schemos tampa vis adaptyvesnés, daugéja suklastoty
lietuvisky numeriy, pritaikomivis nauji socialinés inzinerijos metodai, todél butina stiprinti
reguliacinj ir operacinj atsaka taip, kad taikomos priemonés veikty ne tik reaguojant, bet

ir uzkertant tam kelia.

Elektroninés atpazinties ir kvalifikuoto elektroninio paraso naudojimas Lietuvoje tapo
placiai paplites, o Siy priemoniy patikimumas tiesiogiai susijes su pasitikéjimu skaitmenine
aplinka. 2025 m. RRT priimti sprendimai Sioje srityje didino tokiy paslaugy prieinamuma

ir pasirinkimo galimybes rinkoje.

lgyvendinant Skaitmeniniy paslaugy akta ir jo nuostatas nacionalinéje teiséje, Lietuva i$
kity ES Saliy iSsiskyré aktyviu neteiséto turinio $alinimo mechanizmy taikymu. Per 2025
m. pirmajj pusmet;j Lietuvos institucijos labai dideléms interneto platformoms pateiké 480
pranesimy (ES - 2 700), o Lietuvos patikimy praneséjy iniciatyva pasalinta apie 6 min.

neteiseto turinio nuorody, taip mazinant vartotojy susidtrima su zalingu turiniu internete.

Uzkardant draudziama ir neigiama poveikj nepilnameciams darancios informacijos plitima
elektroninéje erdveéje, 2025 m. idryskeéjo augancios rizikos: interneto karstoiji linija ,Svarus
internetas” gavo daugiau kaip 3,5 tukst. pranesimy (beveik 62 proc. daugiau nei 2024 m.),
i$ kuriy daugiau kaip 2,2 tUkst. pasitvirtino. Ypac¢ sparciai augo kibernetiniy patyc¢iy mastas
- 2025 m. pasitvirtinusiy atvejy skaicius palyginti su 2024 m. iSaugo apie tris kartus, o per
trejus metus - daugiau nei penkis kartus. Taip pat 18 proc. padaugéjo pranesimy apie vaiky
seksualinio iSnaudojimo turinj internete, kurio didzioji dalis laikoma kity Saliy serveriuose.
Zalingo turinio uzkardymo internete veiksmingumas tiesiogiai priklauso nuo operatyvaus

Lietuvos institucijy ir tarptautiniy partneriy bendradarbiavimo.
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Stiprinant visuomenés gebéjima atpazinti kibernetines grésmes ir saugiai naudotis
skaitmeninémis paslaugomis, 2025 m. RRT tesé projekta ,Né vienas néra pamirstas”.
Projektas suburé Simtus partneriy visoje Lietuvoje, o skaitmeninio rastingumo mokymai

pasieke desimtis tukstanciy gyventojy, ypac vyresnio amziaus zmones.

Zvelgdama i 2026 m., RRT sieks nuosekliai stiprinti elektroniniy rysiy tinkly ir skaitmeni-
niy paslaugy sauguma ir patikimuma, daugiausia démesio skirdama kovai su sukciavimu

elektroninéje erdvéje bei saugesnés skaitmeninés aplinkos karimui.

LK SKD duomenimis, 2025 m. Lietuvoje,
kaip ir visoje Europoje, iSaugo informaciniy
incidenty skaicius

2025 m. LK SKD identifikavo 3 707 informacinius incidentus, kai buvo skleista prieSiska,
klaidinanti ar melaginga informacija apie Lietuva ar jos partnerius (NATO, ES). Tai siejama
su aktyvéjanciu priesisku Baltarusijos veikimu informacinéje erdvéje ir nuosekliu Rusijos
veikimu pries NATO ir ES.

Gynybos ir saugumo tematika ne vienerius metus islieka dominuojanti priesiskoje infor-
macinéje aplinkoje. 2025 m. ji sudaré 70 proc. visy identifikuoty informaciniy incidenty,
nukreipty pries Lietuva ar jos partnerius. 2025 m. ypatingai didelis démesys skirtas Baltijos
jaros regionui ir Kaliningrado sriciai. PrieSisky valstybiy taikiniu buvo Lietuvos gynybos
politikos sprendimai, ypatingai iSnaudota pasienio su Rusija ir Baltarusija gynybos stipri-

nimo tema.

2025 m. stebétas augantis Baltarusijos rezimo vykdomas informacinis spaudimas pries
Lietuva, siekiant jtikinti tiek vidaus, tiek iSorés auditorijas, kad Lietuvos vykdoma uZzsienio
politika yra neracionali, agresyvi Baltarusijos atzvilgiu ir kenksminga Lietuvos pilie¢iams.
Aktyviausiais propagandos sklaidos kanalais iSliko valstybinés ir rezimy kontroliuojamos

Ziniasklaidos priemonés, taip pat socialiniai tinklai, daugiausiai - ,Telegram®.

2025 m. Dl tapo grésme ir LK SKD veiklos srityje - jis naudojamas kibernetinése atakose,
socialinés inzinerijos ir suk&iavimo schemose, informacinése bei psichologinése operaci-
jose. Dl jgalina kur kas didesnj priesisky kampanijy masta, greitesnj naratyvy adaptavima ir
aukstesnj personalizacijos bei maskavimo lygj. 2026 m., siekiant prisidéti prie visuomenés
atsparumo informacinéms grésméms stiprinimo, LK SKD ir toliau vykdys Svie¢iamasias

veiklas, dalinsis jzvalgomis su Ziniasklaida ir visuomene.
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Sustiprintas tarpinstitucinis
bendradarbiavimas kaip atsakas
kibernetines grésmes

Vis labiau ryskéja tendencija, kad kai kurios kibernetines grésmes, ypac socialinés inzine-
rijos principais grindziamas sukciavimas, apima keleta sriCiy vienu metu ir nebegali buti
veiksmingai valdomos pavieniy institucijy pastangomis. Tokios grésmés tuo paciu metu
daro jtaka teisésaugos, finansy, elektroniniy rysiy bei kibernetinio saugumo sritims, jskaitant
fiziniy asmeny ir organizacijy interesus. Todél didZiausig verte kuria operatyvus informacijos
mainai, koordinuoti veiksmai ir suderintos prevencinés priemonés. Atsizvelgdamij tai, Lie-
tuvos bankas, Lietuvos policija, Lietuvos Respublikos generaliné prokuratura, NKSC, RRT
ir Pinigy plovimo prevencijos kompetencijy centras 2025 m. kovo 27 d. pasirasé memoran-
duma dél bendradarbiavimo mazinant suk¢iavima skaitmeninéje erdvéje. Memorandumu
siekiama sutelkti institucijy pajéegumus bendrai kovai su sukCiavimu skaitmeninéje erdvéje,
uztikrinant sparty informacijos apsikeitima, koordinuotg reagavima, bendras prevencines

priemones ir veiksmingesnj visuomenés perspejima apie grésmes.

Papildomai 2025 m. liepos 28 d. NKSC ir Lietuvos bankas pasirasé bendradarbiavimo su-
sitarima dél keitimosi informacija apie kibernetinius incidentus finansy sektoriuje. Lietuvos
bankui kaip finansy rinkos reguliuotojui, pirmajam prisijungus prie NKSC Nacionalinés
kibernetiniy incidenty valdymo platformos, sudarytos salygos automatizuotai keistis infor-
macija apie incidentus ir kibernetines grésmes realiuoju laiku, greiiau reaguotij grésmes

ir pletoti glaudesn;j skirtingy sektoriy bendradarbiavima.

2025 m. praktika parodé, kad efektyviausias atsakas j skaitmenines grésmes yra ne pavie-
niai sprendimai, o nenutrikstamas valstybés institucijy, reguliuotojy, teisésaugos ir svarbiy
sektoriy bendradarbiavimas. Tada greitéja ne tik reagavimas j incidentus, bet ir bendrasis

Lietuvos kibernetinis atsparumas.
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