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Robertas Kaunas,

Krasto apsaugos
ministras

|zanginis zodis 99

Turédamas ilgamete patirtj IT versle, puikiai suprantu, kad kibernetiné erdvé yra kovos arena.
Cia veikia priesisky valstybiy remiamos grupuotés, organizuoti nusikaltéliai ir oportunistiniai
piktavaliai. Atakos pries Lietuva ir musy sgjungininkus néra atsitiktinés - jos yra kryptingos,
nuoseklios irintegruotos j platesne hibridinio karo strategija. Atakos pries kritine infrastruktarg,
institucijy diskreditavimas ir visuomenés skaldymas vyksta vienu metu skirtingais kanalais.

2025 m. uzregistruoti 2 888 kibernetiniai incidentai - 25 proc. maziau nei 2024 m. Nu-
sikalstamy veiky elektroninéje erdvéje mazéjo 28 proc,, jy iStyrimas iSaugo 10,5 proc. Tai
- teigiami Zenklai. Taciau registruoti skaiciai neatspindi viso vaizdo: dalis incidenty vis dar
iSlieka nezinomi dél nesusiformavusios pranesimo kultros.

Grésmeés vis dazniau nukreiptos ne j pacias sistemas, o j zmones, kurie turi prieiga prie jy.
Socialinés inzinerijos pagrindu jvykdyti incidentai sudare didziausig dalj visy uzregistruoty
atvejy. Sukciavimas islieka dominuojanciu kibernetiniu nusikaltimu - 44 proc. visy nusi-
kalstamy veiky elektroninéje erdvéje, o finansiniai nuostoliai sieke desimtis milijony eury.

Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos (NKSC) j grés-
mes reaguoja sistemiskai ir dideliu mastu. 2025 m. DNS uzkarda suveikdavo vidutiniskai po
50 tukst. karty per dieng - beveik penkis kartus daugiau nei 2024 m. Per metus sustabdyta
apie 13 min. apgaulingy skambuciy ir beveik 6 min. suklastoty SMS Zinuciy.

Subjekty, veikianciy ypatingos svarbos ir kituose itin svarbiuose sektoriuose, spragos islieka
rimtu pazeidziamumo Saltiniu - aplaidus pozilris j sauguma atveria kelius j kritiSkai svarbias
sistemas. 15 153 Nacionalinio kibernetinio saugumo centro vertinty informaciniy sistemy 64
proc. nustatytos kaip pazeidziamos. Tai reiskia, kad atsparumo didinimas turi tapti nenutruks-
tamu procesu, o ne buti periodine patikra.

Batent todél pleciame atsakomybés lauka. Kibernetinio saugumo subjekty registre 2025 m. -
1443 organizacijos, privalomy reikalavimy taikymo apimtis iSaugo keliskart. Kritines paslau-
gas teikiancios organizacijos pradeda jgyvendinti konkrecius organizacinius ir techninius
standartus - tai svarbus zingsnis kasdieniame procese, taciau néra savaiminis tikslas.

Dirbtinis intelektas keicia grésmiy matrica greiciau, nei spéjame prisitaikyti. Giliosios klas-
totés, automatizuotos atakos ir pazangios jsilauzimo priemonés tampa prieinamos visiems.
Taitik dar karta patvirtina: investicijos j Zzmoguy irj technologijas yra gyvybiskai svarbios. Nuo
Siandien priimamy sprendimy dél sistemy architektdros, duomeny valdymo ir darbuotojy
kompetencijy tiesiogiai priklausys, koks pazeidziamumy zemélapis bus rytoj.

Kibernetinis saugumas néra tik IT klausimas - tai strateginis valstybés valdymo klausimas.

Spreskime jj kartu.
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Santrauka

Kibernetiniy grésmiy mastas, greitis ir sudétingumas Siais laikais keiciasi itin sparciai - tradi-
ciniai gynybos modeliai nespéja taip greitai prisitaikyti. Dél technologijy pazangos, dirbtinio
intelekto (toliau - DI) plétros ir didéjancios priklausomybés nuo skaitmeniniy paslaugy atsi-
randa ne tik naujy galimybiy, bet ir pleciasi kibernetiniy grésmiy atakos pavirsius, trumpéja
laikas incidentams aptikti ir suvaldyti, o jy poveikis didéja. Todél né viena organizacija ar
valstybé negali veiksmingai uztikrinti saugumo be partneriy paramos. Kibernetinio atsparu-
mo didinimo salyga - valstybés institucijy, verslo, akademinés bendruomenés ir tarptautiniy

partneriy bendradarbiavimas.

Nacionaline kibernetinio saugumo biklés ataskaita parengé Krasto apsaugos ministerija
(toliau - KAM) remdamasi 2025 m. sausio 1d. - gruodzio 31d. duomenimis ir jzvalgomis, kurias
pateiké kibernetinio saugumo ekosistemos partneriai - Nacionalinis kibernetinio saugumo
centras prie Krasto apsaugos ministerijos (toliau - NKSC), Lietuvos policija, Valstybiné duomeny
apsaugos inspekcija (toliau - VDAI), Lietuvos Respublikos rysiy reguliavimo tarnyba (toliau -
RRT) ir Lietuvos kariuomenés Strateginés komunikacijos departamentas (toliau - LK SKD).
Ataskaitoje pristatomos iSvardyty institucijy veiklos srityse nustatytos grésmés, pagrindiniai
rodikliai, svarbiausios tendencijos ir taikomos atsako priemonés - nuo incidenty valdymo ir
nusikalstamy veiky elektroninéje erdvéje tyrimo iki elektroniniy rysiy patikimumo, asmens
duomeny apsaugos irinformaciniy grésmiy stebésenos. IS ataskaitos galima susidaryti aisky

ir visapusiska Lietuvos kibernetinio saugumo buklés vaizda.

Ataskaita skirta placiajai visuomenei, organizacijy vadovams, ekspertams ir sprendimy prieme-
jams, siekiantiems geriau suprasti rizikas, stiprinti atsparuma ir priimti pagrjstus sprendimus.

Informacija, apimanti 2026 m. laikotarpj, pazymima iShasose.

KAM stiprino Lietuvos kibernetinj atsparuma, ir
pasirengimag naujos kartos grésméms

KAM, formuodama kibernetinio saugumo politika, kartu su kitomis Lietuvos institucijomis
stiprino tarpusavio bendradarbiavima, siekiant didinti visuomenés sgmoninguma ir institu-
Cijy pasirengima atpazinti ir uzkardyti kibernetines grésmes - pasiradyti bendradarbiavimo
susitarimai su Vidaus reikaly ministerija, Svietimo, mokslo ir sporto ministerija, Kultdros
ministerija ir Sveikatos ministerija. |]gyvendinant KAM nacionaline kibernetinio saugumo
plétros programa buvo vykdomi kibernetinio saugumo infrastruktiros atnaujinimai, orga-

nizuojami mokymai, orientuoti j kompetencijy stiprinima, jvairios komunikacinés veiklos
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bei teisés akty perziura ir atnaujinimas. Siekiant pasirengti kvantinei erai ir laiku pereiti prie
kvantiSkai atsparios - postkvantinés kriptografijos — parengti peréjimo prie postkvantinés

kriptografijos proceso valdymo organizacijose gairiy projektai.

KAM ir toliau aktyviai dalyvavo formuojant Europos Sajungos (toliau - ES) kibernetinio
saugumo politikg. 2025 m. intensyviai dalyvauta ES teisékUros etapuose svarstant Europos
Komisijos (toliau - EK) pasitlymus dél ES teisés akty pakeitimy (tarp jy ir dél TIS 2 direktyvos
pakeitimo) bei naujy teisés akty (pavyzdziui, Skaitmeninio sektoriaus bendrojo rinkinio).
Kartu su kitomis ES Salimis buvo ne tik aptartas naujasis ES kriziy valdymo mechanizmas,

bet ir sudalyvauta kibernetiniy kriziy valdymo pratybose.

2025 m. buvo aktyviai plétojamas tarptautinis bendradarbiavimas kibernetinio saugumo
srityje. Tesiamos konsultacijos su Lenkija, Latvija, Moldova, JAV bei Indijos ir Ramiojo

vandenyny regiono Salimis. Taip pat pradétas bendradarbiavimas su Suomija ir Kanada.

2026 m. bus siekiama toliau vykdyti veiksmus, susijusius su organizacijy sklandziu peréjimu
prie postkvantinés kriptografijos, ES nuolatinio strukturizuoto bendradarbiavimo (angl. Per-
manent Structured Cooperation, PESCO) (toliau - PESCO) projekto , Kibernetinés greitojo
reagavimo pajégos ir tarpusavio pagalba kibernetinio saugumo srityje” (toliau - PESCO
projektas) valdymu ir PESCO projektu suburty Kibernetiniy greitojo reagavimo pajegy
(toliau - Kibernetinés greitojo reagavimo pajégos) dalyvavimu ES bendros saugumo ir
gynybos politikos karinése misijose ir operacijose bei misijose ES Salyse partnerése. Taip pat

2026 m. bus itin daug démesio skiriama Lietuvos pirmininkavimo ES Tarybai pasiruoSimui.

NKSC vertinimu, 25 proc. maziau kibernetiniy
incidenty rodo pazanga, taciau organizacijy
branda dar netolygqi

2025 m. Lietuvoje uzregistruoti 2 888 kibernetiniai incidentai - 25 proc. maziau nei 2024 m.
Tai léemé tiek efektyviau taikomos NKSC prevencinés priemoneés, jskaitant daugiau nei
70 tukst. zalingy domeny blokavima, tiek augantis organizacijy kibernetinio saugumo sa-
moningumas. Kita vertus, apie dalj incidenty galéjo buti nepranesta dél skirtingo teisinio
reguliavimo interpretavimo ar dél kompetencijy trikumo identifikuojant kibernetinius

incidentus.

DidzZiagjg incidenty dalj sudaré nedideli arba vos nejvyke incidentai. Dideliy incidenty
registruota nedaug - 19. Tai rodo stipréjancius NKSC ir organizacijy incidenty valdymo

pajégumus ir kartu patvirtina, kad kibernetinés grésmeés nuolat pleciasi.
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Skaitmeniné infrastrukttra (pvz.: debesijos, prieglobos, rysiy ir informaciniy technologijy
(toliau - IRT) paslaugy teikéjy sistemos) tampa ne tik ataky taikiniu, bet ir platforma, per
kurig gali buti vykdomos tolesnés kibernetines atakos. Daugiausia kibernetiniy incidenty
(2 118) susije su uzsienio subjekty prieglobos paslaugy infrastruktira, naudojama kenke-

jiSkam turiniui skelbti ir platinti.

2025 m. isryskéjo dar viena tendencija - Lietuvos juridiniy asmeny informacinése siste-
mose jvyko beveik dvigubai daugiau kibernetiniy incidenty (nuo 155 incidenty 2024 m.
iki 280 incidenty 2025 m.). Tai reiskia, kad didZiausia rizika kyla organizacijy viduje. Sie
incidentai dazniausiai jvyksta dél zmogiskojo faktoriaus: darbuotojy budrumo stokos ir

saugumo ziniy trakumo.

2025 m. fiksuotas didéjantis kibernetiniy incidenty skaicius (267) ir Lietuvos skaitmeninéje
infrastruktdroje. Sie incidentai susije su paslaugy trikdymu, bandymais jsilauzti ir jvairiais

veiklos sutrikimais.

Atkreiptinas démesys, kad kibernetiniy grésmiy struktdra i$ esmés nesikeicia - daugiau
nei 54 proc. visy incidenty susije su socialine inzinerija. Kita vertus, tokiy incidenty skai-
¢ius 2025 m. buvo beveik trecdaliu mazesnis nei 2024 m. Net ir augant technologiniam
atsparumui, didziausia rizika islieka susijusi su Zmogaus elgsena, budrumu ir gebéjimu

atpazinti apgaulés schemas.

Naudotojy paskyry (angl. Account) uzvaldymas iSlieka pagrindinis jsilauZzimo budas. NKSC
nustaté daugiau nei 106 tukst. nutekinty prisijungimo duomeny, identifikuoty vieSuosiuo-
se ir uzdaruose informacijos Saltiniuose, ir apie tai informavo 221 organizacijg - issiunté
beveik 3000 prane$imy (2024 m. - 2000). Tai rodo, kad duomeny nutekéjimai ir toliau
sudaro pagrinda tolimesnéms atakoms, ir pagrindinés duomeny nutekinimo priezastys yra
kenkimo programinés jrangos (angl. Malware) tipas naudotojy duomenims slapta rinkti
ir perduoti piktavaliams bei Zmogiskasis faktorius. Reaguodamas j vis didéjanciag grésme,
NKSC automatizavo informavima apie nutekéjusius prisijungimo duomenis ir pradéjo

rengti atskiry sektoriy kibernetiniy grésmiy ataskaitas.

ISlieka aktuali NKSC aptinkamy tinkly irinformacinés sistemos (toliau - TIS) spragy proble-
ma. Interneto svetainés, Ziniatinklio programos ir tinklo jrenginiai islieka vienais dazniausiy
kibernetiniy grésmiy taikiniy, o nustatomi pazeidziamumai rodo, kad dalis organizacijy vis dar

nepakankamai uztikrina viesai prieinamy sistemy apsauga ir laiku nesalina zinomy spragy.
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2025 m. kibernetinio saugumo ekosistemos pokyciai: j Kibernetinio saugumo subjekty
registra (toliau - Registras) jtrauktos 1443 organizacijos, NKSC priezitros apimtis iSaugo
beveik 5 kartus. Pradéta kurti nacionaliné saugumo operacijy centry (angl. Security Ope-
rations Center, SOC) (toliau - SOC) moduliné sistema, sudaranti prielaidas greitesniam ir
koordinuotam reagavimuij incidentus valstybiniu mastu, rengiamos praktinés rekomenda-
cijos svarbiausiose kibernetinio saugumo srityse, jskaitant atsakinga DI naudojima, treciyjy
Saliy valdyma bei kibernetiniy riziky valdyma, plétojamas tarpinstitucinis bendradarbiavimas
su finansy sektoriumi ir teisésaugos institucijomis, siekiant greitesnio informacijos apsi-
keitimo ir efektyvesnio reagavimo j grésmes. 2ve|giantj 2026 m., tiketina, kad pagrindinés
grésmiy kryptys nesikeis, taciau jy mastas ir sudétingumas toliau augs. Dél DI naudojimo
kibernetinés atakos taps greitesnés ir jtikinamesnés, priklausomybé nuo tiekimo grandiniy

iSliks vienu is pagrindiniy sisteminiy pazeidziamumuy.

Policijos duomenimis, 2025 m. nusikalstamy
veiky elektroninéje erdvéje sumazéjo, tadiau
sukéiavimas, jgaunantis naujas formas, iSlieka
pagrindine grésme

2025 m. Lietuvoje registruoty nusikalstamy veiky fizinéje erdvéje skaicius kiek sumazéjo
(7 proc.), o elektroninéje erdvéje jy sumazéjo 28 proc., palyginti su 2024 m. Per pastaruo-

sius penkerius metus nusikalstamumo lygis iSlieka stabilus, rizikos augimo nenustatyta.

Elektroninéje erdvéje nusikalstamuma ir toliau daugiausia lemia suk¢iavimas (44 proc.)
ir nusikaltimai, nukreipti pries informacines sistemas (21 proc.). Nors sukciavimo atvejy
skaicius 2025 m. stabilizavosi - pirma kartg po tokiy nusikalstamy veiky progresavimo
pastaruosius 5 metus, fiksuota 7 proc. maziau iy nusikalstamy veiky, sukcéiavimo sukelta
finansine zala iSlieka didelé. Finansy rinkos dalyviy duomenimis siekta iSvilioti 58,8 min.
eury, i$ jy daugiau nei pusé sustabdyta, taciau gyventojy nuostoliai sudareé apie 20,5 min.
eury, tai yra nezymiai daugiau (apie 0,5 min. eury) lyginant su 2024 m. Tai lémé tikslinis
pazeidZiamy visuomeneés grupiy iSnaudojimas ir prekyba nutekintais duomenimis, kelianti

reikSminga grésme tarptautiniu mastu.

ISlieka tendencija, kad sukc&iavimo atvejai daugiausiai orientuoti j turtinés naudos gavima
(81 proc., arba 16 proc. daugiau nei 2024 m.) ir elektroninés bankininkystés vartotojus
(76 proc., arba 16 proc. daugiau nei 2024 m.). Didéja rizika, kad aukos gali buti iSnhaudoja-
mos ir kaip netyciniai nusikaltimy bendrininkai ir kitiems tikslams, pavyzdziui, hibridinéms

atakoms vykdyti.
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2025 m. reikSmingai iSaugo apgaulingy skambuciy ir svetainiy klastojimo internete mastas.
Nors apgaulingy skambuciy 2025 m. antroje puséje sumazéjo dél taikyty uzkardymo ir
prevenciniy priemoniy, jy grésmes rizika iSlieka auksta dél organizuoto, tarptautinio nusi-
kalstamumo ir agresyvéjanciy nusikaltéliy veikimo metody. Svetainiy klastojimas, pradéjes
sistemingai plisti 2024 m. pabaigoje, iSlieka dinamiskas ir gali tapti vienu dominuojanciy
sukciavimo budy, nes nusikaltéliai prisitaiko prie prevenciniy priemoniy ir ieSko naujy budy
pasiekti aukas, apeiti taikomas apsaugas ir uzvaldyti jy paskyras ar finansinius duomenis,

siekiant pasisavinti lésas.

2025 m. nusikalstamy veiky, nukreipty pries elektroniniy duomeny irinformaciniy sistemy
sauguma, skaicius padidéjo apie 10,1 proc.,, taciau jy pavojingumas islieka Zemas. DidzZiausia
nusikalstamumo elektroninéje erdvéje rizika kelia neteiséto prisijungimo prie informaciniy

sistemy atvejai, taciau jy dinamika islieka stabili.

Lietuvoje, priesingai nei kitose ES Salyse, kibernetiniy ataky, susijusiy su elektroninius
duomenis uzsifruojanciais iSpirkos reikalaujancio kenkimo programinio kodo virusais (angl.
Ransomware) ir paskirstytyjy paslaugos trikdymo (angl. Distributed Denial of Service
(DDoS)) (toliau - DDoS) atvejai Lietuvoje nepasireiské sistemingai ir sudaré maziau nei

1 proc. visy nusikalstamy veiky elektroninéje erdvéje.

Nors DI panaudojimo nusikalstamose veikose policija dar placiai nefiksuoja, jo panau-
stiprina savo technologinius pajégumus, diegdama pazangy analitinj jrankj, skirtag analizuoti

duomenis ir tirti sudétingas nusikalstamas veikas.

ISliekant sukciavimo, Dl ir ideologiskai motyvuoty kibernetiniy ataky tendencijoms, ypac
susijusioms su geopolitine situacija ir hibridinémis grésmeémis, lemiama reikSme turés teisé-
saugos gebeéjimas stiprinti pajéegumus ir uztikrinti veiksminga bendradarbiavima bei siste-

miniai sprendimai, susije su teisés akty pritaikymu sparciai kintanciai technologinei aplinkai.
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VDAI duomenimis, 2025 m. Lietuvoje 29 proc.
asmens duomeny saugumo pazeidimy
(toliau - ADSP) jvyko dél kibernetiniy incidenty

2025 m. VDAl gavo 223 pranesSimus apie ADSP, 18 proc. maziau negu 2024 m. VDAI teigimu,
teigiama jtaka tam galéjo turéti jsigaliojusi nauja Kibernetinio saugumo jstatymo (toliau - KS))
redakcija, taip pat prapléstas kibernetinio saugumo subjekty sarasas, aiskiai reglamentuotos

techninés ir organizacinés priemoneés, taip pat reguliariai VDAI vykdoma Svietimo veikla.

2025 m. 29 proc. ADSP jvyko dél kibernetiniy incidenty, taciau jy metu buvo paveikti net
57 proc. duomeny subjekty (i$ viso 713 644), t.y. daugiau nei puse i§ visy 2025 m. paveikty

asmeny, duomenys.

Vertinant 2025 m. gautus ADSP pranesSimus, kurie jvyko dél kibernetinio incidento, nusta-
tyta, kad 45 proc. ADSP jvyko piktavaliui neteisétai gavus prieiga prie IT sistemy, 26 proc.
dél socialinés inzinerijos ir duomeny viliojimo (angl. Phishing) ataky, 16 proc. dél duomeny
uzsifravimo ir iSpirkos reikalavimo (angl. Ransomware) ataky. 6 proc. i$ visy 2025 m. gau-
ty ADSP pranesSimy priezastys nenustatytos. Darytina iSvada, kad, jvykus kibernetiniam
incidentui, duomeny valdytojai nejstengia tinkamai atlikti kibernetinio incidento tyrimo ir

nustatyti priezasciy, kuriy iSaiskinimas galéty ateityje padeétiiSvengti tokio pobtdzio ataky.

VDAI praktika 2025 m. parodé, kad Lietuvoje ir Europoje jvyke ADSP, dél kuriy nukentéjo
Lietuvos gyventojai, atskleidé sistemines silpnasias vietas: Zzmogiskajj faktoriy, tiekimo
grandiniy pazeidziamuma ir nepakankama treciyjy Saliy kontrole. Tai patvirtino poreikj
stiprinti darbuotojy kompetencijas, vidaus kontrole, rizikos ir incidenty valdymo branda

bei griez¢iau vertinti naudojamus DI jrankius.

VDAl jvertinus 2025 m. duomenis ir Lietuvoje bei pasaulyje vyraujancias tendencijas, da-
rytina iSvada, kad socialinés inzinerijos ir duomeny viliojimo atakos sékmingos dél vis dar
nepakankamo darbuotojy gebéjimo atpazinti socialinés inZinerijos pozymius, papildomy
tapatybés autentifikavimo priemoniy netaikymo, jgalinancio pasinaudoti iSviliotais prisijun-

gimo duomenimis, tiekimo grandiniy pazeidZziamuma ir nepakankama treciyjy Saliy kontrole.

Remiantis 2025 m. VDAI patirtimi, vertinant gautus ADSP pranesimus, galima pagrjstai
prognozuoti, kad 2026 m. DI naudojimo i§sUkiai, susije suasmens duomeny apsauga, isliks
aktualUs ir pareikalaus nuoseklaus prieziuros institucijy bei organizacijy démesio. 2026 m.
VDAL jsipareigoja ir toliau aktyviai vykdyti visuomenés Svietima bei stiprinti gyventojy
informuotuma apie kibernetinio suk&iavimo atvejus, siekdama padéti jiems laiku atpazinti

grésmes ir veiksmingai nuo jy apsisaugoti.
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RRT priemonés mazinant suk&iavima, ir Zalingg
turinj internete stiprino kibernetinés erdvés
sauguma, taciau iSryskéjo naujos rizikos

2025 m. Lietuvos elektroniniy rysiy infrastruktdra isliko stabiliai veikianti - nebuvo fiksuota
dideliy sutrikimy, o paslaugy teikimas dazniausiai buvo atkuriamas per mazdaug 2 valandas.
Taciau iSrysSkéjo naujos rizikos: zalingi radijo trukdziai is Kaliningrado teritorijos paveikeé or-
laiviy, laivy valdymo sistemas, mobiliojo rydio bazines stotis ir pasienio teritorijas. Zalingujy
radijo trukdziy intensyvéjimas 2025 m. pabaigoje parode, kad trukdziai Baltijos regione

tampa ilgalaike ir sistemine problema, kuri turi bati eskaluojama ES ir tarptautiniu lygiu.

Telefoninio sukciavimo mastas 2025 m. toliau sparciai augo - nors buvo blokuoti milijonai
apgaulingy skambuciy (63 proc. daugiau nei 2024 m.) ir apsimestiniy SMS (beveik 80 proc.
daugiau nei 2024 m.), tai rodo ne tik taikoma efektyvesne apsauga, bet ir didéjantj pacios
grésmeés intensyvuma. Suk&iavimo schemos tampa vis adaptyvesnés, daugéja suklastoty
lietuvisky numeriy, pritaikomivis nauji socialinés inzinerijos metodai, todél butina stiprinti
reguliacinj ir operacinj atsaka taip, kad taikomos priemonés veikty ne tik reaguojant, bet

ir uzkertant tam kelia.

Elektroninés atpazinties ir kvalifikuoto elektroninio paraso naudojimas Lietuvoje tapo
placiai paplites, o Siy priemoniy patikimumas tiesiogiai susijes su pasitikejimu skaitmenine
aplinka. 2025 m. RRT priimti sprendimai Sioje srityje didino tokiy paslaugy prieinamuma

ir pasirinkimo galimybes rinkoje.

Jgyvendinant Skaitmeniniy paslaugy akta (toliau - SPA) ir jo nuostatas nacionalinéje teiséje,
Lietuvai$ kity ES Saliy iSsiskyre aktyviu neteiséto turinio alinimo mechanizmy taikymu. Per
2025 m. pirmajj pusmetj Lietuvos institucijos labai dideléms interneto platformoms pateike
480 pranesimy (ES -2700), o Lietuvos patikimy praneséjy iniciatyva pasalinta apie 6 min.

neteiséto turinio nuorody, taip mazinant vartotojy susidtrima su Zalingu turiniu internete.

Uzkardant draudziama ir neigiama poveikj nepilnameciams darancios informacijos plitima
elektroninéje erdvéje, 2025 m. isryskéjo augandios rizikos: interneto karstoji linija ,Svarus
internetas” gavo daugiau kaip 3,5 tUkst. pranesimy (beveik 62 proc. daugiau nei 2024 m.),
i$ kuriy daugiau kaip 2,2 tukst. pasitvirtino. Ypac sparciai augo kibernetiniy patyciy mastas
- 2025 m. pasitvirtinusiy atvejy skaicius palyginti su 2024 m. iSaugo apie tris kartus, o per
trejus metus - daugiau nei penkis kartus. Taip pat 18 proc. padaugéjo pranesimy apie vaiky
seksualinio iSnhaudojimo turinj internete, kurio didzioji dalis laikoma kity Saliy serveriuose.
Zalingo turinio uzkardymo internete veiksmingumas tiesiogiai priklauso nuo operatyvaus

Lietuvos institucijy ir tarptautiniy partneriy bendradarbiavimo.
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Stiprinant visuomenés gebéjima atpazinti kibernetines grésmes ir saugiai naudotis
skaitmeninémis paslaugomis, 2025 m. RRT tesé projekta ,Né vienas néra pamirstas”.
Projektas subureé Simtus partneriy visoje Lietuvoje, o skaitmeninio rastingumo mokymai

pasieké desimtis tukstanciy gyventojy, ypac vyresnio amziaus zmones.

Zvelgdamaj 2026 m., RRT sieks nuosekliai stiprinti elektroniniy rysiy tinkly ir skaitmeni-
niy paslaugy sauguma ir patikimuma, daugiausia déemesio skirdama kovai su sukciavimu

elektroninéje erdvéje bei saugesnés skaitmeninés aplinkos kdrimui.

LK SKD duomenimis, 2025 m. Lietuvoje,
kaip ir visoje Europoje, iSaugo informaciniy
incidenty skaicius

2025 m. LK SKD identifikavo 3 707 informacinius incidentus, kai buvo skleista prieSiska,
klaidinanti ar melaginga informacija apie Lietuva ar jos partnerius (NATO, ES). Tai siejama
su aktyvéjanciu priesisku Baltarusijos veikimu informacinéje erdvéje ir nuosekliu Rusijos
veikimu pries NATO ir ES.

Gynybos ir saugumo tematika ne vienerius metus islieka dominuojanti priesiskoje infor-
macinéje aplinkoje. 2025 m. ji sudaré 70 proc. visy identifikuoty informaciniy incidenty,
nukreipty pries Lietuva ar jos partnerius. 2025 m. ypatingai didelis démesys skirtas Baltijos
jaros regionui ir Kaliningrado sriciai. PrieSisky valstybiy taikiniu buvo Lietuvos gynybos
politikos sprendimai, ypatingai iSnaudota pasienio su Rusija ir Baltarusija gynybos stipri-

nimo tema.

2025 m. stebétas augantis Baltarusijos rezimo vykdomas informacinis spaudimas pries
Lietuva, siekiant jtikinti tiek vidaus, tiek iSorés auditorijas, kad Lietuvos vykdoma uzsienio
politika yra neracionali, agresyvi Baltarusijos atzvilgiu ir kenksminga Lietuvos pilie¢iams.
Aktyviausiais propagandos sklaidos kanalais iSliko valstybinés ir rezimy kontroliuojamos

Ziniasklaidos priemonés, taip pat socialiniai tinklai, daugiausiai - ,Telegram®.

2025 m. Dl tapo grésme ir LK SKD veiklos srityje - jis naudojamas kibernetinése atakose,
socialinés inZinerijos ir suk&iavimo schemose, informacinése bei psichologinése operaci-
jose. Dl jgalina kur kas didesnj priesisky kampanijy masta, greitesnj naratyvy adaptavima ir
aukstesnj personalizacijos bei maskavimo lygj. 2026 m., siekiant prisidéti prie visuomenés
atsparumo informacinéms grésméms stiprinimo, LK SKD ir toliau vykdys Svie¢iamasias

veiklas, dalinsis jzvalgomis su Ziniasklaida ir visuomene.
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Sustiprintas tarpinstitucinis
bendradarbiavimas kaip atsakas
kibernetines grésmes

Vis labiau ryskéja tendencija, kad kai kurios kibernetinés grésmeés, ypac socialinés inZine-
rijos principais grindziamas sukciavimas, apima keleta sriciy vienu metu ir nebegali buti
veiksmingai valdomos pavieniy institucijy pastangomis. Tokios grésmés tuo paciu metu
daro jtaka teisésaugos, finansy, elektroniniy rysiy bei kibernetinio saugumo sritims, jskaitant
fiziniy asmeny ir organizacijy interesus. Todél didZiausia verte kuria operatyvus informacijos
mainai, koordinuoti veiksmai ir suderintos prevencinés priemonés. Atsizvelgdamij tai, Lie-
tuvos bankas, Lietuvos policija, Lietuvos Respublikos generaliné prokuratura, NKSC, RRT
ir Pinigy plovimo prevencijos kompetencijy centras 2025 m. kovo 27 d. pasirasé memoran-
duma dél bendradarbiavimo mazinant suk¢iavima skaitmeninéje erdvéje. Memorandumu
siekiama sutelktiinstitucijy pajégumus bendrai kovai su sukCiavimu skaitmeninéje erdvéje,
uztikrinant sparty informacijos apsikeitima, koordinuota reagavima, bendras prevencines

priemones ir veiksmingesnj visuomeneés perspejima apie grésmes.

Papildomai 2025 m. liepos 28 d. NKSC ir Lietuvos bankas pasirasé bendradarbiavimo su-
sitarima dél keitimosi informacija apie kibernetinius incidentus finansy sektoriuje. Lietuvos
bankui kaip finansy rinkos reguliuotojui, pirmajam prisijungus prie NKSC Nacionalinés
kibernetiniy incidenty valdymo platformos, sudarytos salygos automatizuotai keistis infor-
macija apie incidentus ir kibernetines grésmes realiuoju laiku, greiiau reaguotij grésmes

ir plétoti glaudesn;j skirtingy sektoriy bendradarbiavima.

2025 m. praktika parodé, kad efektyviausias atsakas j skaitmenines grésmes yra ne pavie-
niai sprendimai, o nenutrikstamas valstybés institucijy, reguliuotojy, teisésaugos ir svarbiy
sektoriy bendradarbiavimas. Tada greitéja ne tik reagavimas j incidentus, bet ir bendrasis

Lietuvos kibernetinis atsparumas.
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Kibernetinio saugumo politikos
formavimo kryptys

Dabartinéje geopolitinio neapibréztumo aplinkoje visuomenés gebéjimas atpazinti grésmes
ir veikti atsakingai tampa svarbia nacionalinio saugumo dalimi. Kibernetine erdve priesiskos
valstybés ir nusikalstamos grupuotés naudoja politiniams, kariniams ir ekonominiams tikslams,
iSnaudodamos organizacijy priklausomybe nuo tiekimo grandiniy ir jy pazeidziamumus.
kibernetiniy ataky masta ir greitj, bei kvantiniy technologijy plétra, ateityje galinti paveikti

Siandien taikomas duomeny apsaugos priemones.

Todeél KAM siekia stiprinti institucijy bei verslo atsparuma, uztikrinti svarbiausiy paslaugy
testinuma ir didinti naudotojy pasitikejima kibernetine erdve. Organizacijy pasirengimas
ir kibernetinio saugumo reikalavimy jgyvendinimas prisideda prie bendro Lietuvos ir ES
kibernetinio atsparumo. Tarptautinis bendradarbiavimas, aktyvus dalyvavimas formuojant
ES kibernetinio saugumo politika ir jsipareigojimy NATO vykdymas iSlieka svarbiais KAM

prioritetais.

Stiprinamas kibernetinis atsparumas
nacionaliniu ir ES lygiu

KAM, formuodama kibernetinio saugumo politika, kartu su kitomis institucijomis 2025 m.
ypatinga démesj skyré koordinuotiems veiksmams stiprinant visuomenés sgmoninguma
ir institucijy pasirengima atpazinti kibernetines gréesmes. Ataskaitiniais metais pasirasyti
bendradarbiavimo susitarimai su Vidaus reikaly ministerija, Svietimo, mokslo ir sporto
ministerija, Kultlros ministerija ir Sveikatos ministerija sudaré prielaidas sistemingai plétoti
kibernetinio saugumo pratybas, gerinti keitimasi informacija apie grésmes ir incidentus,
stiprinti incidenty tyrimo kompetencijas, ugdyti mokiniy ir jaunimo pilietiSkuma bei kiber-
netinio saugumo Zinias, stiprinti ministerijy ir sveikatos priezidros institucijy kibernetinj
atsparuma, taip pat didinti visuomenés atsparuma, kritinj mastyma, medijy rastinguma ir
kova su dezinformacija. Tokia tarpzinybiné partnerysté leidzia kryptingai stiprinti visuotine

gynyba ir kurti tvarig saugumo ekosistema nacionaliniu mastu.

2025 m. buvo intensyvis metai valstybés institucijoms jgyvendinant projektus, vykdomus
siekiant spresti problema, identifikuotg 2023-2030 mety plétros programos valdytojos
Lietuvos Respublikos krasto apsaugos ministerijos nacionalinéje kibernetinio saugumo

plétros programoje®, t. y. mazéjantj Salies kibernetinj atsparuma, kurj lemia pasikeites
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Lietuvos Respublikos Vyriausybés 2023 m.
rugséjo 20 d. nutarimas Nr.746 ,Dél 2023-
2030 mety plétros programos valdytojos
Lietuvos Respublikos krasto apsaugos
ministerijos nacionalinés kibernetinio
saugumo plétros programos patvirtinimo”.
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kibernetiniy grésmiy pobudis ir augantis jy mastas. Ekonomikos gaivinimo ir atsparumo
didinimo priemonés IéSomis finansuojamus projektus jgyvendina KAM, NKSC, Kertinis
valstybés telekomunikacijy centras (toliau - KVTC) ir Policijos departamentas prie Vidaus

reikaly ministerijos.

éiq valstybes institucijy 2024-2025 m. vykdyti projektai apemeé kibernetinio saugumo
infrastruktdros atnaujinima, mokymus, kompetencijy stiprinima, komunikacines veiklas
bei teisés akty perzilra ir atnaujinima, siekiant nuosekliai stiprinti nacionalinj kibernetinj
atsparuma. 2025 m. KAM vykdeé projekto , Kibernetinio saugumo valdysenos Lietuvoje
stiprinimas” veiklas. Dauguma Siy projekto veikly 2025 m. buvo pabaigtos: stiprinama ki-
bernetinio saugumo valdysena per teiséklros, metodinés pagalbos, mokymuy organizavimo
veiklas, taip pat sekmingai jvykdytos dvi visuomenés kibernetinio saugumo brandai didinti
skirtos komunikacijos kampanijos, pritaikytos skirtingoms tikslinéms grupéms: senjorams,
regiony gyventojams, moterims bei 15-25 m. jaunimui. Visas kitas veiklas numatoma pa-
baigti 2026 m. balandzio 30 d.

Daugumai ES valstybiy nariy®? j nacionaline teise perkélus 2022 m. gruodzio 14 d. Europos
Parlamento ir Tarybos direktyva (ES) 2022/2555 dél priemoniy aukstam bendram kiber-
netinio saugumo lygiui visoje ES uztikrinti, kuria i$ dalies kei¢iamas Reglamentas (ES)
Nr.910/2014 ir Direktyva (ES) 2018/1972 ir panaikinama Direktyva (ES) 2016/1148 (toliau -
TIS 2 direktyva)®, 2025 m. ES kibernetinio saugumo politika ir toliau sieké uztikrinti
skaitmeninés visuomenés sauguma ir ES ekonomikai svarbiy sektoriy kibernetinj atspa-
ruma. Naujais teiséklros pasitlymais ir priimamais kitais teisés aktais siekiama padidinti
skirtingy, bet tarpusavyje susijusiy ES sektoriy atsparuma kibernetinéms ir hibridinéms
grésméms, pagerinti pasirengima krizinéms situacijoms, paskatinti informacijos apsikeiti-
ma ir atsakomybeés pasidalijima tarp valstybiy nariy, ES institucijy. UZ Lietuvos kibernetinj

sauguma atsakingos institucijos pagal kompetencijg dalyvauja ES teiséklros etapuose.

Viena i$ svarbiausiy ES teisékUros iniciatyvy - EK 2025 m. lapkric¢io 19 d. pasitlymas dél
Skaitmeninio sektoriaus bendrojo rinkinio (angl. Digital Omnibus)®*. Pasitlyta sukurti vie-
ng bendra prieiga (angl. Single Entry Point), per kurig subjektai vienu metu galéty vykdyti
savo pareigas teikdami pranesimus apie incidentus pagal kelis teisés aktus: TIS 2 direkty-
va, Bendrajj duomeny apsaugos reglamenta®®, Skaitmeninés veiklos atsparumo aktg®,
elDAS reglamenta”’ ir Direktyva dél ypatingos svarbos subjekty atsparumo®®. Sidloma,
kad kiekvienoje ES valstybéje naréje reguliuojami kibernetinio saugumo subjektai galéty
pildyti pranesima apie kibernetinj incidenta bendroje sistemoje, jj gauty valstybiy nariy
paskirtos kompetentingos institucijos (esant poreikiui, ir keliose valstybése). Taip siekiama
padéti jmonéms, vieSojo administravimo subjektams ir fiziniams asmenims laikytis teisés

akty nuostaty mazesnémis sgnaudomis.
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Europos kibernetinio saugumo organizacija
(angl. European Cyber Security Organisation
(ECSO) Lietuva nurodé kaip viena i$ keturiy
ES $aliy, laiku perkélusiy Sig direktyva. ,,ECSO
Baltoji knyga - TIS 2 jgyvendinimas: isSukiai ir
prioritetai” (angl. ECSO White Paper — NIS2
Implementation: Challenges & Priorities).
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2026 m. sausio 20 d. EK, pristatydama
naujg kibernetinio saugumo priemoniy
paketa, pasidlé tikslines TIS 2 direktyvos
pataisas, kuriomis siekiama supaprastinti
ES kibernetinio saugumo taisykliy ir rizikos
valdymo reikalavimus ES jmonéms.
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2025 m. lapkricio 19 d. Europos Komisijos
pasitlymas dél Europos Parlamento ir Tarybos
Reglamento, kuriuo siekiant supaprastinti
skaitmeninio sektoriaus teisés akty sistema
i$ dalies keic¢iami reglamentai (ES) 2016/679,
(ES) 2018/1724, (ES) 2018/1725, (ES)
2023/2854 ir direktyvos 2002/58/EB, (ES)
2022/2555 ir (ES) 2022/2557 ir panaikinami
reglamentai (ES) 2018/1807, (ES) 2019/1150,
(ES) 2022/868 ir Direktyva (ES) 2019/1024,
(Skaitmeninio sektoriaus bendrasis rinkinys).
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2016 m. balandzio 27 d. Europos Parlamento ir
Tarybos reglamentas (ES) 2016/679 dél fiziniy
asmeny apsaugos tvarkant asmens duomenis
ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis
duomeny apsaugos reglamentas).
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2022 m. gruodzio 14 d. Europos Parlamento
ir Tarybos reglamentas (ES) 2022/2554

dél skaitmeninés veiklos atsparumo
finansy sektoriuje, kuriuo i dalies keiciami
reglamentai (EB) Nr.1060/2009, (ES)

Nr. 648/2012, (ES) Nr. 600/2014, (ES) Nr.
909/2014 ir (ES) 2016/1011.
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2014 m. liepos 23 d. Europos Parlamento

ir Tarybos reglamentas (ES) Nr. 910/2014

dél elektroninés atpazinties ir elektroniniy
operacijy patikimumo uztikrinimo paslaugy
vidaus rinkoje, kuriuo panaikinama Direktyva
1999/93/EB.
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Europos Parlamento ir Tarybos direktyva
(ES) 2022/2557 2022 m. gruodzio 14 d. dél
ypatingos svarbos subjekty atsparumo, kuria
panaikinama Tarybos direktyva 2008/114/EB.
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NACIONALINE KIBERNETINIO
SAUGUMO BUKLES ATASKAITA 2025

2025 m. birzelio 25 d. EK pasitlé ES Kosmoso akt3®’ - nauja plataus masto priemoniy
rinkinj Europos kosmoso sektoriaus tarsai mazinti, saugumui ir konkurencingumui Europoje
ir jos eksporto rinkose stiprinti. Akto pagrindinis tikslas - spresti saugumo, atsparumo ir
tvarumo problemas, veikti bendrai, o ne fragmentiskai (daugelis ES valstybiy nariy kuria
nacionalinius kosmoso jstatymus arba vadovaujasi jau galiojanciais). Pagal §j akta visi veiklos
kosmose vykdytojai tures atlikti iSsamius rizikos vertinimus per visa palydovy gyvavimo
cikla, laikydamiesi kosmoso sektoriaus kibernetinio saugumo taisykliy, ir informuoti apie
incidentus. 2025 m. pabaigoje Lietuva kartu su 10 kity ES valstybiy nariy pritaré neofici-
aliame dokumente (angl. non-paper) iSdéstytai pozicijai, kad nauji kibernetinio saugumo
reikalavimai turéty bati grindziami jau galiojanciu teisiniu reglamentavimu (pvz., TIS 2
direktyva), siekiant iSvengti naujy besidubliuojanciy taisykliy ir perteklinés nastos verslui

bei valstybés institucijoms.

Atsizvelgdama j tai, kad sveikatos priezilros sektorius vis dazniau tampa kibernetiniy ata-
ky taikiniu, EK 2025 m. sausio mén. paskelbé Europos ligoniniy ir sveikatos priezitros
paslaugy teikéjy kibernetinio saugumo veiksmy plang'®, kuriuo siekiama gerinti ligoniniy
ir sveikatos priezilros paslaugy teikéjy kibernetinj sauguma visoje ES. Bendradarbiaujant
valstybiy nariy sveikatos priezituros paslaugy teikéjams ir kibernetinio saugumo bendruo-

menei, planas laipsniskai buvo jgyvendinamas 2025 m. Jo bus toliau laikomasi ir 2026 m.

2025 m. vasario mén. EK paskelbé ES veiksmy plang dél kabeliy saugumo'’. Eksperty
darbo grupé parengé ES valstybése narése esanciy ir planuojamy povandeniniy duomeny
kabeliy infrastruktlros Zemeélapj, rizikos vertinima, nurodeé pagrindinius rizikos scenarijus ir
gaires, kaip atlikti rizikos scenarijy testavima. Taip pat parengtas Europos interesy prioritety
sagrasas (angl. Priority List of Cable Projects of European Interest), kuriuo vadovaujantis
projektams, susijusiems su kabeliy, nutiesty Baltijos jaros dugne, infrastrukttra, turéty bati

teikiamas ES finansavimo prioritetas.

2024 m. gruodzio 10 d. jsigaliojo Kibernetinio atsparumo aktas'?, nustatantis skaitmeni-
niy produkty, tiekiamy ES rinkai, projektavimo, karimo ir gamybos kibernetinio saugumo
reikalavimus, taip pat Siy produkty tiekimo j rinka taisykles bei kity ekonominés veiklos
vykdytojy (importuotojy, platintojy) pareigas. Kibernetinio atsparumo aktas bus pradétas
taikyti 2027 m. pabaigoje. Lietuva, kaip ir kitos ES valstybés narés, turés paskirti notifikuo-
janciaja institucija, taip pat vieng ar kelias rinkos priezitros institucijas. Siekiant jgyvendinti
Kibernetinio atsparumo aktg, bltina parengti ir priimti teisés akty pakeitimus, apibrézian-
¢ius minétas proceduras, bei sankcijy taikymo mechanizmus. KAM, badama atsakinga
uz Kibernetinio atsparumo akto jgyvendinima Lietuvoje, 2025 m. pradéjo pasiruosima
Kibernetinio atsparumo akto nuostaty jgyvendinimui: parengé Kibernetinio atsparumo
akto jgyvendinimo Lietuvoje priemoniy plang ir inicijavo diskusijas su kitomis valstybés

institucijomis dél galimo Sio teisés akto jgyvendinimo modelio. 2025 m. rudenj KAM
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2025 m. birzelio 25 d. Europos Komisijos

pasitlymas dél Europos Parlamento ir Tarybos

Reglamento dél Sajungos kosminés veiklos
saugos, atsparumo ir tvarumo.
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2025 m. sausio 15 d. Europos Komisijos
komunikatas Europos Parlamentui, Tarybai,
Europos ekonomikos ir socialiniy reikaly
komitetui bei Regiony komitetui - Europos
veiksmy planas dél ligoniniy ir sveikatos
prieziuros paslaugy teikéjy kibernetinio
saugumo (COM(2025) 10 galutinis).

1

2025 m. vasario 21 d. Europos Komisijos
bendras komunikatas Europos Parlamentui
ir Tarybai - ES veiksmy planas dél kabeliy
saugumo.
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2024 m. spalio 23 d. Europos Parlamento

ir Tarybos reglamentas (ES) 2024/2847

dél horizontaliyjy kibernetinio saugumo
reikalavimy, keliamy produktams su
skaitmeniniais elementais, kuriuo i$ dalies
keic¢iami reglamentai (ES) Nr. 168/2013 bei
(ES) 2019/1020 ir Direktyva (ES) 2020/1828
(Kibernetinio atsparumo aktas).
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parengé Lietuvos Respublikos Vyriausybés nutarimo ,Dél Reglamento (ES) 2024/2847
igyvendinimo” projekta. Nutarimo tikslas - paskirti KAM notifikuojanciaja institucija, kuri
priims sprendimus dél jstaigy skyrimo atlikti produkty su skaitmeniniais elementais, pa-

tenkandiais j Kibernetinio atsparumo akto taikymo sritj, atitikties vertinimo proceduras.

2019 m. priimtas Kibernetinio saugumo aktas® padéjo pamatus pirmosios ES lygmens ki-
bernetinio saugumo sertifikavimo sistemos diegimui, siekiant uztikrinti tinkama IRT produkty,
paslaugy, procesy kibernetinio saugumo lygj ES. Pastaruoju metu ES ir visame pasaulyje
vykstantys spartus technologiniai ir geopolitiniai pokyciai bei praktiniai suinteresuotyjy
Saliy lUkesciai atskleidé, kad tokio reglamentavimo nepakanka Siandienos kibernetinio
saugumo rizikoms suvaldyti. 2025 m. EK pasitlé perzitréti Kibernetinio saugumo akta,
siekdama pasalinti kibernetinio saugumo sertifikavimo sistemos jgyvendinimo kliutis bei
sumazinti augancias IRT tiekimo grandinés saugumo rizikas. Taip pat siekiama suteikti ES
kibernetinio saugumo agenturai (toliau - ENISA) didesnius jgaliojimus gerinant bendra
suvokima apie kibernetinio saugumo grésmes ir incidentus, kibernetinio saugumo stan-
dartus ir sertifikavima, pagalba reaguojant j iSpirkos reikalaujancias atakas bei kibernetinio
saugumo specialisty rengimo srityse. 2025 m. balandzZio 11 d. EK pradéjo vykdyti viesas
konsultacijas su valstybémis narémis dél Kibernetinio saugumo akto perzitros'. 2025 m.
pabaigoje Lietuva kartu su19 kity ES valstybiy nariy prisijungé prie neoficialaus dokumento
(angl. non-paper) dél ENISA funkcijy iSplétimo perzitrint Kibernetinio saugumo akta, ir
kartu su 6 valstybémis narémis - prie kito neoficialaus dokumento (angl. non-paper) dél ES
kibernetinio saugumo sertifikavimo sistemos pagal Kibernetinio saugumo akta valdymo,
procesy ir taikymo apimties perzitros, kad sertifikavimas tapty realia priemone stiprinti

kibernetinj sauguma ir pasitikéjima visoje ES.

2025 m. septynios Siaures ir Baltijos $alys'®, vadovaudamosi 2025 m. vasario 4 d. jsigalioju-
sio Kibernetinio solidarumo akto'® nuostatomis, paskelbé, kad inicijuoja §iaurés-BaItijos
kibernetinio konsorciumo (angl. Nordic-Baltic Cyber Consortium, (NBCC) sudaryma.
Kibernetiniams incidentams vis dazniau vienu metu paveikiant kelias valstybes, konsor-
ciume dalyvaujancios 3alys siekia sistemingai gauti ir keistis informacija apie kibernetines
grésmes Siaurés ir Baltijos regione. Tai leis atsakingoms valstybés institucijoms efektyviau
nustatyti regionui aktualias kibernetinio saugumo tendencijas, aptikti ir analizuoti silpna-
sias pazeidziamas vietas ir koordinuoti atsakomuosius veiksmus. Be to, konsorciumas kurs
pazangias kibernetinio saugumo technologijas, jskaitant DI sprendimus, ir skatins vieSojo
sektoriaus, verslo ir mokslo institucijy bendradarbiavima, taip prisidedant prie viso regiono
kibernetinio atsparumo stiprinimo. Projekto jgyvendinimas numatomas 2026-2029 metais,
jigyvendinima Lietuvoje koordinuos NKSC.

13

2019 m. balandzio 17 d. Europos
Parlamento ir Tarybos reglamentas (ES)
2019/881 dél ENISA (Europos Sajungos
kibernetinio saugumo agentiros)
irinformaciniy ir rysiy technologijy
kibernetinio saugumo sertifikavimo,
kuriuo panaikinamas Reglamentas (ES)
Nr. 526/2013 (Kibernetinio saugumo
aktas).
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2026 m. sausio 20 d. EK pristatytas naujas
kibernetinio saugumo priemoniy paketas
apima Kibernetinio saugumo akto
perziuréjimo pasidlyma.

15

Danija, Lietuva, Latvija, Estija, Suomija,
Norvegija, Islandija ir stebétoja Svedija.

16

2024 m. gruodzio 19 d. Europos
Parlamento ir Tarybos reglamentas

(ES) 2025/38, kuriuo nustatomos
solidarumo stiprinimo ir pajégumo

aptikti kibernetinio saugumo grésmes
irincidentus Sajungoje, jiems pasirengti

ir j juos reaguoti didinimo priemonés ir

i$ dalies kei¢iamas Reglamentas (ES)
2021/694 (Kibernetinio solidarumo aktas).
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Jgyvendinant Lietuvos Respublikos Seimo politiniy partijy 2022 m. pasiradyto susitarimo
.Dél Lietuvos nacionalinio saugumo ir gynybos artimiausio laikotarpio stiprinimo” nuostatas
dél Lietuvos kariuomenés kibernetinés gynybos pajegumy stiprinimo, nuo 2025 m. sausio
1d. veiklg pradéjo Lietuvos kariuomenés Kibernetinés gynybos valdyba (toliau - LK KGV).
LK KGV yra atsakinga uz kibernetinés erdveés operacijy planavima ir vykdyma, strateginio
ir operacinio lygmens rysiy bei informaciniy sistemy diegimga, taip pat uztikrina sgveika su
NATO, krasto apsaugos sistemos ir kity institucijy bei organizacijy rysiy ir informacinémis
sistemomis. 2025 m. LK KGV organizavo kasmetines tarptautines kibernetinés gynybos
pratybas ,Gintariné migla® (angl. Amber Mist), sublrusias apie 300 dalyviy i$ Lietuvos
valstybeés institucijy, akademinés bendruomeneés ir privataus sektoriaus, taip pat atstovus
i§18 NATO ir partneriy Saliy. LK KGV aktyviai dalyvavo NATO, ES, regiono ir dvisaliuose
kibernetinés gynybos karinio bendradarbiavimo renginiuose ir pratybose, LK KGV perso-

nalas tobulinosi jvairiuose kvalifikacijos kélimo kursuose.

Didéjant kibernetinéms grésmeéms kritinéms paslaugoms ir infrastruktdrai, ES vis daugiau
démesio skiria tiekimo grandiniy ir tarpusavyje susiety sistemy kibernetinio saugumo
riziky vertinimui ir jy mazinimui. Tinkly ir informaciniy sistemy bendradarbiavimo grupés
(angl. NIS Cooperation Group) Tiekimo grandinés saugumo darbo grupé, j kurig jtrauktas
KAM atstovas, bendradarbiaudama su EK ir ENISA, atliko du ES lygio saugumo rizikos
vertinimus, t. y. ES teisésaugos ir saugumo operatoriy ES sienos peréjimo punktuose
naudojamos aptikimo jrangos rizikos vertinima ir prisijungusiy ir automatizuoty transporto
priemoniy ir jy tiekimo grandiniy rizikos vertinima. Kiekviename i$ Siy ES lygio saugumo
rizikos vertinimy buvo identifikuota vir§ 10 labiausiai tikétiny riziky, pateikta iSsami apz-
valga apie nustatytus kibernetinio saugumo pavojus, jy galimas pasekmes ir priemones,
bUtinas pavojams sumazinti. Tikimasi, kad 2026 m. ES priims tiekimo grandinés saugumo
priemoniy rinkinj (angl. EU ICT Supply Chain Security Toolbox), atsizvelgdama j susietuyjy
ir automatizuoty transporto priemoniy (angl. Connected and Automated Vehicle, CAV)

bei aptikimo jrangos kibernetinio saugumo rizikos vertinimo rezultatus.

2025 m. siekiant konsoliduoti KAM valdomy tarpinstituciniy telekomunikacijy tinkly tvar-
kyma vienoje jstaigoje, KVTC pradéjo vykdyti Vyriausybinio placiajuoscio Sifruoto duo-
meny ir balso perdavimo tinklo tvarkytojo funkcijas. Pagrindiniuose Saugiojo valstybinio
duomeny perdavimo tinklo (toliau - Saugusis tinklas) mazguose buvo jdiegta duomeny
perdavimo jranga, skirta tinklo saugumui stiprinti ir nepertraukiamam veikimui mobilizacijos
ir ekstremaliyjy situacijy atvejais uztikrinti bei priklausomybei nuo treciyjy Saliy paslaugy
mazinti. KVTC taip pat pradeéjo vykdyti dalies Saugiajame tinkle esanciy iSoriniy valstybés
informaciniy iStekliy audita, kurio rezultatais remiantis bus toliau tobulinama kibernetiniy
saugos priemoniy architektura, uztikrinanti Saugiajame tinkle esanciy informaciniy istekliy

pasiekiamuma ir sauguma. 2025 m. KVTC SOC bendradarbiaudamas su kitomis instituci-
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jomis nustaté ir uzblokavo vir§ 22 tikst. kenksmingy IP adresy, kurie jvairiais budais bandé

sutrikdyti Saugiojo tinklo veikla.

2025 m. KVTC pradéjo vykdyti jstaigos, atsakingos uz ,Galileo”” pagrindu sukurtos
pasaulinés navigacijos palydovy sistemos paslaugos valstybés institucijoms ir jstaigoms

teikima, funkcijas.

Kibernetinio saugumo stiprinimas kaip atsakas j
proverzio technologijy plétra

Dl tampa reikSminga priemone viesojo sektoriaus veiklos efektyvumui, sprendimy kokybei
irorganizaciniam atsparumui didinti. DI leidzia analizuoti didelius duomeny kiekius iriden-
nes gali bUti naudojamas sudétingesnéms kibernetinéms atakoms, tokioms kaip socialiné
inzinerija, kai siekiama isvilioti jautrius duomenis (angl. Phishing), ar kenkimo programy
kdrimas. Todél DI poveikis kibernetiniam saugumui dvejopas - DI tampa ir gynybos, ir
puolimo jrankiu. Batina nuosekliai stiprinti organizacijy gebéjimus jgyvendinti kibernetinio
saugumo reikalavimus, valdyti su DI susijusias rizikas ir uztikrinti valstybei svarbiy sektoriy

atsparuma kibernetinéms grésmems.

Atsizvelgiantjnacionalinius ir ES strateginius dokumentus Dl srityje, 2025 m. KAM pradétas
nuoseklus DI taikymo galimybiy, riziky ir valdymo modeliy vertinimas. 2025 m. spalio mén.
KAM sudaryta darbo grupé DI diegimo krasto apsaugos sistemoje ir KAM darbotvarkei
parengti'®. Darbo grupei pavesta jvertinti DI diegimo krasto apaugos sistemoje galimybes,

nustatyti prioritetines sritis, reikalingus resursus ir kontrolés mechanizmus.

Valstybés kontrolés (toliau - VK) 2025 m. geguzés 9 d. audito ataskaitoje Nr. VAE-6
.Dirbtinio intelekto valdymas vieSajame sektoriuje” raSoma, kad didzioji dalis viesojo
sektoriaus subjekty, kurie taiko DI technologijas savo veikloje, neanalizuoja ir nevertina DI
rizikos, nes rizikos analizés metodikos nepateikia rekomendacijy, kaip turi bati valdomos
naujos DI keliamos grésmeés. Kad viesSojo sektoriaus subjektai tinkamai valdyty Dl rizika ir
uztikrinty sauguma per visa DI gyvavimo ciklg, VK pateiké KAM rekomendacijg patobu-
linti kibernetinio saugumo informacine sistema taip, kad subjektai atlikdami kibernetinio
saugumo riziky vertinimo proceduras DI jsivertinty kaip vieng is grésmiy. Atsizvelgiant j
rekomendacijg, 2025 m. parengta ir patvirtinta Kibernetinio saugumo riziky vertinimo

metodika'’ buvo papildyta DI rizikos vertinimu.
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Galileo - tai ES pasauliné palydoviné
navigacijos sistema, sukurta siekiant teikti
labai tikslias padéties nustatymo ir laiko
nustatymo paslaugas, nepriklausomai nuo
kity tarptautiniy sistemy.
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Lietuvos Respublikos krasto apsaugos
ministro 2025 m. spalio 10 d. jsakymas Nr.
V-949 ,Dél darbo grupés dirbtinio intelekto
diegimo krasto apsaugos sistemoje ir Krasto
apsaugos ministerijoje darbotvarkei parengti
sudarymo”.
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Kibernetinio saugumo riziky vertinimo
metodika paskelbta Kibernetinio saugumo
informacinéje sistemoje (toliau - KSIS)

ir prieinama tik kibernetinio saugumo
subjektams.


Galileo%2520%25E2%2580%2593%2520tai%2520ES%2520pasaulin%25C4%2597%2520palydovin%25C4%2597%2520navigacijos%2520sistema%252C%2520sukurta%2520siekiant%2520teikti%2520labai%2520tikslias%2520pad%25C4%2597ties%2520nustatymo%2520ir%2520laiko%2520nustatymo%2520paslaugas%252C%2520nepriklausomai%2520nuo%2520kit%25C5%25B3%2520tarptautini%25C5%25B3%2520sistem%25C5%25B3.%2520Prieiga%2520per%2520internet%25C4%2585%2520https://www.euspa.europa.eu/eu-space-programme/galileo
Galileo%2520%25E2%2580%2593%2520tai%2520ES%2520pasaulin%25C4%2597%2520palydovin%25C4%2597%2520navigacijos%2520sistema%252C%2520sukurta%2520siekiant%2520teikti%2520labai%2520tikslias%2520pad%25C4%2597ties%2520nustatymo%2520ir%2520laiko%2520nustatymo%2520paslaugas%252C%2520nepriklausomai%2520nuo%2520kit%25C5%25B3%2520tarptautini%25C5%25B3%2520sistem%25C5%25B3.%2520Prieiga%2520per%2520internet%25C4%2585%2520https://www.euspa.europa.eu/eu-space-programme/galileo
Galileo%2520%25E2%2580%2593%2520tai%2520ES%2520pasaulin%25C4%2597%2520palydovin%25C4%2597%2520navigacijos%2520sistema%252C%2520sukurta%2520siekiant%2520teikti%2520labai%2520tikslias%2520pad%25C4%2597ties%2520nustatymo%2520ir%2520laiko%2520nustatymo%2520paslaugas%252C%2520nepriklausomai%2520nuo%2520kit%25C5%25B3%2520tarptautini%25C5%25B3%2520sistem%25C5%25B3.%2520Prieiga%2520per%2520internet%25C4%2585%2520https://www.euspa.europa.eu/eu-space-programme/galileo
Galileo%2520%25E2%2580%2593%2520tai%2520ES%2520pasaulin%25C4%2597%2520palydovin%25C4%2597%2520navigacijos%2520sistema%252C%2520sukurta%2520siekiant%2520teikti%2520labai%2520tikslias%2520pad%25C4%2597ties%2520nustatymo%2520ir%2520laiko%2520nustatymo%2520paslaugas%252C%2520nepriklausomai%2520nuo%2520kit%25C5%25B3%2520tarptautini%25C5%25B3%2520sistem%25C5%25B3.%2520Prieiga%2520per%2520internet%25C4%2585%2520https://www.euspa.europa.eu/eu-space-programme/galileo
Galileo%2520%25E2%2580%2593%2520tai%2520ES%2520pasaulin%25C4%2597%2520palydovin%25C4%2597%2520navigacijos%2520sistema%252C%2520sukurta%2520siekiant%2520teikti%2520labai%2520tikslias%2520pad%25C4%2597ties%2520nustatymo%2520ir%2520laiko%2520nustatymo%2520paslaugas%252C%2520nepriklausomai%2520nuo%2520kit%25C5%25B3%2520tarptautini%25C5%25B3%2520sistem%25C5%25B3.%2520Prieiga%2520per%2520internet%25C4%2585%2520https://www.euspa.europa.eu/eu-space-programme/galileo
https://www.euspa.europa.eu/eu-space-programme/galileo
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Tobuléjant kvantiniams kompiuteriams, didéja grésmé kriptografijai vieSuoju raktu. Krip-
tografija yra duomeny Sifravimo, elektroninio pasirasymo ir elektroninio autentifikavimo
sprendimy pagrindas. Siekiant uztikrinti koordinuota ES valstybiy nariy pasirengima
kvantinei erai ir laiku pereiti prie kvantiSkai atsparios - postkvantinés kriptografijos (angl.
Post-Quantum Cryptography, PQC)?°, 2025 m. birzelio 11d. Tinkly irinformacijos saugumo
bendradarbiavimo grupés (angl. NIS Cooperation Group) Postkvantinés kriptografijos darbo
grupé, kurios narys KAM atstovas, paskelbé Koordinuoto peréjimo prie postkvantinés
kriptografijos gaires®' (angl. A Coordinated Implementation Roadmap for the Transition
to Post-Quantum Cryptography). Gairés nustato etapus ir konkrecius uzdavinius, kuriuos
turi jgyvendinti visos ES valstybés narés. Gairése pateikti pasiekimo rodikliai, leidziantys
vertinti pereinamojo laikotarpio pazanga ir uztikrinti nuosekly postkvantinés kriptogra-
fijos jgyvendinima visoje ES. 2025 m. KAM buvo sudaryta Nacionaliné peréjimo prie
postkvantinés kriptografijos koordinavimo darbo grupé??. Jg sudaré atstovai i$ skirtingy
ministerijy, joms pavaldziy jstaigy, NKSC, taip pat ekspertaiis ypatingos svarbos ir kity itin
svarbiy sektoriy. Darbo grupé nustateé rizikos vertinimu pagrjstus peréjimo prie saugesnés,
kvantiniams kompiuteriams atsparios kriptografijos etapus Lietuvoje, parengé nuoseklaus
ir koordinuoto peréjimo prie postkvantinés kriptografijos proceso valdymo organizacijose
gairiy projektus?®. Siekdama informuoti visuomene apie kvantiniy kompiuteriy grésmes,
KAM 2025 m. vykdé jvairias komunikacijos veiklas: buvo publikuojami straipsniai, reko-
mendacijos, pranesimai ziniasklaidai bei parengtas dazniausiai uzduodamy klausimy (DUK)
rinkinys KAM svetainés skiltyje ,Postkvantiné kriptografija“. Pradéta komunikacija per
KAM sukurtg ir palaikomag komunikacijos kanala LinkedIn platformoje , Postkvantinés
kriptografijos koordinavimas Lietuvoje”. Kanalas naudingas kibernetinio saugumo spe-
cialistams, IT jmoniy vadovams ir administratoriams, organizacijy bei projekty vadovams,
technologijy ekspertams ir visiems, vienaip ar kitaip prisidedantiems prie peréjimo prie

postkvantinés kriptografijos arba besirGpinantiems pasirengimu saugumo i$stkiams ateityje.
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Postkvantiné kriptografija - nauji
kriptografiniai metodai, atsparis kvantiniy
kompiuteriy atakoms.
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Koordinuoto peréjimo prie postkvantinés
kriptografijos gairés (angl. A Coordinated
Implementation Roadmap for the Transition
to Post-Quantum Cryptography).
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Lietuvos Respublikos krasto apsaugos
ministro 2025 m. geguzeés 22 d. jsakymas
Nr.V-459 ,Dél Nacionalinés peréjimo prie
postkvantinés kriptografijos koordinavimo
darbo grupés sudarymo”.
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2026 m. kovo 25 d. buvo patvirtintas Lietuvos
Respublikos Vyriausybé nutarimas Nr. 185 ,Dél
Lietuvos Respublikos Vyriausybés 2018 m.
rugpjacio 13 d. nutarimo Nr. 818 ,Dél Lietuvos
Respublikos kibernetinio saugumo jstatymo
igyvendinimo” pakeitimo”, kuriuo nustatoma
pareiga kibernetinio saugumo subjektams
pradéti planuoti ir jgyvendinti nuosekliy
peréjima prie postkvantinés kriptografijos
nutarime nustatytais terminais.


https://kam.lt/postkvantine-kriptografija/
https://www.linkedin.com/in/per%2525C4%252597jimo-prie-postkvantin%2525C4%252597s-kriptografijos-koordinavimas-lietuvoje-019b7b385/recent-activity/all/
https://www.linkedin.com/in/per%2525C4%252597jimo-prie-postkvantin%2525C4%252597s-kriptografijos-koordinavimas-lietuvoje-019b7b385/recent-activity/all/
https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-post-quantum-cryptography
https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-post-quantum-cryptography
https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-post-quantum-cryptography
https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-post-quantum-cryptography
https://www.e-tar.lt/portal/lt/legalAct/4d2672a02c0511f1a552c76556910e9c%3Fundefined%3Dundefined
https://www.e-tar.lt/portal/lt/legalAct/4d2672a02c0511f1a552c76556910e9c%3Fundefined%3Dundefined
https://www.e-tar.lt/portal/lt/legalAct/4d2672a02c0511f1a552c76556910e9c%3Fundefined%3Dundefined
https://www.e-tar.lt/portal/lt/legalAct/4d2672a02c0511f1a552c76556910e9c%3Fundefined%3Dundefined
https://www.e-tar.lt/portal/lt/legalAct/4d2672a02c0511f1a552c76556910e9c%3Fundefined%3Dundefined
https://www.e-tar.lt/portal/lt/legalAct/4d2672a02c0511f1a552c76556910e9c%3Fundefined%3Dundefined
https://www.e-tar.lt/portal/lt/legalAct/4d2672a02c0511f1a552c76556910e9c%3Fundefined%3Dundefined
https://www.e-tar.lt/portal/lt/legalAct/4d2672a02c0511f1a552c76556910e9c%3Fundefined%3Dundefined
https://www.e-tar.lt/portal/lt/legalAct/4d2672a02c0511f1a552c76556910e9c%3Fundefined%3Dundefined
https://www.e-tar.lt/portal/lt/legalAct/4d2672a02c0511f1a552c76556910e9c%3Fundefined%3Dundefined
https://www.linkedin.com/in/per%C4%97jimo-prie-postkvantin%C4%97s-kriptografijos-koordinavimas-lietuvoje-019b7b385/recent-activity/all/
https://www.linkedin.com/in/per%C4%97jimo-prie-postkvantin%C4%97s-kriptografijos-koordinavimas-lietuvoje-019b7b385/recent-activity/all/
https://www.e-tar.lt/portal/lt/legalAct/4d2672a02c0511f1a552c76556910e9c?undefined=undefined
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Dalyvavimas formuojant ir jgyvendinant ES
kibernetinio saugumo politika

TIS 2 direktyvos nuostatos jpareigoja valstybes nares uztikrinti veiksminga kibernetiniy
kriziy valdyma, jskaitant strateginj koordinavima ir operatyvy informacijos apsikeitima
nacionaliniu ir ES lygmenimis. Siame kontekste svarby vaidmenj atlieka ES rysiy palai-
kymo dél kibernetiniy kriziy organizacinis tinklas (angl. European Cyber Crisis Liaison
Organisation Network (toliau - EU-CyClone), skirtas koordinuotam reagavimui j didelio

masto kibernetinio saugumo krizes ES.

KAM atstovai 2025 m. dalyvavo EU CyCLONe susitikimuose, kuriuose buvo aptartas
naujasis ES kriziy valdymo mechanizmas, numatytas 2025 m. birzelio 6 d. ES Tarybos
priimtoje rekomendacijoje dél ES kibernetinio saugumo kriziy valdymo plano (angl. EU
Blueprint on Cybersecurity Crisis Management)?*. Sio plano tikslas - uztikrinti koordinuota
ir savalaikj ES institucijy bei valstybiy nariy veikima didelio masto kibernetiniy kriziy metu.
KAM atstovai dalyvavo dvejose CyCLONe organizuotose kasmetinése kibernetiniy kriziy
valdymo pratybose: ,Blue Olex 2025" ir ,SOPEX 2025". Pratybose gilintas standartiniy
veiklos procedury (angl. Standard Operating Procedure, SOP) supratimas ir efektyvus
jy taikymas didelio masto kibernetiniy incidenty atveju ES. Pratybos simuliavo jvairius

kibernetinius incidentus, paveikusius visg ES.

2025 m. ES aktyviai naudojo kibernetinés diplomatijos priemones, siekdama stiprinti
tarptautinj bendradarbiavima per kibernetinius dialogus su partneriais. Tokie dialogai
leidzia ES aptarti kylancias kibernetines grésmes ir plétoti bendradarbiavima kibernetinio
saugumo srityje. 2025 m. ES surengti kibernetiniai dialogai su bendramintémis partneréemis
- Jungtine Karalyste, Ukraina, Brazilija, Piety Koréja, Indija ir Persijos jlankos bendradar-
biavimo Taryba. ES valstybés narés 2025 m. sausio 27 d. sankcionavo dar 3 Rusijos karinés
Zvalgybos pareigtnus dél aktyviai rengiamy kibernetiniy iSpuoliy pries Estijos institucijas.
Siuo metu j ES sankcijy sarasa jtraukta 17 fiziniy asmeny ir 4 juridiniai asmenys, keliantys
grésme ES valstybéms (jiems taikomos ribojamosios priemonés). 2025 m. ES pratesé ES
sankcijy mechanizmo taikyma dél kibernetiniy ataky ir nusikalstamos veiklos elektroninéje
erdveéje iki 2026 m. geguzés 18 d. Solidarizuodamosi su Jungtine Karalyste, ES valstybés
narés 2025 m. gruodzio 9 d. pasmerké dvi Kinijos kibernetinio saugumo jmones, kurios
vykdé kibernetines atakas prieS Jungtinés Karalystés ir kity valstybiy partneriy sistemas. ES,
siekdama atgrasyti treCiyjy Saliy ir nusikalstamy veikéjy keliamas kibernetines grésmes bei
atakas prie$ ESir jos valstybes nares, tesé 2019 m. jtvirtinty ribojamuyjy priemoniy taikyma,

t.y. jtraukima j ES sankcijy taikymo sarasa.
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2025 m. birzelio 6 d. ES Tarybos
rekomendacija dél ES kibernetinio
saugumo kriziy valdymo plano.


https://digital-strategy.ec.europa.eu/en/library/cyber-blueprint-council-recommendation
https://digital-strategy.ec.europa.eu/en/library/cyber-blueprint-council-recommendation
https://digital-strategy.ec.europa.eu/en/library/cyber-blueprint-council-recommendation

NACIONALINE KIBERNETINIO
SAUGUMO BUKLES ATASKAITA 2025

Per PESCO ES valstybés narés kartu kuria ES kibernetinés gynybos pajégumus. Lietuva
nuo 2018 m.vadovauja PESCO projektui. Jo tikslas — uzkirsti kelig kibernetinéms atakoms
ir reaguoti j kibernetinius incidentus ES valstybése narése, bendros saugumo ir gynybos

politikos karinése misijose ir operacijose bei teikti parama partneriams.

2025 m. PESCO projekto koordinavima i$ Lietuvos perémé Belgija, ji vadovavo reagavimo
komandy operacinéms veikloms - organizavo pajégy pratybas, mokymus, reagavimo j

paramos prasymus veiksmus ir surengé metinj PESCO projekto Tarybos susitikimag Gente.

2025 m. Kibernetinés greitojo reagavimo pajégos buvo aktyvuotos 2 kartus - dalyvavo
ES mokymo misijoje Somalyje, kur vykdé misijos tinkly pazeidziamumo vertinima, ir vyko
Moldova atlikti Moldovos valstybés institucijy tinkly pazeidziamumo vertinimo ir prisidéti

prie Moldovos parlamento rinkimy kibernetinio saugumo uztikrinimo.

PESCO projekte jau dalyvauja 12 ES valstybiy nariy?®, Kibernetinés greitojo reagavimo
pajégos didina galimybes reaguoti j daugiau kibernetiniy incidenty vienu metu tiek ES
valstybése narése, tiek ES institucijose, misijose ir operacijose bei Salyse partnerése. Prie
PESCO projekto prisijungiant vis daugiau nariy ir daugéjant pajégumy pasitelkimo atvejy,
projektas susilaukia vis daugiau démesio is kity ES valstybiy nariy, taip patiris$ ES institu-
cijy. PESCO projektas jtraukiamas j jvairius ateities planavimo scenarijus, susijusius su ES
kibernetine gynyba, kibernetinio saugumo uztikrinimu ir reagavimu j galimus incidentus ES

Salyse, institucijose bei ES bendrosios saugumo ir gynybos politikos misijos ir operacijose.

2025 m. buvo toliau tesiamas bendradarbiavimas su Moldova kibernetinio saugumo ir kiber-
netinés gynybos srityse. Moldova susiduria su tokiomis paciomis kibernetinémis grésmeéemis
i§ Rusijos kaip ir Lietuva. Todél glaudus dvisalis Lietuvos ir Moldovos bendradarbiavimas
sudaro prielaidas sistemingam informacijos apsikeitimui, geryjy praktiky ir patirties daliji-
muisi bei abipusei pagalbai. Bendradarbiavimas prisideda prie abiejy valstybiy kibernetinio
saugumo eksperty kompetencijy stiprinimo ir kibernetiniy ataky atremimo. 2025 m. KAM,
NKSCir LKKGV atstovai lankési Moldovoje ir susitiko su pagrindiniy Moldovos kibernetinio
saugumo institucijy atstovais (tiek kariniame, tiek civiliniame sektoriuje). Vizity metu buvo
aptarti Moldovos kibernetinés aplinkos isSUkiai (pavyzdziui, koordinuotos dezinformacijos
kampanijos ir kibernetinés atakos Moldovos rinkimy metu), turimi instituciniai pajégumai ir
galimos praktinio bendradarbiavimo kryptys. Moldova 2025 m. pasinaudojo Kibernetiniy
greitojo reagavimo pajégy teikiama parama, kuri padéjo stabilizuoti situacija ir sustiprinti

kibernetinj atsaka.
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PESCO projekto dalyviai: Estija, Kroatija,
Lenkija, Lietuva, Nyderlandai, Rumunija,
Belgija, Slovénija, Danija, Austrija, Latvija
ir Italija. Stebétojo teisémis PESCO
projekte dalyvauja Graikija, Prancuzija,
Ispanija ir Suomija.
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Dvisalio bendradarbiavimo su ES valstybémis
narémis stiprinimas ir plétra

Dvisalis bendradarbiavimas kibernetinio saugumo srityje buvo formuojamas pagal pagrin-
dines XX Vyriausybés numatytas veiklos kryptis ir jas atitinkantj 2025 m. KAM veiklos plana.
Strateginémis partnerémis isliko Vokietija, Lenkija ir Baltijos Salys. Siekdama jgyvendinti
numatytus tikslus KAM kartu su kitomis institucijomis - Uzsienio reikaly ministerija (toliau
- URM), NKSC, LK KGV rengeé kibernetinio saugumo dvisalius susitikimus, konsultacijas
bei dialogus. Susitikimy metu aptartos pagrindinés bendradarbiavimo kryptys su artimiau-
siais regiono kaimynais, rengtos konsultacijos svarbiausiais ES kibernetinio saugumo ir

teisékUros darbotvarkés klausimais, dvisalio bendradarbiavimo gairés.

2025 m. KAM skyré daug démesio regioninio bendradarbiavimo stiprinimui, ypa¢ su Lenkija
kaip su strategine Lietuvos partnere, turinCia vienodus kibernetinio saugumo interesus. Sio
prioriteto jgyvendinimo kontekste buvo parengtas Lietuvos ir Lenkijos bendradarbiavi-
mo kibernetinio saugumo srityje gairiy projektas (angl. Lithuania-Poland Roadmap for
Cooperation in Cybersecurity Area for 2026-2029). Jis numato sisteminga koordinacijag
tarp abiejy valstybiy kibernetinés gynybos strukttry, civiliniy kibernetiniy pajégumy stipri-
nima, informacijos mainus, taip pat bendry pratyby irmokymuy organizavima. 2026 m. bus
siekiama patvirtinti Sias bendradarbiavimo gaires ir sukurti ilgalaikio Lietuvos ir Lenkijos

dvisalio bendradarbiavimo pagrinda kibernetinio saugumo srityje.

2025 m. sausio mén. jvyko KAM ir Latvijos gynybos ministerijos dviSalés konsultacijos dél
kibernetinio saugumo: apsikeista informacija ir patirtimi dél TIS 2 direktyvos jgyvendinimo
nacionaliniu lygiu, aptarti jos praktinio jgyvendinimo issukiai. Konsultacijy metu taip pat
buvo jvertintos glaudesnio bendradarbiavimo galimybés, jskaitant reguliariy Baltijos 3aliy
(3B) kibernetinio saugumo direktoriy konsultacijy formata, bendradarbiavima vykdant
kibernetiniy grésmiy paieskos operacijas (angl. Cyber Threat Hunt*®), prisidedancias prie

regioninio kibernetinio atsparumo stiprinimo ir glaudesnio Lietuvos ir Latvijos rySio palaikymo.

2025 m. Lietuva sieke pletoti bendradarbiavimo galimybes ir su Siaurés Europos valsty-
bémis. 2025 m. kovo mén. surengtas pirmasis dvisalis susitikimas su Suomijos gynybos
ministerijos ir Kibernetinés valdybos atstovais. Buvo pristatyta Lietuvos kibernetinio
saugumo ekosistema ir susipazinta su Suomijos pagrindiniy institucijy, atsakingy uz kiber-
netinio saugumo uztikrinima, veiklomis, aptartos platesnés bendradarbiavimo galimybés

kibernetinio saugumo ir kibernetinés gynybos srityse.
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Kibernetiniy grésmiy paieSkos operacijos
(angl. Cyber Threat Hunt) - tai kryptinga
veikla kenkimo ar jtartinai veiklai
organizacijos sistemose aptikti.


https://www.trellix.com/security-awareness/threat-intelligence/what-is-cyber-threat-hunting/
https://www.trellix.com/security-awareness/threat-intelligence/what-is-cyber-threat-hunting/
https://www.trellix.com/security-awareness/threat-intelligence/what-is-cyber-threat-hunting/
https://www.trellix.com/security-awareness/threat-intelligence/what-is-cyber-threat-hunting/
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Tarptautinio bendradarbiavimo
stiprinimas ir iniciatyvos

2025 m. buvo toliau vystomas dvisalis bendradarbiavimas su JAV pagal 2024 m. lapkritj
patvirtinta JAV ir Lietuvos 2025-2029 m. bendradarbiavimo kibernetinio saugumo ir ki-
bernetinés gynybos srityje plang, tesiamas krasto apsaugos sistemos kibernetinio saugumo
specialisty praktinis bendradarbiavimas su JAV Pensilvanijos nacionaline gvardija (angl.
Pennsylvania National Guard, PANG) ir JAV kariniy pajégy Europoje vadaviete (angl. U.S.
European Command, USEUCOM. Bendradarbiavimas ypatingai svarbus ugdant praktinius
Lietuvos organizacijy kibernetinio saugumo eksperty jgtdzius. Pavyzdziui, nuo 2022 m.
NKSC ir JAV kibernetinio saugumo vadavietés (angl. US CYBERCOM) ekspertai kartu
jivykdé 5 kibernetiniy grésmiy paieskos operacijas (angl. Cyber Threat Hunt) - 2025 m.
tokia operacija jvykdyta URM tinkluose. 2025 m. pradéti vykdyti KAM ir JAV kariniy pajé-
gy Europoje vadavietés bendradarbiavimo gairése numatyti eksperty mokymai, jie tesis
ir 2026 m. Sie ir kiti JAV eksperty mokymai ir patirties dalijimasis bei NKSC nuo 2025 m.
pradétos vykdyti aktyvios grésmiy paieskos operacijos stiprina atsparuma kibernetinéms
gréesméms. 2025 m. lapkric¢io - 2026 m. sausio mén. JAV laivyno aukstoji mokykla vykdé
kibernetinio saugumo mokymus 40 dalyviy: Ukrainos kibernetinio saugumo ekspertams,
Lietuvos kritinés infrastruktaros kibernetiniy incidenty valdytojams ir Lietuvos kariuomenés

kibernetinio saugumo ekspertams.

2025 m. pradétas bendradarbiavimas su Kanada. Ji demonstruoja augant;j strateginj inte-
resg Baltijos regione ir turi daug kompetencijy kibernetiniy grésmiy paieskos srityje. 2025
m. jvyko praktiniai bei strateginiai susitikimai su Kanados kariuomenés atstovais, o0 2025
m. balandj po pirmuyjy Lietuvos ir Kanados konsultacijy dél kibernetinio saugumo dvisaliai
rySiai suintensyveéjo. Pavyzdziui, Kanados kariuomenés Kibernetinés valdybos ekspertai
dalyvavo didZiausiose Lietuvos kariuomeneés organizuojamose kibernetinés gynybos pra-
tybose ,Gintariné migla”. Be to, siekiama Kanados kibernetinio saugumo centro atstovy
(angl. Canadian Centre for Cyber Security, CCCS) jtraukimo j Nacionalinio kibernetinio
saugumo centro veiklas, apimancias kibernetiniy grésmiy paieskos operacijas, kibernetiniy

grésmiy analize bei programinés ir techninés jrangos mokslinius tyrimus.

Lietuva, glaudziai bendradarbiaudama kibernetinio saugumo srityje su bendramintémis
Indijos ir Ramiojo vandenyny regiono Salimis?, prisideda prie bendro ES, NATO ir Indijos
ir Ramiojo vandenyny regiono valstybiy kibernetinio saugumo stiprinimo reaguojant j vis

didéjancios rizikas kibernetinéje erdveéje, kylancias i$ Rusijos, Kinijos, Siaurés Koréjos ir Irano.
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Japonija, Australija, Piety Koréja, Singapdras,
Filipinai ir Taivanas.
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2025 m. krasto apsaugos sistemos atstovai tesé intensyvias auksto lygio ir praktinio po-
bldZio konsultacijas su bendramintémis Indijos ir Ramiojo vandenyny regiono Salimis,
taip pat dalyvavo bendrose kibernetinés gynybos pratybose. Vienas didziausiy pasieki-
my - 2025 m. pavasarj nuotoliu surengtos pirmosios Lietuvos ir Australijos kibernetinés
konsultacijos. Jose dalyvavo abiejy Saliy kibernetiniy institucijy atstovai bei buvo sutarta

2026 m. pavasarj susitikti Vilniuje.

2025 m. KAM vadovybé vyko dvisaliy vizity j Piety Koréja bei Singapura, kad sustiprinty
bendradarbiavima kibernetinio saugumo srityje - keitési informacija apie kibernetinio
saugumo grésmes ir piktavalius bei jy technikas, taktikas ir proceduras. Panasus dialogai

2026 m. planuojami ir su kitomis regiono partnerémis.

2025 m. lapkri¢io meén. Vilniuje vyko dvyliktosios tarptautinés kibernetinio saugumo pra-
tybos ,Gintariné migla 2025“. Pratybose dalyvavo ir Indijos ir Ramiojo vandenyny regiono
valstybiy - Japonijos, Piety Koréjos, Taivano, Singapuro ir Filipiny - atstovai (kaip dalyviai
ir stebétojai). Tai nuoseklus Lietuvos siekis testi bendradarbiavima ir stiprinti partneryste

su Indijos ir Ramiojo vandenyno regionu kibernetinio saugumo srityje.

Lietuvos inicijuotas auksto lygio NATO, Indijos ir Ramiojo vandenyny regiono ir partneriy
Saliy kibernetinio saugumo forumas , Cyber Champions Summit” 2023 m. pirma karta
surengtas Vilniuje, pakartotas Australijoje 2024 m. ir 2025 m. suorganizuotas Piety Koréjoje.
Tai svarbiausias NATO bendradarbiavimo su Indijos ir Ramiojo vandenyny regiono $alimis

projektas NATO kibernetinés gynybos kontekste.

Lietuva dalyvauja tarptautinéje iniciatyvoje , Iniciatyva pries iSpirkos reikalaujancias ata-
kas“ (angl. Counter Ransomware Initiative, CRI). Tai auk$to lygio daugiausia Saliy vienijanti
iniciatyva, sujungianti 71valstybe ir tarptautine organizacija, siekiant bendromis pastangomis
kovoti su iSpirkos reikalaujanciomis kibernetineémis atakomis. Lietuvos atstovai i§ KAM ir
NKSC yravieniis 6 Sios iniciatyvos lyderiy ir kartu su Australija yra atsakingi uz informacijos
dalinimosi gairiy rengima ir patvirtinima. 2025 m. kasmetiniame iniciatyvoje dalyvaujanciy

valstybiy susitikime Singapure Sios informacijos dalinimosi gairés buvo patvirtintos.
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Kibernetinés gynybos kaip NATO atgrasymo ir
gynybos dalies stiprinimas

Atsizvelgiant j specifinius kibernetinés erdveés karinio planavimo ir operacijy vykdymo
poreikius, atskirose NATO 3Salyse sgjungininkése kuriamos kibernetinés pajégos, tam tikri
pokyciai vykdomi ir NATO Stabuose. 2025 m. toliau vystytas NATO integruotos kiberne-
tinés gynybos centras (angl. NATO Integrated Cyber Defence Centre, NICC), siekiant
pagerintitinkly apsauga, situacijos suvokima ir kibernetinés erdveés, kaip vieno i§ operaciniy
domeny, jgalinima. Sis centras sujungs Aljanso kibernetines strukturas, karinius ir civilinius

démenis, jtrauks Saliy sajungininkiy atstovus.

Lietuva aktyviai prisideda prie Aljanso kibernetinés gynybos politikos formavimo, kiberne-
tiniy pajégumy stiprinimo, dalyvauja kibernetinés gynybos pratybose ir iniciatyvose. 2025
m. NATO virsuniy susitikime Hagoje, Nyderlandy Karalystéje, buvo priimtas sprendimas,
ipareigojantis NATO Salis nares iki 2035-yjy kasmet skirti 5 proc. bendrojo vidaus produkto
(toliau = BVP) gynybai, i$ kuriy iki 1,5 proc. BVP skirti priemonémes, reikalingoms kritinés
infrastrukturos apsaugai, tinkly gynybai, civiliy pasirengimui ir atsparumui, inovacijoms bei
gynybos pramoninés bazés stiprinimui. | 1,5 proc. BVP patenka ir kibernetinio saugumo
priemonés. Toks sprendimas parodo NATO nariy pasiryzima uztikrinti pakankama finan-

savima gynybai, atsizvelgiant j kintancig geopolitine situacija.
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NKSC veiklos apzvalga ir kibernetinio
saugumo tendencijos

Antanas
Aleknavicius,

NKSC prie KAM
direktorius

VVadovo zodis 99

Lietuvos kibernetinio saugumo situacija 2025 m. isliko stabili, matomas ben-
dras kibernetinés brandos ir atsparumo augimas. Tai siejama su kryptinga
NKSC veikla, jgyvendinant Kibernetinio saugumo jstatymo nuostatas ir stipri-
nant kelis kartus iSaugusio kibernetinio saugumo subjekty skaiciaus pasirengi-
m3 jas jgyvendinti. 2025 m. balandzio meén. sudaréme kibernetinio saugumo
subjekty registra, j jj jtraukta daugiau kaip 1400 organizacijy. Stiprindami
jy atsparuma, automatizavome informavima apie nutekéjusius prisijungimo
duomenis ir pradéjome rengti kibernetiniy grésmiy sektoriy ataskaitas. Tuo
paciu metu pradéjome kurti naujg nacionaline Kibernetiniy incidenty valdymo
platforma, j kurig 2026 m. bus pradéti jungti kibernetinio saugumo subjekty
Saugumo operacijy centrai, ir duomeny apsikeitimas taps automatizuotas.
Zvelgiantj 2026 m., vienas i$ svarbesniy darby bus pirmasis kibernetinio sau-
gumo subjekty brandos vertinimas ir jy Saugumo operacijy centry duomeny
integravimas j NKSC duomeny srauta. Taip pat nuosekliai stiprinsime NKSC,
kaip pagrindinio kibernetinio saugumo subjekto, vaidmenj nacionaliniu lygiu.

1445

organizacijos, jtrauktos
j Kibernetinio saugumo
subjekty registra.

29 7% 70 000 |52 000

maziau kibernetiniy Nacionaliné DNS asmeny baigé NKSC

incidenty nei 2024 m. uzkarda uzblokavo siGlomus mokymus 2025
vir§ 70 tukst. zalingy m. Parengtos 5 naujos
domeny. mokymy programos.

NACIONALINIS
KIBERNETINIO
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NKSC vaidmuo nacionalinéje kibernetinio
saugumo ekosistemoje

NKSC - pagrindiné Lietuvos kibernetinio saugumo institucija, atsakinga uz vieninga ki-
bernetiniy incidenty, grésmiy ir pazeidziamumy valdyma, kibernetinio saugumo subjekty
(toliau - KSS) atitikties teisés akty nustatytiems reikalavimams jgyvendinimo stebéseng ir
kontrole, informaciniy istekliy kibernetinj sauguma bei istekliy akreditacijg ir visuomenés

kibernetinio saugumo kompetencijy stiprinima.

2025 m. iSmoktos pamokos, aplinkos pokygéiai,
dare jtakg NKSC veiklai

2025 m. NKSC veiklos sri¢iy apimciai reikSminga jtaka daré kibernetinio saugumo teisi-
nio reglamentavimo poky¢iai, isauges KSS skaicius, kintanéios kibernetinés gresmes. Sie
pokyciai lemé zymiai didesne veiklos apimtj priezitros bei metodinés pagalbos srityse,
aukstos kvalifikacijos darbuotojy poreikj bei butinybe stiprinti tarpinstitucinj ir tarptautinj

bendradarbiavima.

Svarbus funkcijy konsolidavimo vienoje organizacijoje pokytis, leides sustiprinti kiber-
netinio saugumo organizavima, jvyko 2025 m. sausio 1 d., NKSC perémus Nacionalinés
Sifry paskirstymo ir Apsaugos nuo elektromagnetinés spinduliuotés (TEMPEST) tarnyby
funkcijas, susijusias su jslaptintos informacijos rysiy ir informaciniy sistemy saugos reika-
lavimy jgyvendinimu, kriptografiniy priemoniy apsauga ir apsauga nuo elektromagnetinés

spinduliuotés.

<<<< 7
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Kibernetiniy incidenty mazéjo, tadiau
socialinés inZinerijos grésmés islieka
reikSmingos

Siame skyriuje pateikiami apibendrinti 2025 m. NKSC sukaupti statistiniai
duomenys irinformacija apie bendra kibernetiniy gresmiy situacija Lietuvoje.
NKSC kibernetiniy grésmiy paveiksla analizuojanti informacija ir duomenys
pagal KS| nurodytus ypatingos svarbos ir kitus itin svarbius sektorius pateikti
Sios ataskaitos priede ,Grésmiy Zemélapis” (toliau - ataskaitos priedas).

NKSC registruoty kibernetiniy
incidenty dinamika

2025 m. NKSC uzregistravo 2888 kibernetinius incidentus®’, i$ kuriy 19 buvo priskirti di-
deliems, 380 - nedideliems ir 2489 - vos nejvykusiems incidentams (1 pav.). NKSC tok|
pasiskirstyma vertina teigiamai, kadangi dideliy incidenty registruota nedaug, nedideliy
incidenty kiekis buvo pakankamai reikS§mingas, bet Siy incidenty padariniai dazniausiai
didelés zalos nesukeélé, o didzigjg dalj sudaré vos nejvyke incidentai, kurie buvo laiku uz-

kardyti ir jokios jtakos neturéjo.

Palyginus su 2024 m., kai buvo uzregistruoti 3874 kibernetiniai incidentai, 2025 m. fik-
suojamas bendro incidenty skaiiaus sumazéjimas 25 proc. NKSC vertinimu, incidenty
skaiCiaus sumazejimas negali buti vertinamas vienareikSmiskai, nes jtakos galéjo tureti
kelios priezastys. NKSC blokuojamy domeny valdymo sistemoje ,Vasaris” uzblokavo
vir§ 70 tlkst. Zalingy domeny ir taip apsaugojo daugybe Lietuvos interneto naudotojy nuo
socialinés inzinerijos keliamy grésmiy. NKSC matomas organizacijy samoningumo dide-
jimas ir diegiamos apsaugos priemonés, padedancios laiku aptikti grésmes ir uzkirsti kelig
incidentams, yra dar viena teigiama incidenty mazéjimo priezastis. Deja, kitos incidenty
skaiCiaus mazéjimo priezastys gali buti susijusios su 2024 m. spalio mén. jsigaliojusiu at-
naujintu KSJ, kurio nuostatos galimai néra teisingai suprastos ir todél KSS vangiau pranesa

apie jvykusius kibernetinius incidentus.

01

2024 m. lapkricio 12 d. jsigaliojus
Nacionaliniam kibernetiniy incidenty
valdymo planui, patvirtintam Lietuvos
Respublikos Vyriausybés 2018 m. rugpjtcio
13 d. nutarimu Nr. 818 ,Dél Lietuvos
Respublikos kibernetinio saugumo jstatymo
igyvendinimo”, pasikeité kibernetiniy
incidenty klasifikavimo tvarka. Incidentai
skirstomi j didelius, nedidelius ir vos
nejvykusius incidentus.


https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/94365031a53411e8aa33fe8f0fea665f/asr
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/94365031a53411e8aa33fe8f0fea665f/asr
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/94365031a53411e8aa33fe8f0fea665f/asr
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/94365031a53411e8aa33fe8f0fea665f/asr
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/94365031a53411e8aa33fe8f0fea665f/asr
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2025 m. registruoti kibernetiniai incidentai, vnt.

19

N

380
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2489

e

M Dideli

[7] Nedideli

Il Vos nejvyke

2025 m. dauguma kibernetiniy incidenty buvo susije su uzsienio subjekty®? prieglobos
paslaugy infrastruktara - uzfiksuota 2118 incidenty, ir tai reikSmingai lenkia kitas sritis,
kuriose buvo fiksuoti incidentai. Gerokai mazesnis incidenty skaicius fiksuotas Lietuvos

juridiniy asmeny® informacinése sistemose (280), skaitmeninéje infrastrukttroje (267) ir

tarp fiziniy asmeny® (103) (2 pav.).

5 sritys, kuriose fiksuota daugiausiai kibernetiniy
incidenty 2024-2025 m.

2500
2118
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155 ] g0 103 g3 4z 145
0 - - - | —
UzZsienio Juridiniai Skaitmeniné Fiziniai VieSasis
subjektai asmenys infrastruktdra asmenys administravimas
W 2025 Il 2024

<l pav.

2025 m. registruoti
kibernetiniai incidentai, vnt.
(saltinis - NKSC)

< 2 pav.

5 sritys, kuriose fiksuota
daugiausia incidenty
2024-2025 m.

(saltinis - NKSC)

02

UzZsienio subjektas - uZsienio 3alies
prieglobos arba interneto paslaugos
teikéjas, kurio infrastrukturoje bina
nesaugios interneto svetainés arba
kenkéjiskas programinis kodas.

03

Juridinis asmuo - juridiniai asmenys, ne
kibernetinio saugumo subjektai.

04

Fiziniai asmenys - Lietuvos ar uzsienio
Saliy pilieciai.
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Tiek 2024 m., tiek 2025 m. uzsienio subjekty prieglobos paslaugy infrastrukttroje fiksuojamy
incidenty skaicius ir toliau islieka didelis (2024 m. - 1165). Toks pasiskirstymas rodo, kad
reikS§minga kenkéjiskos veiklos dalis yra susijusi su uzsienyje veikiancia infrastruktara, kuri
naudojama kenkéjiskam turiniui skelbti ir platinti, ir tai apsunkina reagavima ir tarptautinj

bendradarbiavima.

Lietuvos juridiniy asmeny informacinése sistemose fiksuojamy incidenty skaicius ir toliau
auga - nuo 155 atvejy 2024 m. iki 280 atvejy 2025 m. Dazniausiai Sie incidentai susije su
socialine inzinerija, pagrindines jy priezastys - nepakankamas darbuotojy budrumas, sau-
gumo ziniy trukumas ir zmogiskosios klaidos. Tai rodo, kad didziausia rizika vis dar kyla ne
dél technologijy, o dél Zmoniy elgsenos. Svarbu pabrézti, kad Cia kalbama apie Lietuvoje
registruotus juridinius asmenis, kurie nepatenka j KS| reguliuojamus sektorius. Tendencijos
Sioje srityje iS esmés atitinka bendra Lietuvos kibernetiniy incidenty statistikg - vyrauja

socialinés inzinerijos atvejai.

Lietuvos skaitmeninéje infrastruktiroje (pvz., debesijos, prieglobos paslaugy teikéjy,
telekomunikacijy jmoniy ir kt.) incidenty skaicius taip pat islieka reikSmingas (267). Sioje
srityje fiksuoti incidentai, susije su paslaugy trikdymu, bandymais jsilauzti ar jvairiais veiklos
trikdZiais. Skaitmeniné infrastrukttra tampa ne tik ataky taikiniu, bet ir platforma, per kuria

gali bati vykdomos tolesnés kibernetinés atakos. Didelé dalis incidenty patenka j grupe

,Kitos kategorijos”, t. y. nepriskiriama konkrec¢ioms Nacionalinio kibernetiniy incidenty

valdymo plano grésmiy kategorijoms. Tai rodo, kad incidenty pobudis buna jvairus ir ne
visada lengva incidentus suklasifikuoti. Jy priezastys gali bti labai skirtingos - nuo Zzmo-

giskyjy klaidy iki techniniy sutrikimy ar net iSoriniy veiksniy, tokiy kaip gamtos reiskiniai.

Fiziniai asmenys, patiriantys incidentus, daZniausiai yra Lietuvos Respublikos pilieciai. Jie
nukencia dél jvairialypés socialinés inzinerijos, susijusios su investiciniu suk&iavimu, suklasto-

tomis internetinémis parduotuvemis ar apgaulés bldu gauta prieiga prie el. bankininkystes.

Pazymetina, kad Sioje dalyje nurodyta bendra visy NKSC
registruoty kibernetiniy incidenty statistika apima uzsienio
subjektus, Lietuvos juridinius ir fizinius asmenis bei kiberne-
tinio saugumo subjektus, kurie pranesé apie kibernetinius
incidentus. Ataskaitos priede pateikiama papildoma ana-
lizé, kurioje vertinami tik ypatingos svarbos ir kituose itin
svarbiuose sektoriuose jvyke dideli ir nedideli incidentai, ir
dél Sios priezasties ataskaitos priede pateikiami incidenty
statistiniai duomenys nelygintini su bendrosios statistikos
duomenimis.
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Socialiné inzinerija - pagrindiné grésmé, sparciai
daugéja sukéiavimo atvejy

Tiek 2025 m., tiek 2024 m. NKSC daugiausia registravo socialinés inzinerijos principais
grjsty kibernetiniy incidenty. 2025 m. Sio tipo incidentai (1551) sudaré 54 proc. visy regis-
truoty incidenty (2024 m. - 59 proc.). Taiau 2025 m. beveik tre¢daliu (32 proc.) sumazéjo
Sio tipo incidenty skaicius (2024 m. - 2 288) (3 pav.). NKSC §j pokytj sieja tiek su sekminga
kenkéjisSky domeny blokavimo veikla, tiek su didéjanciu interneto naudotojy budrumu, tiek
ir su didéjancia organizacijy branda bei sekmingai diegiamomis apsaugos priemonémis.
Taciau nepaisant registruoty Sio tipo incidenty skai¢iaus mazéjimo, socialinés inZinerijos

atvejai vis dar kelia didele grésme organizacijoms ir fiziniams asmenims.

DazZniausiy kibernetiniy incidenty
pasiskirstymo2024-2025 m. palyginimas

2500
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1551
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500 444
246 223
93 89 74 74
0 . . W
Socialiné inzZinerija Neteiséta veikla, Méginimas Kenkimo Paslaugy trikdymas
suké&iavimas isilauzti programinés ir prieinamumo
frangos platinimas pazeidimai
Bl 2025 M 2024

Pastebima, kad nusikaltéliai pasitelkia personalizuotas Zinutes, imituoja oficialiy institucijy
svetaines ir kuria itin realistiskus, j kasdienes situacijas panasius scenarijus. Pavyzdziui,
piktavaliai naudojo ,Google” paieskos variklio reklamos paslaugas (angl. Google Ads), kai
kenkéjiskos svetainés ,Google” paieskos rezultatuose atsiranda aukstesnése pozicijose
nei oficialiy institucijy ar paslaugy teikéjy svetainés. Tokiais atvejais vartotojai, ieSkodami
konkreciy paslaugy ir neatkreipdami démesio j svetainés adresa, patenka j kenkéjiskas

svetaines ir gali netekti jautriy duomeny.

< 3 pav.

Dazniausiy kibernetiniy
incidenty pasiskirstymo
2024-2025 m. palyginimas
(saltinis - NKSC)
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NKSC, siekdamas ugdyti darbuotojy gebéjima atpazinti socialinés inzinerijos laiSkus ir
tinkamai j juos reaguoti, 2025 m. surengé 4 imitacines socialinés inZinerijos pratybas, per
kurias KSS darbuotojams i$ viso buvo iSsiysta daugiau kaip 448 tukst. imitaciniy laisky ir
610 karty buvo tikrinamas darbuotojy gebéjimas atpazinti socialinés inzinerijos metodais

sukurtus el. laiSkus.

NKSC ragina organizacijas nuolatos ugdyti savo darbuotojy atsparuma kibernetinéms gres-
meéms ir periodiskai organizuotijvairias pratybas, tarp kuriy turéty bati ir imitaciniy socialinés
inzinerijos ataky. llgameté NKSC pratyby organizavimo patirtis rodo, kad dalis samoningy
darbuotojy apie gautus jtartinus el. laiSkus informuoja ne tik savo organizacijos kiberneti-
nio saugumo specialistg, bet ir kitas valstybés institucijas. NKSC teikia rekomendacijas®®,

kaip saugiai organizuoti imitacines socialinés inzinerijos pratybas savo darbuotojams.

2025 m. aktualia grésme islieka ir nuosekliai didéja neteiséta veikla, suk¢éiavimas® -siy
incidenty skaicius 2025 m. padidéjo 104 proc. (2024 m. - 444, 2025 m. - 907). Didéjant
sukciavimo mastams, nusikaltéliai sparciau iSnaudoja skaitmenines paslaugas, socialinés
inZinerijos metodus ir vartotojy samoningumo spragas, nei saugumo priemonés spéja

prisitaikyti.

2025 m., palyginus su 2024 m., Zymiai sumazéjo méginimy jsilauzti (angl. Intrusion Attempts)
(2024 m.-246,2025 m.-93) ir kenkimo programinés jrangos platinimo incidenty (2024
m. - 223,2025 m. - 89).

Paslaugy trikdymo ir prieinamumo pazeidimy grupéje situacija 2025 m. isliko stabili
(2024 m.-74,2025 m. - 74).

Stiprindami bendradarbiavima ir siekdami uztikrinti automatizuota duomeny apsikeitima
apie kibernetinius incidentus finansy sektoriuje ir greitesnj reagavima j grésmes, NKSC su
Lietuvos banku 2025 m. liepos 28 d. pasirasé bendradarbiavimo susitarima. Susitarimo
tikslas - 8alims bendradarbiauti ir keistis kibernetinio saugumo informacija, kad buty uzti-
krintas glaudus finansy sektoriaus ir kity ypatingos svarbos sektoriy kibernetinio saugumo
sistemos rysys ir Lietuvoje padidéty bendras kibernetinio saugumo lygis. NKSC indélis -
suteikti Lietuvos bankui prieiga prie Kibernetinio saugumo informacinés sistemos®’ (toliau
- KSIS) (grésmiy indikatoriy mainy platformos, bandomosios aplinkos (angl. Sandbox),
saugios duomeny apsikeitimo terpés ir kt.) ir Nacionalinés kibernetiniy incidenty valdy-
mo platformos; dalintis informacija apie zinomas kibernetiniy iSpuoliy taktikas, metodus
ir proceduras, geriausia kibernetinio saugumo praktika, naujausias tendencijas, grésmes
ir programinés jrangos vertinimo ataskaitas; reguliariai dalintis informaciniais biuleteniais
apie regionines ir nacionalines kibernetines grésmes finansy sektoriuje; kviesti Lietuvos

banko atstovus dalyvauti NKSC organizuojamose pratybose ir mokymuose.

05

NKSC rekomendacijos, kaip suorganizuoti
imitacines socialinés inZinerijos pratybas.

06

Neteiséta veikla, suk¢iavimas: (angl.
Fraud): vagysté, apgavysté, neteisétas
istekliy (angl. Unauthorized Use of
Resources), nelegalios programinés
jrangos ar autoriy teisiy (angl. Copyright)
naudojimas, tapatybés klastojimo,
apgavystes ir kiti panasaus pobidzio
incidentai.

07

KSIS paskirtis - informaciniy technologijy
priemonémis tvarkyti duomenis,
susijusius su KSIS nariais, jskaitant
duomenis, nurodytus KS] 19 straipsnio
1dalyje.



https://www.nksc.lt/doc/biuleteniai/rkgc_phishing_pratybu_rekomendacija.pdf
https://www.nksc.lt/doc/biuleteniai/rkgc_phishing_pratybu_rekomendacija.pdf
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2025 m. kovo 27 d. NKSC kartu su Generaline prokuratira, Lietuvos policija, RRT, Lietuvos
banku ir Pinigy plovimo prevencijos kompetencijy centru pasiraS§ytas memorandumas
dél bendradarbiavimo siekiant mazinti sukCiavimo skaitmeninéje erdvéje atvejus. NKSC
indeélis - pritaikyti KSIS, kad Salys galéty keistis su kibernetinio saugumo uztikrinimu susi-
jusiais duomenimis irinformacija, jgalinant alis atlikti savo funkcijas; dalintis informacija su
Salimis apie uzblokuotas zalingas svetaines; organizuoti nemokamus mokymus visuomenei
apie kibernetinio saugumo uztikrinimo svarba; skelbti rekomendacijas apie kibernetiniy
incidenty prevencija, informuoti apie galimas kibernetines grésmes ir teikti rekomendacijas

apie prevencines priemones Sioms grésmems valdyti.

ReguliarGs mokymai ir imitacinés socialinés inzinerijos pratybos padeda darbuotojams
geriau atpazinti grésmes, sumazina zmogiskyjy klaidy tikimybe ir didina organizacijos

atsparuma kibernetiniams incidentams.

Duomenys dazniausiai nutekinami
skaitmeninés infrastruktiros ir vieSojo
administravimo sektoriuose

NKSC nutekintus duomenis®® traktuoja kaip viesai prieinamus prisijungimo duomenis ar
kitg su autentifikavimu susijusig informacija, kuri gali bUti panaudota neteisétai prieigai prie
informaciniy sistemy ar paslaugy. Skirtingai nei VDAI vykdant asmens duomeny apsau-
gos reguliavima, NKSC analizuoja nutekinty prisijungimo duomeny masta, pasiskirstyma,

tendencijas ir jy panaudojima Zalingose kibernetinése veiklose.

2025 metais NKSC aptiko daugiau kaip 106 tukst. nutekinty prisijungimo duomeny vieSuo-
siuose ir uzdaruose informacijos Saltiniuose. Tairodo, kad nutekinty prisijungimo duomeny

panaudojimas yra pagrindinis budas siekiant neteisétai uzvaldyti naudotojy paskyras.

2025 m. buvo automatizuotas informavimo apie nutekéjusius prisijungimo duomenis
procesas. Per 2025 metus NKSC apie nustatytus duomeny nutekéjimus informavo 221
organizacijg, iSsiysta beveik 3000 pranesimy (2024 m. - 2000). Automatizavimas leidzia
greiciau informuoti organizacijas, trumpinti reagavimo laika ir mazinti nutekinty duomeny
panaudojimo rizika kibernetinése atakose. Dazniausiai kibernetinés grésmés yra specifinés
atskiriems sektoriams ir aktualios konkreciai veiklos sriciai. Siekdamas uztikrinti, kad kie-
kvienas sektorius gauty papildomos informacijos apie jam aktualias kibernetines grésmes,
susipazinty su pasaulineémis tendencijomis ir geragjg praktika galety pritaikyti iSankstiniam
pasirengimui bei apsisaugojimui, NKSC 2025 m. pradéjo rengti sektoriy kibernetiniy grés-
miy ataskaitas. Pirmiausia parengta finansy sektoriaus ataskaita®’. Pagrindiniai Siy ataskaity

naudos gaveéjai yra sektoriaus jstaigy saugos jgaliotiniai ar kibernetinio saugumo / IT ekspertai.

08

Asmens duomeny saugumo pazeidimus
nagrinéja VDAI, o duomeny nutekinimo
atvejus kibernetinio saugumo

aspektu tiria ir paveiktas organizacijas
informuoja NKSC.

09

2026 m. pradétos rengti ataskaitos
sveikatos sektoriui, taip pat planuojama
rengti ataskaitas geriamojo vandens ir
nuoteky valymo sektoriams.
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Tobulinamas informavimo apie nutekéjusius duomenis procesas uztikrina tikslesnj ir
operatyvesnj informacijos perdavima, didinantj organizacijy pasirengima reaguoti j gali-
mas grésmes. Kartu geréja gaunamy duomeny kokybé ir jy analitinis pritaikomumas, kas
sudaro pagrinda efektyvesniam jy panaudojimui rengiant sektoriaus grésmiy ataskaitas.
Sie poky¢iai stiprina kibernetinio saugumo stebéseng ir gerina riziky identifikavimo bei

vertinimo procesus.

Organizacijos vis placiau diegia papildomas apsaugos priemones, siekdamos sumazinti
neteisétos prieigos rizika ir sustiprinti bendrg saugumo lyg;j. Viena efektyviausiy priemo-
niy islieka dviejy zingsniy autentifikavimas. Jis reik§mingai sumazina neteisétos prieigos

tikimybe ir padeda uzkirsti kelig galimam duomeny nutekéjimui.

Nutekinty duomeny mastui isliekant dideliam, pagrindinés priezastys nesikeicia - dominuoja
zmogiskasis faktorius ir kenkimo programinés jrangos (angl. Malware) tipas vartotojy
duomenims slapta rinkti ir perduoti kibernetiniams piktavaliams'®. Nutekinti duomenys

sudaro salygas tolimesnéms plataus masto kibernetinéms atakoms.

[Ssamesné nutekinty duomeny analizé, jskaitant jy pasiskirstyma ypatingos svarbos ir
kituose itin svarbiuose sektoriuose bei galima panaudojima kibernetinése veiklose, pa-

teikiama Sios ataskaitos priede.

Didziausia rizikg keliantys pazeidziamumai: nuo
ziniatinklio programy iki daikty interneto sistemy

2025 m. NKSC irtoliau fiksavo reiksminga tinkly irinformacinés sistemos spragy' (toliau -
spragos), kelianciy rizika valstybinéms institucijoms ir privataus sektoriaus organizacijoms,
skaiciy. 2025 m. NKSC prioriteta skyré didesnio kritinio laipsnio ir lengviau iSnaudojamiems
pazeidziamumams, ir organizacijos budavo dazniau informuojamos apie didziausig grésme
keliancius atvejus. Dél Sios metodinés atrankos 2025 m. NKSC iSsiysty pranesimy skaicius
(2 679) néra tiesiogiai palyginamas su 2024 m. pranesimy skaic¢iumi (6 700). Atsizvelgiant
j Siuos skaicius negalima daryti iSvados apie bendrag pazeidziamy informaciniy sistemy

skaiCiaus mazéjima.

Analizuojant 2025 m. valdytus pazeidziamumus pagal technologijas ir produkty tipus,
didziausig dalj sudaré ziniatinklio programy ir turinio valdymo sistemy saugumo spragos
(42 proc.) (4 pav.). Sioje kategorijoje dominavo turinio valdymo sistema WordPress ir su
ja susije jskiepiai, kurie dél plataus paplitimo ir treCiyjy Saliy komponenty gausos islieka

daznu piktavaliy taikiniu. Ataskaitos priede pateikiama detalesné Sios kategorijos analizé.

10

Skirtingai nei kity tipy kenkimo
programiné jranga, Sis kenkimo
programinés jrangos tipas dazniausiai
neveikia destruktyviai - jis skirtas
vertingai informacijai nepastebimai rinkti.

1

Tinkly irinformacinés sistemos spraga -
tinkly ir informacinés sistemos trikumas,
jskaitant informaciniy ir rysiy technologijy
produkty arba informaciniy ir rysiy
technologijy paslaugy trikumus, dél
kurio gali jvykti kibernetinis incidentas ar
kuriuo gali bati pasinaudota kibernetinei
grésmei sukelti.
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Pazeidziamumy pasiskirstymas pagal kategorijas
50%
42%
40%
30%
21%
20% 17%
10% 9% 7%
l . -
]
Ziniatinklio  Tinklo jrenginiai Serveriy Verslo sistemos OT/loT Kita programiné
programos programiné sistemos franga
jranga

Didele rizikg kélé tinklo jrenginiy pazeidZziamumai, susije su saugasienémis (angl. Fire-
walls), virtualiais privaciais tinklais (angl. Virtual Private Network, VPN) ir kitais perimetro
apsaugos sprendimais (21 proc.). Tokie pazeidZziamumai daro itin didelj poveikj, nes sudaro
salygas piktavaliams apeiti perimetro apsauga ir pasiekti organizacijy vidaus isteklius. Daz-
nais taikiniais isliko placiai naudojamy gamintojy produktai, tokie kaip Fortinet ir Cisco, jie

neretai tampa masiniy skenavimo ir iSnaudojimo kampanijy objektais.

Serveriy programinés jrangos spragos, apimancios jvairias serveriy paslaugas, protokolus,
pasto sistemas, faily perdavimo sprendimus ir infrastrukttros valdymo jrankius (17 proc.),
taip pat daznai iSnaudojamos ir neretai blna kaip tarpinis etapas, leidZiantis piktavaliams

iSlaikyti ilgalaike prieiga prie sistemy arba plésti uzvaldyma organizacijos viduje.

Atskirai iSskirtinos verslo informacinés sistemos, jskaitant rysiy su klientais valdymo (angl.
Customer Relationship Management, CRM), jmonés istekliy planavimo (angl. Enterprise
Resource Planning, ERP), grupinio darbo ir kitas specializuotas platformas, kuriy pazei-
dziamumai 2025 m. sudaré mazesne dalj, taciau pasizyméjo potencialiai dideliu poveikio

lygiu dél Siose sistemose saugomy jautriy duomeny (? proc.).

< 4 pav.

PazeidZziamumy
pasiskirstymas pagal
kategorijas

(saltinis = NKSC)
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Operaciniy technologijy (angl. Operational Technology, OT) ir daikty interneto (angl.
Internet of Things, |oT) sistemy pazeidziamumai isliko aktualUs ir 2025 m., patvirtindami,
kad pramoniniy jrenginiy ir susijusiy technologijy saugumui vis dar skiriama per mazai
démesio (7 proc.). Siy sistemy pazeidziamumaiyra ypac pavojingi dél jy dazno naudojimo
kritinése paslaugose ir procesuose, taip pat dél galimy fiziniy pasekmiy, kurias gali sukelti

$iy spragy iSnaudojimas.

Interneto svetainés ir kitos ziniatinklio programos islieka vienu daZniausiy taikiniy. NKSC
stebi viso LT domeno interneto svetaines ir apie nustatytus pazeidZziamumus informuoja
pazeidziamy svetainiy prieglobos paslaugy teikéjus, kad jie informacijg perduoty savo

klientams ir susijusios saugumo spragos buty uzkardytos laiku.

Tinklo jrenginiai, daznai atliekantys pagrindine perimetro apsaugos funkcija, kartu islieka
ir vienu pagrindiniy piktavaliy patekimo j organizacijos infrastrukttra keliy. NKSC stebi ir
skelbia naujausia informacijag apie pazeidziamumus, atlieka pazeidziamy sistemy paieska

irinformuoja interneto paslaugy teikéjus, kad Si informacija buty perduota jy klientams.

Atsakingi praneséjai nuolat pranesa apie
nustatytas spragas

Atsakingas saugumo spragy atskleidimas ir toliau isliko svarbia kibernetinio saugumo eko-
sistemos dalimi, leidziancia spragas identifikuoti ir pasalinti dar pries$ joms tampant realiy
kibernetiniy incidenty priezastimi. Sis mechanizmas stiprina pasitikejima tarp saugumo
bendruomeneés, infrastrukttros valdytojy ir valstybés institucijy bei prisideda prie bendro

Salies kibernetinio atsparumo didinimo.

2025 m. taikant atsakingo (koordinuoto) atskleidimo principa'? buvo gauti 64 pranesimai
(5 pav.) apie spragas (2024 m. - 68). Stabilus pranes$imy srautas leidzia NKSC nuosekliai

reaguotij gauta informacija ir koordinuoti veiksmus su paveiktomis organizacijomis.

12

Atsakingas spragy atskleidimas - kai
informacija apie aptiktas spragas
pirmiausia pateikiama paciai organizacijai,
kurios informacinése sistemose ar
produktuose jos buvo aptiktos, ir

(ar) spragy atskleidimo procesa
koordinuojanciai institucijai - NKSC.
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Pagal atsakingg spragy atskleidima gauty
pranesimy skaicius
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ISplésta KSS apréptis - dominuoja viesSojo
administravimo ir sveikatos priezitros sektoriai

Jgyvendinant KS| reikalavimus, 2025 m. balandzio ménesj buvo pradéta KSS registracija.
2025 m. j Registra jtraukti 1443 KSS, i$ KS] prieduose nurodyty ypatingos svarbos' ir kity
itin svarbiy sektoriy': 526 subjektai (36 proc.) priskirti esminiams KSS ir 917 subjekty (64
proc.) svarbiems (6 pav.). KSS skaicius Registre yra nuolat atnaujinamas priklausomai nuo

gaunamy duomeny'®.

Esminiy ir svarbiy KSS paskirstymas, proc.
36

j 64

B Esminiai subjektai B Svarbis subjektai

< 5 pav.

Pagal atsakinga spragy
atskleidima gauty
pranesimy skaicius
(saltinis - NKSC)

< 6 pav.

Esminiy ir svarbiy KSS
pasiskirstymas procentais
(saltinis - NKSC)
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Lietuvos Respublikos kibernetinio saugumo
jstatymo | priede nurodyti sektoriai.

14

Lietuvos Respublikos kibernetinio saugumo
jstatymo Il priede nurodyti sektoriai.

15

| Registra pradedami jtraukti nauji

KSS, atsizvelgiant j Kibernetinio

saugumo subjekty identifikavimo pagal
specialiuosius kriterijus metodika,
patvirtintg Lietuvos Respublikos
Vyriausybés 2018 m. rugpjicio 13 d.
nutarimu Nr. 818 ,Dél Lietuvos Respublikos
kibernetinio saugumo jstatymo
igyvendinimo”.
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Didziausias KSS skaicius registruotas vieSojo administravimo sektoriuje (266 vnt.), antroje
vietoje - sveikatos priezilros sektorius (239 vnt.), treCioje vietoje - skaitmeninés infras-

truktdros sektorius (201 vnt.) (7 pav.).

5 sektoriai, kuriuose registruota daugiausia KSS, vnt.

VieSasis administravimas I 266
Skaitmeninés infrastrukttros
sektorius 201

Maisto gamuyba, perdirbimas
rpatimes NN 55
e | o

0 50 100 150 200 250 300

Jgyvendinant KS| reikalavimus, NKSC priezitros ir stebésenos apimtis iSaugo beveik penkis
kartus. Dauguma naujai jtraukty KSS priklauso privaciam sektoriui (60 proc. registruoty
KSS). Efektyviai iSaugusiy KSS priezirai ir stebésenai NKSC jgyvendino automatizuotus
stebésenos sprendimus, jdiegé KSIS, kurios viena i$ paskirciy - tvarkyti duomenis, susijusius

su kibernetinio saugumo rizikos valdymo priemoniy jgyvendinimo stebésena.

Siekdamas sudaryti salygas KSS tinkamai jgyvendinti teisés akty reikalavimus, NKSC

pradéjo teikti nemokamas paslaugas, kurios yra pasiekiamos KSS prisijungus prie KSIS:

= atsisiysti kibernetinio saugumo politikos dokumenty Sablonus, kibernetinio saugumo

rizikos valdymo metodika,
= bendrauti su kitais jos nariais,
= gautii§ NKSC aktualig informacija apie kibernetinio saugumo grésmes,

= dalintis grésmiy indikatoriais (angl. Indicators of Compromise, loC),

= diegtikibernetinio saugumo priemones ir automatizuoti kibernetiniy incidenty aptikima,

= pranesti NKSC apie jvykusius kibernetinius incidentus ir pateikti papildoma informacija,

reikalinga kibernetiniy incidenty tyrimui.

< 7 pav.

5 sektoriai, kuriuose
registruota daugiausia
KSS (saltinis - NKSC)
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KSIS naudotojams taip pat sudaryta galimybé nemokamai naudotis NKSC sukurtais pra-
tyby jrankiais, leidzianciais pasitikrinti organizacijy kibernetiniy incidenty valdymo planus
prisijungus prie NKSC kibernetinio poligono (angl. Cyber Range) bei ugdyti darbuotojy

atsparuma socialinés inzinerijos atakoms dalyvaujant NKSC organizuojamose pratybose.

Nepakankamas démesys kibernetinio saugumo
reikalavimy jgyvendinimui

Organizacijy kibernetinis atsparumas priklauso nuo pasirengimo atpazinti grésmes, uzkirsti
joms kelig, laiku aptikti incidentus, j juos reaguoti, atkurti veikla ir nuolat tobulinti saugu-
mo procesus. Pagal 2024 m. atnaujinto KS| reikalavimus KSS organizacinius kibernetinio
saugumo reikalavimus turi jgyvendinti iki 2026 m. balandzio 17 d., techninius - iki 2027
m. balandzio 17 d., todél 2025 m. buvo skirti pasiruosti kibernetinio saugumo reikalavimy

igyvendinimui.

Subjektai, iki KS] jsigaliojimo dienos buve Lietuvos Respublikos Vyriausybés patvirtintame
Ypatingos svarbos informacinés infrastruktiros (toliau - YSII) ir jos valdytojy sarase ir
nuo 2025 m. balandzio 17 d. jtraukti j Registra, privaléjo toliau uztikrinti savo valdomy TIS
atitiktj iki atnaujinto KS] jsigaliojimo dienos galiojusiems Lietuvos Respublikos Vyriausybés
nustatytiems Organizaciniams ir techniniams kibernetinio saugumo reikalavimams (toliau
- OTR), kol atsiras pareiga uztikrinti savo valdomy TIS atitiktj KS] nustatytoms kibernetinio

saugumo rizikos valdymo priemonéms.

NKSC nuolat vykdo kibernetiniy saugumo reikalavimy jgyvendinimo stebésena ir, vertin-
damas YSlII bukle, 2025 m. atliko 15 patikrinimy: 9 daliniai organizaciniy OTR patikrinimai,
6issamus YSlII valdytojy atitikties vertinimai, kuriy metu buvo vykdomi tiek dokumentiniai
ir darbo viety patikrinimai, tiek iSorés skenavimai ir jsilauzimo testavimai. Po patikrinimy
KSS buvo pateiktos rekomenduojamos valdymo priemoneés identifikuotiems trikumams

ir neatitiktims pasalinti. Pastaryjy jgyvendinimo stebéseng atlieka NKSC.

Be minéty patikrinimy, NKSC vertino OTR taikyma YSII valdanciose organizacijose tai-
kydamas vadinamajj savideklaracijos principa, kai YSI| organizacijos pacios deklaruoja
savo duomenis apie atitiktj OTR. Kasmet atliekamas tokiy duomeny surinkimas atskleidzia
deklaruojama YSII kibernetinio saugumo bukle. Pagal YSII savideklaracijos duomenis, or-
ganizacinius OTR (pavyzdZiui, patvirtinta kibernetinio saugumo politika, incidenty valdymo
proceduros, prieigos teisiy valdymas, rizikos vertinimas ir kt.) tiek 2024 m., tiek 2025 m.

visiskai buvo jgyvendine 73 proc. YSII valdytojy (8 pav.)’.
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,Netaikoma"“ - kai YSII valdytojo valdomai
infrastruktarai (technologinéms sistemos)
netaikomi informaciniy sistemy reikalavimai.
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< 8 pav.

2024 m. ir 2025 m. YSIl organizaciniy OTR 2024 m.ir2025 m. YSII

reikalavimy jgyvendinimas, proc. organizaciniy OTR reikalavimy
igyvendinimas

(saltinis - NKSC)

2025 m. 73% 8% 5%%
2024 m. 73% 7% 5%
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B layvendinta visiSkai B lgyvendinta i$ dalies
[T] Nejgyvendinta B Netaikoma

Techninius OTR (pavyzdZiui, atpazinties, tapatumo patvirtinimo, administratoriy paskyry
kontrolés, audito jrasy valdymo, mobiliyjy jrenginiy valdymo ir kitus reikalavimus), kaip ir

2024 m., jgyvendino 70 proc. YSII valdytojy (9 pav.).

< 9 pav.

2024 m. ir 2025 m. YSII techniniy OTR reikalavimy 2024 m. ir 2025 m. YSII
igyvendinimas, proc. techniniy OTR reikalavimy

igyvendinimas
2025 m. 70 % 3% WA

(saltinis - NKSC)
2024 m. 70% 13 % 6%
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2025 m. YSII savideklaracijos duomenys rodo, kad bendras OTR jgyvendinimas isliko
stabilus, o remiantis duomenimis, galima darytiiSvada, kad daliai organizacijy OTR jgyven-
dinimas vis dar néra prioritetine valdymo sritis. Antra vertus, matyti, kad dalis organizacijy

nuosekliai islaiko kibernetinj sauguma kaip prioriteta ir sistemiskai laikosi taikomy OTR.

~

Saugumo aplinkos pokygciai ir tendencijos

Vertinant bendra incidenty skai¢iaus mazéjimo tendencijg (-25 proc.), galima daryti atsar-
giai pozityvig iSvada, kad dalj Sio pokycio galéjo lemti kryptingai stiprinamas nacionalinis
ir organizacijy kibernetinis saugumas. Prie teigiamy rezultaty, tikétina, prisidéjo NKSC
taikomos efektyvios grésmiy blokavimo priemonés, auganti organizacijy kibernetinio
saugumo branda. Sie veiksniai rodo nuosekly saugumo ekosistemos stipréjima ir sudaro

prielaidas tolesniam incidenty rizikos mazéjimui.

NKSC tobulinamas informavimo apie nutekéjusius duomenis procesas ir gerinama duo-
meny kokybé sudaro palankesnes salygas tikslesniam grésmiy vertinimui ir efektyvesniam

sektoriy informavimui apie aktualias rizikas.

Atitiktis kibernetinio saugumo reikalavimams yra svarbus organizacijy atsparumo pagrin-
das, taCiau savaime negarantuoja realaus saugumo. Kibernetinio saugumo reikalavimaiyra
minimalus apsaugos lygis, nes grésmes kinta greiciau, nei atnaujinami teises aktai ar stan-
dartai. Todél vien formalus kibernetinio saugumo reikalavimy jgyvendinimas gali sudaryti
klaidinga saugumo jausma. Praktikoje organizacijy atsparuma lemia ne tik atitiktis, bet ir
nuolatinis riziky vertinimas, pazeidziamumy valdymas, gebéjimas laiku aptikti incidentus
ir greitai j juos reaguoti bei darbuotojy budrumo stiprinimas. 2025 m. YSI| savideklaraci-
jos duomenys rodo stabily bendrg OTR jgyvendinimo lygj, o didzioji dalis (apie 70 proc.)

organizacijy nuosekliai iSlaiko kibernetinj sauguma kaip prioritetine srit;j.

NKSC, siekdamas padéti organizacijoms jsivertinti kibernetinio saugumo rizikas, 2025 m.
parengé Kibernetinio saugumo riziky vertinimo metodika”, skirtg padéti KSS jvertinti
kibernetinio saugumo rizikas. Nors metodika yra rekomendacinio pobudzio, kibernetinio

saugumo riziky vertinimas yra privalomas pagal Kibernetinio saugumo reikalavimy aprasa'®.

2025 m. socialinés inZinerijos principais grjsti kibernetiniai incidentai vis dar iSlieka viena
didziausiy kibernetiniy grésmiy, nes, nepaisant jy skaiiaus mazéjimo, jie vis dar sudaro
daugiau nei puse visy registruoty incidenty. Todél darbuotojy kritinio magstymo ugdymas ir
ju gebéjimy atpazintitokio tipo atakas stiprinimas islieka pagrindine NKSC organizuojamy

kibernetinio saugumo pratyby asimi. Socialinés inZinerijos simuliacijos pratybas rengiantys
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Kibernetinio saugumo riziky vertinimo
metodika pasiekiama tik KSIS ir prieinama
tik KSS.
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Kibernetinio saugumo reikalavimy aprasas,
patvirtintas Lietuvos Respublikos Vyriausybés
2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,Dél
Lietuvos Respublikos kibernetinio saugumo
jstatymo jgyvendinimo”.


https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/94365031a53411e8aa33fe8f0fea665f/asr
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/94365031a53411e8aa33fe8f0fea665f/asr
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/94365031a53411e8aa33fe8f0fea665f/asr
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/94365031a53411e8aa33fe8f0fea665f/asr
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/94365031a53411e8aa33fe8f0fea665f/asr
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KSS atstovai teigia, kad pastebi teigiama darbuotojy elgsenos pokytj: vis didesné dalis
gavusiyjy jtarting laiska informuoja kibernetinio saugumo specialistus. 2025 m. patvir-
tintas Kibernetinio saugumo mokymuy, skirty kibernetinio saugumo subjekto vadovui,
kibernetinio saugumo vadovui ir saugos jgaliotiniui ir kibernetinio saugumo auditoriui,
tvarkos aprasas'’ (toliau - Aprasas). Apraso tikslas - nustatyti KSS valdymo organy nariy,
KSS vadowvy irjo jgalioty asmeny, kibernetinio saugumo subjekto, jeigu jis yra fizinis asmuo,
kibernetinio saugumo vadovy ir saugos jgaliotiniy bei kibernetinio saugumo audita atlie-
kanciy auditoriy kibernetiniy saugumo mokymuy vykdymo tvarka. Augantis kibernetinio
saugumo mokymy dalyviy skaicius atspindi nuosekliai augantj visuomenés ir organizacijy

poreikj stiprinti kibernetinio saugumo zinias bei praktinius jgudzius.

2025 m. gruodzio ménesj KAM uzsakymu atlikta apklausa atskleide, kad maziau nei puse
(47 proc.) apklausty gyventojy teigia Zinantys, kaip elgtis kibernetinio saugumo incidento
atveju. Palyginti su 2024 m., kai Sis rodiklis sieké 51 proc., fiksuojamas nedidelis neigiamas

pokytis, rodantis iSliekantj poreikj stiprinti visuomenés informuotumsa ir pasirengima.

Siekdamas didinti KSS ir kity organizacijy kibernetinj atsparuma, stiprinti kibernetinio
saugumo reikalavimy veiksminguma ir suteikti praktines gaires aktualiausiose kibernetinio

saugumo srityse, NKSC 2025 m. parengé 10 rekomendacijy®°.

Nutekéjusiy duomeny mastas islieka didelis, o dominuojancios priezastys kartojasi, todél
zmogiskasis faktorius ir kenkimo programinés jrangos tipas vartotojy duomenims slapta
rinkti ir perduoti kibernetiniams piktavaliams tebéra reikSmingi rizikos veiksniai, sudarantys

prielaidas tolimesnems atakoms.

Interneto svetainés, zZiniatinklio programos ir tinklo jrenginiai iSlieka vienais dazniausiy
kibernetiniy grésmiy taikiniy, o nustatomi pazeidziamumai rodo, kad dalis organizacijy
vis dar nepakankamai uztikrina vieSai prieinamy sistemy ir perimetro apsaugos priemoniy

atnaujinima laiku bei atsparuma kibernetinéms grésmeéms.
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NKSC direktoriaus 2025 m. birzelio 13 d.
isakymas Nr.1-96 ,Dél Kibernetinio saugumo
mokymuy, skirty kibernetinio saugumo subjekto
vadovui, kibernetinio saugumo vadovui ir
saugos jgaliotiniui ir kibernetinio saugumo
auditoriui, tvarkos apraso tvirtinimo”.
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NKSC interneto svetainés skiltis
»Rekomendacijos”.


https://e-tar.lt/portal/lt/legalAct/2b3ee0b0d01f11f08918e1adc7c5b1ec/asr%3Fcsrt%3D15901869265622148737
https://e-tar.lt/portal/lt/legalAct/2b3ee0b0d01f11f08918e1adc7c5b1ec/asr%3Fcsrt%3D15901869265622148737
https://e-tar.lt/portal/lt/legalAct/2b3ee0b0d01f11f08918e1adc7c5b1ec/asr%3Fcsrt%3D15901869265622148737
https://e-tar.lt/portal/lt/legalAct/2b3ee0b0d01f11f08918e1adc7c5b1ec/asr%3Fcsrt%3D15901869265622148737
https://e-tar.lt/portal/lt/legalAct/2b3ee0b0d01f11f08918e1adc7c5b1ec/asr%3Fcsrt%3D15901869265622148737
https://e-tar.lt/portal/lt/legalAct/2b3ee0b0d01f11f08918e1adc7c5b1ec/asr%3Fcsrt%3D15901869265622148737
https://www.nksc.lt/rekomendacijos.html
https://www.nksc.lt/rekomendacijos.html
https://e-tar.lt/portal/lt/legalAct/2b3ee0b0d01f11f08918e1adc7c5b1ec/asr?csrt=15901869265622148737
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| DI ir automatizacijos poveikis saugumo aplinkai

Pasaulyje matomas augantis DI panaudojimas pazeidziamumy aptikimo ir jy iSnaudoji-
mo kontekste. DI sprendimai piktavaliy vis daZniau buvo taikomi naudojimosi saugumo
spragomis (angl. Exploit) generavimui ir spragy paie$kos automatizavimui. Lietuvoje
Sios tendencijos daugiausiai pasireiské atsakingo atskleidimo praktikoje. Keliuose 2025
m. gautuose pranesimuose buvo akivaizdziy DI panaudojimo atvejy, kuomet DI buvo
naudojamas spragy paieskos ir iSnaudojimo aprasymams rengti. Aprasymy tekstai buvo
didelés apimties, bet padriki ir nekonkretUs, keliantys teorines hipotezes ir nenurodantys

konkreciy paveikty sistemy.

Saugus ir atsakingas DI sprendimy taikymas organizacijose turi bati grindziamas iSankstiniu
riziky vertinimu, aiskiai apibréztais DI naudojimo tikslais ir atsakomybémis bei uztikrinant,
kad DI nebUty naudojamas kaip galutiniy sprendimy priemeéjas kritinése srityse. Didelis
démesys turi buti skiriamas duomeny apsaugai, techninéms ir organizacinéms saugumo
priemonémes, jskaitant prieigos kontrole, tiekimo grandinés riziky vertinima ir DI veikimo

stebésena.

Didéjant DI sprendimy taikymo mastui vieSajame ir privaciame sektoriuose, aktualéja su
Siy technologijy naudojimu susijusios kibernetinio saugumo, duomeny apsaugos ir veiklos
patikimumo rizikos. DI sprendimai vis dazniau tampa incidenty taikiniu, o jy netinkamas
naudojimas gali lemti klaidingus sprendimus, duomeny nutekinima ar neteiséta prieiga
prie informaciniy sistemuy. Atsizvelgdamas j tai, NKSC parengé Rekomendacijas saugiam
dirbtinio intelekto (DI) sprendimy naudojimui organizacijoje. Rekomendacijy tikslas -
stiprinti organizacijy gebéjima saugiai ir atsakingai naudoti DI, uztikrinti riziky valdyma ir

duomeny apsauga.

KSS, atliekant kibernetinio saugumo rizikos vertinima vadovaujantis Kibernetinio sau-
gumo riziky vertinimo metodika, rekomenduojama jsivertinti Sias DI grésmes (sudarytas

grésmiy katalogas):

= apgaulingos DI uzklausos,

= Dl sprendimy klaidos,

= DI duomeny uzkrétimas (angl. Data Poisoning),
= DI nekontroliuojamas veikimas,

= duomeny nutekéjimas per DI modelius,

= piktnaudziavimas DI,

= Dl tiekimo grandinés pazeidziamumai.



https://www.nksc.lt/doc/biuleteniai/R7-leidinys.pdf
https://www.nksc.lt/doc/biuleteniai/R7-leidinys.pdf

NACIONALINE KIBERNETINIO
SAUGUMO BUKLES ATASKAITA 2025

Svarbi kibernetinio saugumo uztikrinimo salyga yra darbuotojy mokymai, uztikrinantys
saugy ir atsakinga DI sprendimy naudojima, galimy riziky supratima bei kritinj DI pateikia-
my rezultaty vertinima?®'. Darbuotojy kompetencijy stiprinimas prisideda prie organizacijy

atsparumo didinimo ir nacionalinio kibernetinio saugumo stiprinimo.

Savo ruoztu 2025 m. DI savo veikloje aktyviau pasitelke ir NKSC, siekdamas didinti pa-
zeidziamumy valdymo efektyvuma nacionaliniu lygmeniu. DI sprendimai buvo naudojami
naujai aptinkamy pazeidziamumy monitoringui ir pirminiam vertinimui, pazeidziamy
irenginiy paieskai. Tokie jrankiai leidzia lengviau apdoroti didelius duomeny kiekius, grei-
¢iau reaguoti j kintancig grésmiy aplinka ir sumazinti laikag nuo spragos identifikavimo iki

paveiktos sistemos valdytojo informavimo.

Rizikos, susijusios su priklausomybe nuo iSoriniy
paslaugy teikéjy ir tiekimo grandiniy

Remiantis ENISA parengta 2030 m. grésmiy prognoze??, organizacijos pazeidziamumai
per tiekimo grandine ir trecigsias $alis, jskaitant ir paslaugy teikéjus treciosioms Salims
(subteikeéjus), yra jvardijami kaip aktualiausia kibernetinio saugumo grésme iki 2030 m.
Treciyjy Saliy paslaugy teikéjai daznai pasizymi zemesne kibernetinio saugumo branda ir
atveria galimybes piktavaliams per jy ar subteikéjy infrastruktlra jsilauzti net j stipriausia

IT infrastruktlra turinCias organizacijas.

Net ir tada, kai organizacija pakankamai gerai saugo savo IRT infrastrukttrg, tiekimo gran-
dinéje esantys iSorés partneriaiir jy IRT infrastruktlroje galimos spragos tampa silpniausia

grandimi, j kurig dazniausiai ir taikosi piktavaliai.

Atsizvelgdamas j tai, NKSC 2025 m. parengé Rekomendacijas treéiyjy saliy valdymui?.
Rekomendacijy tikslas - suteikti organizacijoms gaires, padedancias valdyti TIS, kai IRT
paslaugas teikia treCiosios Salys. Rekomendacijose akcentuojama butinybé nuosekliai
taikyti atitinkamas saugumo kontrolés priemones ir parengti tiekimo grandinés saugumo
valdymo tvarkos aprasa. Jame turi buti aiSkiai jvardinti treCiosios Salies valdymo principai,

atsakomybés ribos ir treciyjy Saliy gyvavimo ciklas - nuo atrankos iki sutarties nutraukimo.

Labai mazos, mazos ir vidutinés jmonés (toliau - MV]) yra neatsiejama tiekimo grandinés
dalis - nuo jy saugumo priklauso ir stambiyjy organizacijy bei kritinés infrastrukttros
apsauga. Net gerai apsisaugojusios didziosios organizacijos tampa pazeidziamos, jei jy

tiekéjai ar partneriai - daznai MV| - netaiko butiny kibernetinio saugumo priemoniy.
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2026 m. NKSC Kibernetinio saugumo mokymy
platformoje pristaté nauja mokymy kursa
»Saugus dirbtinio intelekto naudojimas”,
skirta didéjancioms su dirbtinio intelekto
technologijomis susijusioms rizikoms valdyti.
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2030 m. grésmiy prognozé (angl. Foresight
Threats 2030).

23
Treciyjy $aliy valdymo rekomendacijos.


https://www.enisa.europa.eu/sites/default/files/publications/Foresight_booklet.pdf
https://www.enisa.europa.eu/sites/default/files/publications/Foresight_booklet.pdf
https://www.nksc.lt/doc/biuleteniai/Rekomendacija%25203.pdf
https://www.nksc.lt/doc/biuleteniai/Rekomendacija%203.pdf
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Didinant organizacijy kibernetinio saugumo branda ir stiprinant visos Salies tiekimo
grandinés atsparuma, NKSC nuotolinéje mokymy platformoje 2025 m. pristaté naujus

mokymus vadovams ir darbuotojams:

= Mokymaivadovams orientuoti j strateginius sprendimus - kaip kurti ir palaikyti kiber-
netinj sauguma organizacijoje, ugdyti jos branda bei pasirinkti tinkamas priemones

pagal verslo plétros mastelj;

= Mokymai darbuotojams padés suprasti asmeninés atsakomybés svarbg uz jmonés
kibernetinj sauguma, iSmokys taikyti praktinius sprendimus, laikytis kibernetinés hi-

gienos ir atsakingai naudoti technologijas, jskaitant DI jrankius.

Papildomos jzvalgos i$ kity ataskaity

Lietuvos kibernetinis saugumas yra glaudziai susijes su regionine geopolitine jtampa ir
valstybés vykdoma strategine uZsienio politika. Priesisky valstybiy remiamos grupuotés
sistemingai pasitelkia hibridinio spaudimo jrankius, prioritetiniu taikiniu pasirinkdamos
Salies kritine infrastruktlra ir vieSojo sektoriaus subjektus. Lietuvoje, kaip ir kitose Vakary
valstybése, fiksuojami bandymai iSnaudoti priezitrinés kontrolés ir duomeny rinkimo
sistemy (angl. Supervisory Control and Data Acquisition, SCADA) pazeidziamumus. Soci-
alinio tinklo ,Telegram” kanaluose periodiskai pasirodo pranesimy apie tariamai sékmingus
jsilauzimus j kritinés infrastrukturos sistemas, taciau ar tokia informacija patikima, dazniausiai
patvirtinti nejmanoma. Daugumos tokiy vieSyjy incidenty tikslas kelti sumaistj placiojoje
visuomenéje. Kita vertus, Sie incidentai rodo nuolatinj piktavaliy susidomeéjima priezitrinés
kontrolés ir duomeny rinkimo sistemomis. Nors dalis ataky neturi didelio technologinio
poveikio, jy sukeltas informacinis triuk§mas naudojamas kaip hibridinio karo elementas,

demonstruojant tariamus pajégumus pries NATO ir ES valstybes.

ENISA Sektoriniy grésmiy krastovaizdzio 2025 m. ataskaitoje®* pazymi, kad vieSasis
sektorius ir skaitmeniné infrastruktura islieka prioritetiniais taikiniais visoje ES. Eksper-
ty vertinimu, tokios grésmés kaip duomeny vagysté, duomeny nutekéjimas ir iSpirkos
reikalavimo programinés jrangos (angl. Ransomware) atakos isliks daznos artimiausiu
laiku. Dél aktyvaus DI naudojimo Sios grésmeés tik didés, taps pavojingesnés ir vis sunkiau

identifikuojamos.
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ENISA sektoriniy grésmiy krastovaizdis 2025 m.
(angl. ENISA Sectoral Threat Landscape 2025).


https://www.nksc.lt/mokymai/
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%2520Public%2520Administration%2520TL%25202024%2520-%2520v1.2.pdf
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%2520Public%2520Administration%2520TL%25202024%2520-%2520v1.2.pdf
https://www.nksc.lt/mokymai/
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Public%20Administration%20TL%202024%20-%20v1.2.pdf
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| NKSC 2vilgsnis | 2026 m.

2026 m. kibernetinéje erdveje isliks aktualios duomeny nutekinimo, socialinés inZinerijos,
iSpirkos reikalavimo programinés jrangos (angl. Ransomware) grésmes, ir jas dar labiau
sustiprins DI panaudojimas. Kibernetinés atakos taps labiau automatizuotos, tikslingesnés
ir sunkiau atpazjstamos, o Zmogiskasis faktorius ir toliau isliks viena silpniausiy saugumo
grandziy. Tikétina, kad irtoliau tiek jsilauzéliai aktyvistai?®, tiek priesisky valstybiy remiami
kibernetiniai piktavaliai veiks turédami ideologiniy motyvy, derindami viesg informacinj

poveikj su tikslingais bandymais neteisetai gauti prieiga prie organizacijy tinkly irduomenuy.

NKSC veiklos prioritetai, kuriems nuolat skiriamas didziausias démesys:

= KSS brandos vertinimas ir kontrolé;

= Kibernetiniy incidenty valdymo platformos vystymas,
prijungiant KSS SOC ir automatizuojant duomeny

r —I apsikeitima;

@ = kibernetiniy grésmiy paieska;

= kibernetiniy incidenty valdymas;

= prevenciniy kibernetinio saugumo priemoniy plétra;

= kibernetinio saugumo kompetencijy ugdymas.

NKSC tolesni Zingsniai stiprinant kibernetinj sauguma:

parengti kibernetinés krizés valdymo mobilizacijos

metu veiksmy plang ir iStestuoti jj per ,Vycio skliauto”
pratybas;

= stiprinti vidaus organizacinius procesus: sertifikuoti
NKSC procesus ir paslaugas bei funkcijas pagal
tarptautinius standartus (ISO; SIM3);

= diegti duomenimis grjsto paslaugy teikimo bei funkcijy
vykdymo sprendimus (jskaitant DI panaudojimg);

= parengtiir pradéti jgyvendinti ,Cyber Lietuva” (angl.
Cyber Campus LT) koncepta;

= sékmingai uzbaigti ES léSomis jgyvendinamus projektus.

25

|silauzéliai aktyvistai (angl. hacktivist) -
idealoginiais ir politiniais motyvais veikiantys
kibernetiniai veikéjai, siekiantys informacinio
poveikio ar spaudimo pasitelkdami
kibernetines atakas.
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Policijos veiklos apzvalga ir nusikalstamy veiky
elektroninéje erdvéje tendencijos

Pastarieji metai dar kartg parodé, kad kibernetinés gréesmeés nebéra izoliuotas

VVadovo Zodis

technologinis reiskinys - jos vis daZniau susipina su dezinformacija, hibridiné-
mis grésmeémis ir kasdieniais visuomenés jprociais elektroninéje erdveéje. 2025
m. ypac iSryskeéjo poreikis greitai reaguoti, stiprinti tarpinstitucinj pasitikéjima
ir gebéjima veikti koordinuotai, kai kinta ne tik grésmiy mastas, bet ir jy po-

bldis. Siame kontekste teisésaugos vaidmuo islieka esminis uztikrinant atsa-

_ komybe ir sauguma elektroninéje erdveéje. Zvelgiant j 2026 metus, prioritetu
Ardnas

Paulauskas,

Lietuvos policijos
generalinis komisaras

tampa ilgalaikio atsparumo stiprinimas - investuojant j Zmones, partnerystes
ir sprendimus, kurie leisty ne tik reaguoti, bet ir uzbegti gréesméms uz akiy.

Policijos vaidmuo nacionalinéje kibernetinio
saugumo ekosistemoje

Policija yra pagrindiné teisésaugos institucija, atsakinga uz nusikalstamy veiky elektro-
ninéje erdvéje prevencija, atskleidima ir tyrima, taip pat uz reagavima j su kibernetiniais
incidentais susijusias nusikalstamas veikas. Policijos veikla prisideda prie bendros

Lietuvos kibernetinio saugumo ir atsparumo sistemos uztikrinimo stiprinant teises

2 838

policijoje registruotos
nusikalstamos veikos,
ivykdytos elektroninéje
erdvéje, tai yra 28 proc.
maziau negu 2024 m.

LIETUVOS POLICIJA

10.5 %

nusikalstamy veiky, jvykdyty
elektroninéje erdvéje,
iStyrimo padidéjimas lyginant
su 2024 m.

7/ %

(o
maziau nusikalstamy veiky,
susijusiy su sukéiavimu.
Tai pirmas kartas po
tokiy nusikalstamy veiky
daugéjimo per pastaruosius
5 metus.

www.policija.lrv.It

info@policija.lt

+370 700 60 000


https://policija.lrv.lt/lt/
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virSenybe kibernetinéje erdveéje, mazinant kibernetiniy grésmiy poveikj visuomenei ir
kritinei infrastruktdrai bei uztikrinant atsakomybés neiSvengiamuma. Policijos vaidmuo
skiriasi nuo kity nacionaliniy institucijy tuo, kad ji veikia kaip teisésaugos institucija,

turinti jgaliojimus vykdyti ikiteisminius tyrimus ir taikyti baudziamajg atsakomybe uz

nusikaltimus, jvykdytus elektroninéje erdvéje.

11000

policijos perduoty pranesimy
apie zalingus isteklius
(nuorodas, paskyras,

finansy jstaigy saskaitas

ir pan.) suinteresuotoms

1426

igyvendintos prevencinés
priemonés gyventojy
sagmoningumui dél
nusikalstamy veiky

elektroninéje erdvéje didinti.

42 020

gyventojy pasieké policijos
igyvendintos sgmoningumo
didinimo prevencinés
priemones.

institucijoms.

2025 m. iSmoktos pamokos, aplinkos pokyciai, dare jtaka
policijos veiklai

Policijai skirtas svarbus vaidmuo uztikrinant atsakomybeés neiSvengiamuma kibernetinéje
erdvéje ir stiprinant visuomenés pasitikejima. 2025 m. policijos veiklg reikSmingai paveiké
per pirmajj 2025 m. pusmetj intensyviai auges nusikalstamy veiky, jvykdyty elektroninéje
erdvéje, mastas ir sudétingumas bei spartus IRT naudojimas nusikalstamoms veikoms
vykdyti. Policija privaléjo ne tik operatyviai reaguoti, bet ir stiprinti darbuotojy kompeten-
cijas, tarpzinybinj bendradarbiavima bei proaktyvy informacijos apsikeitima su policijos
nacionaliniais bei tarptautiniais partneriais. Policijos ir partneriy gebéjimas sutelkti pajégas
beivaldyti nusikalstamumo elektroninéje erdveje rizikas padejo reikSmingai sumazinti tokiy

nusikaltimy skaiciy 2025 m. antrajj pusmet; ir stabilizuoti nuo 2022 m. augusia jy dinamika.

Nusikalstamos veikos elektroninéje erdveéje vis dazniau susipina su hibridinémis gréesmemis,
todél jy prevencija ir tyrimas turi bati integruoti j bendrg nacionaline saugumo sistema.
2025 m. patirtis parodé, kad veiksmingas kibernetinis saugumas priklauso nuo ankstyvo
grésmiy nustatymo, koordinuoto institucijy veikimo ir operatyvaus teisésaugos reagavi-
mo. Policijai ir kitoms suinteresuotoms institucijoms svarbu pereiti prie veiklos modeliy ir
priemoniy, susijusiy su ilgalaikiu pajegumy stiprinimu, technologiniy sprendimy diegimu,
siekiant pereiti nuo reagavimo prie prognozuojamo ir duomenimis grjsto veikimo kiber-

netinio saugumo srityje.
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Nusikalstamumo elektroninéje erdvéje rizikos
veiksniai nesikeiCia - didziausia grésme isSlieka
socialiné inzinerija

Nusikaltimy elektroniniy duomeny ir
informaciniy sistemy saugumui biklés lygis
iSliko stabilus

Informatikos ir rySiy departamento prie Lietuvos Respublikos vidaus reikaly ministerijos (to-
liau - IRD prie VRM) duomenimis, 2025 m. policija uzregistravo 633 nusikaltimus elektroniniy
duomeny irinformaciniy sistemy saugumui (Lietuvos Respublikos baudziamojo kodekso
(toliau - LR BK) 196-1982 str.), t. y. 58 nusikaltimais, arba 10,1 proc., daugiau nei 2024 m.
Bendroje nusikalstamumo strukturoje nusikaltimai elektroniniy duomeny ir informaci-
niy sistemy saugumui 2025 m. sudaré 2 proc., arba 1 proc. punktu, daugiau nei 2024 m.

Nusikaltimy elektroninéje erdvéje siauraja prasme kiekybiniai rodikliai 2025 m. (1 pav.):

= LR BK196str.,Neteisétas poveikis elektroniniams duomenims” - 2025 m. uzregistruota
14 nusikaltimy (2024 m. - 4), tai yra 250 proc. daugiau nei 2024 m.;

= LR BK197 str. ,Neteisétas poveikis informacinei sistemai” - 2025 m. uzregistruoti 3

nusikaltimai (2024 m. - 1), tai yra 200 proc. daugiau nei 2024 m.;

= LR BK198 str. ,Neteisétas elektroniniy duomeny perémimas ir panaudojimas” - 2025

m. uzregistruota 60 nusikaltimy (2024 m. -103), tai yra 41,7 proc. maziau nei 2024 m.;

= LR BK198'str. ,Neteisétas prisijungimas prie informacinés sistemos” - 2025 m. uzre-
gistruoti 536 nusikaltimai (2024 m. - 445), tai yra 20,4 proc. daugiau nei 2024 m.;

= LR BK198?str.  Neteisétas disponavimas jrenginiais, programine jranga, slaptazodziais,
prisijungimo kodais ir kitokiais duomenimis” - 2025 m. uzregistruota 20 nusikaltimy
(2024 m. - 22), tai yra 9,1 proc. maziau nei 2024 m.

Nusikaltimai elektroninéje erdvéje
placiaja prasme apibréziami

kaip nusikaltimai, kuriems

ivykdyti buvo naudojamos IRT, o
nusikaltimo faktui jrodyti turi bati
taikomos specifinés nusikaltimy
elektroninéje erdvéje tyrimo
priemoneés.

Nusikaltimai elektroninéje
erdvéje siaurgja prasme - tai
nusikaltimai, tiesiogiai darantys
itaka elektroniniy duomeny ir
informaciniy sistemy saugumui,
kitaip tariant, nusikaltimo tikslas yra
kompiuteriné sistema.
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2024-2025 m. policijos jstaigose uzregistruota
nusikaltimy elektroniniy duomeny ir informaciniy sistemy
saugumui (LR BK 196-1982 str.)
H 2024 M 2025 [T] skirtumas
700
633
600 575
536
00
° 445
400
300
200
103 91
e I 60 . 58
14 1 - H 20
., 4kl 132 QPN -2 ]
L
neteisétas neteisétas neteisétas neteisétas neteisétas 18 viso
poveikis poveikis elektroniniy prisijungimas disponavimas nusikaltimy
elektroniniams  informacinei duomeny prie informacinés jrenginiais, elektroniniy
duomenims sistemai perémimas ir sistemos (LRBK  programine jranga, duomeny ir
(LRBK196 str.) (LRBK197 str.) panaudojimas 198" str.) slaptazodziais, informaciniy
(LR BK 198 str.) prisijungimo sistemy
kodais ir kitokiais saugumui
duomenimis (LR
BK 1982 str.)

Pavojingiausiy nusikalstamy veiky, jvykdyty elektroninéje erdvéje, susijusiy su poveikiu
informacinéms sistemoms ir (ar) jy duomenims (LR BK196,197,198 str.), buklés lygis stabi-
liai iSlieka zemas. Didziausig rizikg kelia neteisétas prisijungimas prie informaciniy sistemy
(LR BK198' str.), taciau, policijos vertinimu, $iy nusikalstamy veiky dinamika taip patislieka

stabili ir nedideli svyravimai rodo, kad situacija yra valdoma.

Kity nusikalstamy veiky, padaryty elektroninéje
erdvéje, sumazéjo, taciau sukCiavimas iSieka
aktualia problema

IRD prie VRM duomenimis, 2025 m. policija uzregistravo 40 490 nusikalstamy veiky, i$ jy
2 838 nusikalstamos veikos, arba 7 proc., padarytos elektroninéje erdvéje. Tokiy nusikalstamy
veiky, palyginti su 2024 m., sumazéjo 28 proc., arba 1128 nusikalstamomis veikomis. 2025 m.
nusikalstamy veiky, padaryty fizinéje aplinkoje, sumazéjo 7 proc,, t. y. 2 913. Bendroje
nusikalstamumo struktUroje nusikalstamy veiky, padaryty elektroninéje erdvéje, santykis
2025 m. sumazéjo 2 proc. punktais. 2025 m. sumazéjes tiek bendrojo nusikalstamumo,
tiek nusikalstamumo elektroninéje erdvéje lygis nerodo nusikalstamumo rizikos augimo.

Si situacija idlieka stabili pastaruosius penkerius metus (2 pav.).

<l pav.

2024-2025 m. policijos
jstaigose, atliekanciose
ikiteisminius tyrimus,
uzregistruoti nusikaltimai
elektroniniy duomeny ir
informaciniy sistemy saugumui
(saltinis - IRD prie LR VRM)
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2021-2025 m. policijos jstaigose uzregistruotas
nusikaltimy elektroniniy duomeny ir informaciniy sistemy
saugumui skaiéius (LR BK 196-1982 str.)

500

400 37184 37679 38 540 _ 37652

300

200

100

B nusikalstamumas fizinéje aplinkoje Ml nusikalstamumas elektroninéje erdvéje

= = pusikalstamumo fizinéje aplinkoje = = nusikalstamumo elektroninéje
tendencijos erdvéje tendencijos

2025 m. isliko tendencija, kad nusikalstamuma elektroninéje erdvéje ypac lemia:

suk¢iavimas (LR BK182 str.) - 44 proc. (palyginti su 2024 m., 37 proc. maziau);

nusikaltimai elektroninéje erdvéje siauraja prasme - 21 proc. (palyginti su 2024 m., 9

proc. daugiau);

neteisétas elektroninés mokéjimo priemonés ar jos duomeny panaudojimas (LR BK

215 str.) =15 proc. (palyginti su 2024 m., 4 proc. maziau);

disponavimas pornografiniu turiniu (LR BK 309 str.) -7 proc. (palyginti su 2024 m., 28

proc. maziau);

netikros elektroninés mokéjimo priemonés gaminimo, tikros elektroninés mokéjimo
priemonés klastojimo ar neteiséto disponavimo elektronine mokéjimo priemone arba

jos duomenimis atvejai (LR BK 214 str.) - 7 proc. (palyginti su 2024 m., 10 proc. maziau);

kurstymas pries bet kokios tautos, rasés, etnine, religine ar kitokig Zzmoniy grupe (LR

BK 170 str.) -1 proc. (palyginti su 2024 m., 19 proc. daugiau);

dokumento suklastojimas ar disponavimas suklastotu dokumentu (LR BK300 str.) -1

proc. (palyginti su 2024 m., 52 proc. maziau);

< 2 pav.

2021-2025 m. policijoje
registruotas nusikalstamumas
pagal padarymo vietos pozymj
(saltinis - IRD prie LR VRM)
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= jaunesnio negu SeSiolikos mety asmens tvirkinimas (LR BK153 str.) -1 proc. (palyginti

su 2024 m., 60 proc. maziau);

= Smeizimas (LR BK154 str.) - 1 proc. (palyginti su 2024 m., 23 proc. maziau).

2025 m. sukciavimas elektroninéje erdvéje, siekiant turtinés naudos, sudaré didziaja
dalj - 81 proc. (16 proc. daugiau nei 2024 m.) - nusikalstamy veiky, jvykdyty elektroninéje
erdvéje. Elektroniniai nusikaltimai, siekiant kity tiksly, o ne turtinés naudos, 2025 m. sudarée

19 proc. ir jy buvo registruota nedaug:

= kibernetinis chuliganizmas;
= buitiniai konfliktai;
= duomeny nutekinimas;

= zmoniy terorizavimas.

Sukc&iavimas elektroninéje erdvéje:
dominuoja apgaulingi skambugdiai ir svetainiy
klastojimas internete

2025 m. dominavo tie patys suk&iavimo elektroninéje erdvéje budai kaip ir 2024 m., tik

apgaulingy skambuciy ir svetainiy klastojimo internete skaicius labai iSaugo:

1 apgaulingi telefoniniai skambuciai (2025 m. sudaré 19 proc. Lyginant su 2024 m., jy
padaugéjo 36 proc.);

2 svetainiy klastojimas internete (2025 m. sudaré 16 proc. Lyginant su 2024 m., tokiy
atvejy padaugéjo 95 proc.).

Kity sukciavimo elektroninéje erdvéje atvejy, tokiy kaip avansinis sukCiavimas, apgaulingos
SMS Zinuteés, investicinis sukciavimas, prekiy ar paslaugy uzvaldymas apgaule, grobstymas
i$ sgskaity be socialinés inzinerijos pozymio, apgaulingi elektroniniai laiskai, buvo registruota
maziau arba jy padaugéjimas yra vertinamas kaip nerizikingas. Policijos tiriami sukiavimo
elektroninéje erdvéje atvejai rodo, kad sukciai naudojasi sukauptais duomenimis apie savo
taikinius ir yra rizika, kad lengvai paveikiamos ir tampancios finansiskai priklausomos suk-
Ciavimo aukos ateityje gali buti iSnaudojamos ne vien kaip turtiniy nusikaltimy netyciniai

bendrininkai, bet ir kitiems tikslams, pavyzdZziui, hibridinéms atakom:s.
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Apgaulingi telefoniniai skambuciai. 2025 m. sukg&iavimo elektroninéje erdvéje atvejai,
iSsiskyre sistemiskomis ypatingai didelés finansinés Zalos padarymo pasekmémis, buvo
socialinés inzinerijos metodas, susijes su apgaulingy telefoniniy skambuciy schemy tai-
kymu. Spartus Sio nusikalstamo reiskinio augimas prasidéjo 2024 m. ir tesési visg 2025 m.
pirmajj pusmet;j. Institucijy taikytos prevencinés priemonés padéjo valdyti rizika ir 2025
m. antroje puséje registruoty atvejy, susijusiy su apgaulingais telefoniniais skambuciais,
lyginant su 2025 m. pradzios laikotarpiu, sumazéjo apie 1,4 karto. Teigiama situacijos pokytj
lémé veiksmingos policijos ir kity institucijy taikytos uzkardymo ir prevencijos priemonés,
dél kuriy buvo visiskai apribota telefoniniy sukciy, naudojusiy apgaulingy pranesimy apie

nelaime schema, veikla.

2025 m. kovo ir gruodzio ménesiais Lietuvos policija dalyvavo tarptautinése operacijose,
per kurias buvo atskleistiir uzkardyti Ukrainoje veike skambuciy centrai. Tai leido uzbaigti

dar nuo 2022 m. pradétus ikiteisminius tyrimus.

Vis délto tenka konstatuoti, kad apgaulingy telefoniniy skambuciy grésmés rizika islieka
auksta dél organizuoto nusikalstamumo jtakos. Jos pagrindinis veiksnys yra nuo 2024 m.
sistemingai rusakalbiy telefoniniy sukciy taikomas ES teritorijoje migruojanciy tarptautiniy
nusikalstamy grupiy veiklos modelis. Jei 2024 m. telefoniniai sukciai orientavosi j Zemo
informacinio rastingumo visuomene ir aktyviausiai taiké apsimetéliy internetinés ,Google”
platformos specialistais, bankininkais ir policininkais derinj, tai 2025 m. telefoniniai sukgiai
aktyviai iSnaudojo Lietuvoje pakeista telefono numeriy raSymo tvarka - apsimesdami rysio

operatoriy atstovais, jie jtikindavo gyventojus, kad jy telefono numeriui iSkilo problema.

Policijos vertinimu, apgaulingy telefoniniy skambuciy skaicius gali didéti dél rizikos, susi-
jusios su 2025 m. pradétomis taikyti naujomis manipuliavimo schemomis: 1) bauginimu,
kad nukentéjusieji finansuoja Rusijos kariuomene; 2) nukentéjusiyjy iSprovokavimu at-
skleisti duomenis ir (ar) perduoti grynuosius pinigus, banko korteles, apsimetant elektros
tinkly, banko ir policijos darbuotojais; 3) fiktyvios kompensacijos sitlymu vaisty ir maisto

papildy pirkéjams.

Telefoninio suk&iavimo grésmeé issiskiria vis agresyvesne nusikaltéliy taktika ir skirtingo
masto daroma zala. Nukentejusieji ne tik patiria finansiniy nuostoliy, bet daznai netycia
tampa ir nusikaltimy bendrininkais. 2025 m. apgaulingy skambuciy organizatoriai pradéjo
aktyviai iSnaudoti nukentéjusiuosius kaip saskaity mulus ir (ar) grynyjy pinigy kurjerius.
Tokiu budu iSnaudojami nukentéjusieji arba i$ savo saskaity iSgrynina pervestas svetimas
|éSas ir jas perduoda atsiystiems telefoniniy suké&iy kurjeriams, arba Siems gavéjams per-
duoda i$ kity apgauty Zmoniy paimtas siuntas su grynaisiais pinigais ir mokéjimo kortelée-

mis. 2025 m. ikiteisminiy tyrimy duomenys rodo, kad anoniminiai apgaulingy skambuciy
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organizatoriai grynyjy pinigy kurjerius aktyviai verbuoja darbo skelbimais socialiniame
tinkle ,Facebook” ir jy veiksmus koordinuoja virtualiai internetinio bendravimo programe-
léje ,Telegram” sukurtose grupése. 2025 m. taip pat nustatyta, kad apgaulingi skambuciai
daugiausia susije suasmens tapatybées duomeny isviliojimu. Uzvaldyti svetimi biometriniai
duomenys panaudojami banko saskaitoms finansiniy technologijy bendrovése atidaryti,

kad buty atliekamos operacijos su nusikalstamu budu gautomis léSomis.

Policija nustato atvejus, kai nusikalstamos veikos elektroninéje erdvéje yra organizuojamos
naudojant specialiag technine infrastrukturg, teikiama kaip paslauga kitiems nusikaltimams
vykdyti. 2025 m. policija pradéjo 5 ikiteisminius tyrimus dél SIM spieéiy jrangos®' (angl.
SIM box), skirtos automatiniams skambuciams uztikrinti, bei skambuciy peradresavimo
vietos, i§ kurios skambinama, maskavimo. Atlikta SIM spieciy jrangos duomeny analizé
leido nustatyti, kad SIM kortelés buvo panaudotos sukc¢iavimui Lietuvoje. Atskleisti SIM
spieciy jranga administrave asmenys veiké arba individualiai, arba buvo oficialiai jsteige
kompiuterijos paslaugy teikimo versla. Individualiai veike asmenys naudojosi ,Telegram”

grupeése veikianciy organizatoriy ir jy administruojamy interneto svetainiy paslaugomis.

Svetainiy klastojimas internete. 2025 m. nauja i3skirtine grésme tapo svetainiy klas-
tojimas internete. Sis reiskinys tapo sistemingas 2024 m. lapkri¢io ménes;j ir nuosekliai
dinamisku tempu augo iki 2025 m. birzelio ménesio. Policija operatyviai reagavo ir aktyviai
dalyvavo vykdant apsimestiniy svetainiy blokavima. 2025 m. antrajj pusmet;j registruoty
atvejy, susijusiy su prisijungimu prie klastoty svetainiy, sumazéjo apie 2,5 karto, taciau
nuo spalio mén. vél isryskéjo létas augimas. Tai rodo, kad suk&iavimo organizatoriai laukia
tinkamos progos naujai svetainiy klastojimo internete bangai sukelti, todél i nusikalstama
veikla ilgam gali tapti vienu dominuojanciy sukciavimo budy. Sisteminga svetainiy klastojimo
internete reiskinj galéjo paskatinti 2023 m. pradétos tarpinstitucinés prevencinés veiklos,
itin apribojusios suk&iy galimybes nuorodas j apsimestines svetaines platinti apgaulingomis
telefoninémis Zinutémis ir internetinio bendravimo priemonémis. Svetainés internete klas-
tojamos, siekiant uzvaldyti elektroninés bankininkystés vartotojy ir jy finansiniy instrumenty
duomenis, kad buty galima grobti |éSas i$ saskaity. 2025 m. sukdiai sistemingai klastojo
placiai visuomenéje naudojamy viedujy ir finansy paslaugy subjekty interneto svetaines:
sveikatos (esveikata), mokesciy (VMI, EDS), socialinés apsaugos (SODRA), nuosavybés
registravimo (Registry centras, REGITRA), draudimo (Lietuvos draudimas), energetikos
paslaugy (Elektrum, Ignitis, ESO, Enefit), telekomunikacijos paslaugy (TELE?2), bankinin-
kystés (Artea, SEB, Swedbank), viesojo susisiekimo (JUDU), parkavimo viety (UNIPARK).
Interneto svetainé esveikata.lt buvo sistemingai klastojama, kai j pabaiga artéjo Lietuvos
vairuotojams valstybés nustatytas sveikatos pazyméjimy atnaujinimo terminas. VMI, EDS,
SODROS svetainiy klastojimas sutapo su Lietuvos gyventojams valstybés nustatytu turto
deklaravimo terminu. 2025 m. pabaigoje tiksliniais sukciavimo taikiniais tapo banky (SEB,
Swedbank) klientai.
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SIM spieciy jranga - tai jrenginys,

kuris naudoja didel;j kiekj SIM korteliy
(dazniausiai mobiliyjy operatoriy), kad
galéty nukreipti ar priimti telefono
skambucius bei tekstinius pranesimus,
veikia prijungtas prie kompiuterinés
jrangos, gali buti naudojamas
nusikalstamoms veikoms vykdyti.



NACIONALINE KIBERNETINIO
SAUGUMO BUKLES ATASKAITA 2025

Apgaulingos SMS zinutés. Dél 2023 m. pradétos veiksmingos tarpinstitucinés preven-
cinés veiklos Zymiai sumazéjo nuorody platinimo apgaulingomis Zinutémis j apsimestines
svetaines atvejy, taciau 2025 m. pabaigoje atsirado rizikos Zenkly, kad apgaulingos SMS
zinutés vél tampa sistemingu reiskiniu. 2025 m. sukciavimo organizatoriai pradéjo siysti
apgaulingus pranesimus apie prievole sumokéti bauda tokiems viesujy paslaugy teikéjams,
kaip policija (e. policija, e. protokolas, policijoje registruoto jvykio identifikacinis kodas

(ROIK), parkavimo jmoné (UNIPARK), vieSojo susisiekimo jmoné (JUDU).

Sukéiavimo atvejai, pasizymintys didele finansine Zzala. 2025 m. 33 proc. daugiau nei
2024 m. buvo registruota sukciavimy, kurie dél didelés finansinés zalos ir (ar) organizuoto
bendrininkavimo yra kvalifikuojami kaip sunkus nusikaltimai. Atvejai, kai sukéiavimo budu
buvo uzvaldyta daugiau nei10 tlkst. eury, 2025 m. sudaré 18 proc., ir tai yra 16 proc. daugiau
nei 2024 m. Tai lémé iSauges sukciy gebéjimas nustatyti maziausiai socialinés inZinerijos
metodams atsparias visuomenés grupes, taip pat gerai zinoti jy finansine padétj ir tikslingai
orientuotis j Siuos pagrindinius sukciavimo taikinius. Finansy rinkos dalyviy duomenimis,
i$ Lietuvos gyventojy ir juridiniy asmeny 2025 m. apgaule buvo késintasiiSvilioti 58,8 min.
eury, taciau finansy jstaigoms pavyko apsaugoti 38 min. eury, tai yra virs dviejy karty daugiau
negu 2024 m., kai buvo apsaugota apie 15 min. eury. 2025 m. gyventojy patirti nuostoliai

sieké 20,5 min. eury, tai yra neZzymiai daugiau (apie 0,5 min. eury) lyginant su 2024 m.°?

2025 m. nustatyti 3 (2024 m. - 1) jsilauzimo j finansy jmoniy vidaus informacines sistemas
atvejai. Finansy jstaigos yra jtrauktos j Kibernetinio saugumo subjekty registra, todel 2025
m. ataky pries$ Siuos subjektus padaznéjimas kelia susirGpinima. 2 atvejai buvo susije su
jsilauzimu j finansy jmoniy vidaus sistemas ir [é3y i$ administruojamy klienty saskaity pasi-
savinimu. 3-iasis jvykis buvo susijes su vieno i$ Lietuvos banky veiklos trikdymu, organizavus

DDoS ataka pries banko interneto svetaine.

Dazniausi nusikalstamy veiky elektroninéje erdvéje budai. 2025 m. i§pirkos rei-
kalavimo programinés jrangos (angl. Ransomware) kodo virusy atvejy tarp kity nusikals-
tamy veiky elektroninéje erdveéje buvo fiksuota vos 1 proc., ir tokiy atvejy skaicius isliko
panasus kaip ir 2024 m. DDoS atakos 2025 m. tarp visy nusikalstamy veiky elektroninéje
erdvéje sudarée iki 1 proc. - panasiai kaip ir 2024 m. Policijos teigimu, Sios nusikalstamos
veikos 2025 m. nebuvo sistemingos ir masinés, todeél tokiy nusikalstamy veiky rizika isliko

nuosekliai neauksta.

[$skirtinis 2025 m. pokytis buvo tas, kad staiga pradéjo dominuoti atvejai, susije su sve-
tainiy klastojimu internete: Sie atvejai tarp visy nusikalstamy veiky elektroninéje erdvéje
sudaré 32 proc.irjy, lyginant su 2024 m., padaugéjo 92 proc. Kiti dominuojantys jsilauzimo
jinformacines sistemas budai isliko tokie patys kaip ir 2024 m., ir jy 2025 m. uzregistruota
maziau nei 2024 m., arba jy padidéjimas yra vertinamas kaip nerizikingas: apgaulingy Zinu-

¢iy, skambuciy, elektroniniy laisky, svetimy banko mokéjimo korteliy panaudojimo atvejai.
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V] Pinigy plovimo prevencijos
kompetencijy centro 2025 m. duomenys.
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Dazniausi nusikalstamy veiky elektroninéje erdvéje padariniai. 2025 m. nusikals-
tamos veikos elektroninéje erdvéje turéjo tokius pat padarinius kaip ir 2024 m., pavyzdziui:
elektroniniy duomeny stebéjimas ar pasisavinimas, elektroniniy duomeny neteisetas
paskelbimas, paskyry perémimas ir kt. Taciau isliko ilgameté tendencija, kad dazniausi
ir labiausiai dominuojantys elektroniniy nusikaltimy padariniai yra neteisétos finansinés
operacijos uzvaldytose svetimose banko sgskaitose. Tokie atvejai 2025 m. sudare 63 proc.

ir, lyginant su 2024 m., jy padaugéjo 18 proc.

2025 m. pirma karta nustatyta pozymiy, kad uzvaldytos svetimy vartotojy mobiliyjy pro-
grameéliy paskyros buvo naudojamos vertimuisi Gkine, komercine veikla, neturint leidimo
ar licencijos, taip pat siekiant nuslépti pajamas ir isvengti mokesciy. Sios rizikos veiksniai
susije su Lietuvoje apsigyvenusiy karo pabégéliy ar ekonominiy migranty neteisétais inte-
resais. Pavyzdziui, imigrantas, uzvaldes svetimag BOLT programélés vartotojo paskyra, jgijo
profesinei kvalifikacijai ir Gkinés veiklos teisétumui pagrjsti bltinus svetimus dokumentus

ir tokiu budu neteisétai vertési pavezéjo veikla.

2025 m. pirma karta nustatyta nusikalstamos veikos schema, skirta vartotojy SIM korteléms
perimti - nusikalstamai veikes asmuo nuotoliniu budu, identifilkuodamasis vogta tapatybe,
uzsakydavo rysio operatoriaus paslauga dél SIM kortelés keitimo j virtualig e-SIM kortele.
UZvaldyti abonentiniai telefono numeriai buvo panaudoti prieigai prie svetimy socialiniy
tinkly ir el. pasto vartotojy paskyry. SIM kortelés nutekinimas ypatingai grésmingas, nes
nukentéjusieji gali prarasti visas savo interneto paslaugas ir visa savo sukurta veikla bei

gyvenima elektroninéje erdvéje.

Dazniausiai atakuotos informacinés sistemos. 2025 m. dazniausiai nusikalstamos veikos
elektroninéje erdvéje buvo nukreiptos j elektroninés bankininkystés vartotojy paskyras.
Tokie atvejai 2025 m. sudaré 74 proc. ir, lyginant su 2024 m., jy padaugeéjo 15 proc. Kitos
nusikalstamos veikos elektroninéje erdveéje buvo nukreiptos j tuos pacius taikinius kaip ir
2024 m., pavyzdziui: j informaciniy sistemy vartotojy paskyras, socialiniy tinkly paskyras,

elektroninio pasto paskyras ir kt.

Atakuoti ar neteiséti (neteisétai paskelbti) elektroniniai duomenys. 2025 m. akty-
viyjy ataky, nukreipty j valstybés ir tarnybos paslaptis, elektroninéje erdveéje nebuvo. 2025
m. iSliko ilgamete teigiama tendencija, susijusi su salyginai maza tokiy nusikalstamy veiky
rizika jautriai valstybés valdymo, nacionalinio saugumo ir institucijy veiklos informacijai.
Atkreiptinas démesys, kad tiek 2025 m., tiek per pastaruosius penkerius metus Sios nusi-
kalstamos veikos Zalingy padariniy jslaptintai informacijai nesukélé. 2025 m. isliko ilgameté
tendencija, kad dazniausiai nusikalstamos veikos elektroninéje erdvéje buvo orientuotos
i elektroninius mokéjimo instrumentus ir (ar) jy vartotojy duomenis. Tokie atvejai 2025 m.

sudaré 77 proc. ir, lyginant su 2024 m., jy padaugéjo 13 proc.
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Taciau 2025 m. nustatyti 5 (2024 m. - 3) neteiséto duomeny stebéjimo ar nutekinimo is
valstybés informaciniy sistemy atvejai rodo rizikos valstybés informaciniams iStekliams
padidéjima. Keturi 2025 m. atvejai buvo susije su personalo tarnybiniu piktnaudziavimu ir

nutekinty duomeny panaudojimu nusikalstamiems tikslams.

2025 m. nustatyti 2 atvejai (2024 m. - 8), susije su nutekinty duomeny realizavimu elektro-
ninéje erdvéje. IS dovany kuponais prekiaujancios Lietuvos jmonés informacinés sistemos
nutekinti klientams parduoty dovany kupony duomenys buvo panaudoti suklastotiems
kuponams gaminti, siekiant klastotes realizuoti. Atliekant ikiteisminj tyrima dél vienos i$
Lietuvos vieSojo maitinimo jmonés duomeny uzsifravimo buvo nustatyta, kad iSpirkos
(angl. Ransomware) reikalavimo programisiy grupuoteé ,Black Nevas” savo tamsiajame

internete (angl. Dark Net) platina i§ jmonés duomeny bazés nutekintus klienty duomenis.

Atakuoti subjektai. 2025 m. nusikalstamy veiky elektroninéje erdvéje, nukreipty pries
Lietuvos valdzios institucijy, ministerijy, nacionalinio, vieSojo saugumo, krasto apsaugos,
teisésaugos, ikiteisminio tyrimo institucijy informacines sistemas, nebuvo. 2025 m. at-
skleistas vienas duomeny nutekinimo i$ teismy informacinés sistemos atvejis siejamas
su tarnybiniu piktnaudziavimu deél savanaudisky paskaty ir jis neturejo kenkimo valstybei
tiksly. Pastaryjy penkeriy mety stebésena rodo, kad nusikalstamoms veikoms elektroni-
néje erdvéje pries valstybés institucijy informacines sistemas néra budingi sistemingai ir
masiskai organizuojamo kenkimo pozymiai, todél valstybés institucijy informaciniy sistemy
situacija iSlieka neaukstos rizikos. Taciau iSlieka ilgalaiké tendencija, kad nusikalstamos
veikos elektroninéje erdveéje dazniausiai yra nukreiptos pries elektroninés bankininkystés
vartotojus (juridinius ir fizinius asmenis). Tokie atvejai 2025 m. sudaré 76 proc. ir jy, lyginant

su 2024 m., padaugéjo 16 proc.

Saugumo aplinkos pokygciai ir tendencijos

Pastaryjy penkeriy mety duomenys rodo, kad policija veiksmingai kontroliuoja nusikalsta-
muma elektroninéje erdvéje siaurgja prasme. Pavojingiausiy nusikalstamy veiky, jvykdyty
elektroninéje erdvéje, susijusiy su poveikiu informacinéms sistemoms ir (ar) jy duome-
nims (LR BK 196,197,198 str.), buklés lygis stabiliai iSlieka Zemas, 0 2025 m. net sumazéjo.
Nusikalstamy veiky, susijusiy su disponavimu priemonémis, skirtomis nusikalstamoms
veikoms elektroninéje erdvéje vykdyti (LR BK 1982 str.), skaicius rodo, kad policija nuolat
atskleidzia ypatingai sudétingus nusikaltimus ir atseka jy padarymo jrankius. DidZiausia
nusikalstamumo elektroninéje erdvéje rizika kelia neteisétas prisijungimas prie informaciniy
sistemy (LR BK 198! str.), taciau Siy nusikalstamy veiky dinamika islieka stabili, ir nedideli

svyravimai rodo, kad situacija yra valdoma (3 pav.).
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Nors 2025 m. esmine tiek bendrojo nusikalstamumo, nusikalstamumo elektroninéje erdvéje
problema isliko suk&iavimas elektroninéje erdvéje, Sio nusikaltimo buklés lygis po spartaus
augimo per 2022-2024 m. laikotarpj dinamiskai krito, ir tai rodo, kad situacija stabilizavosi.
Stabilig ir nedidéjancig nusikalstamumo elektroninéje erdvéje situacija patvirtina ir tai, kad
2025 m. kito nusikalstamumo elektroninéje erdvéje, iSskyrus suk&iavima, lygis isliko panasus
kaip ir per pastaruosius penkerius metus. Si tendencija rodo, kad valstybé islieka atspari

kibernetinéms atakoms ir geba valdyti nusikalstamumo elektroninéje erdvéje rizikas bei

Elektroniniy nusikaltimy pobidis 2020-2025 m.

| 2020 m.

823

510 [l 508
445
273 I

neteisétas prisijungimas prie
IS ar jos dalies (LR BK 198" str.)

536

W 2021m. W 2022m. [ 2023 m.
W 2024 m. [] 2025m.

146

110
27 0877
1 1 B 21 32 17 15 22 20
e Bl e -
poveikis IS ir (ar) e. duomenims disponavimas elektroniniy
(LR BK 196, 197, 198 str.) nusikaltimy priemonémis

(LR BK 198 str.)

jy poveikj bendrai nusikalstamumo situacijai $alyje (4 pav.).

< 3 pav.

Policijoje registruoty
kibernetiniy nusikaltimy,
klasifikavus pagal poveikio
pobudj, 2020-2025 m.
dinamika Lietuvoje

(saltinis = IRD prie LR VRM)
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2021-2025 m. policijos jstaigose registruotas
nusikalstamumas elektroninéje erdvéje

M 2029m. W 2022m. [l 2023m. M 2024 m. [] 2025 m.

2543
2500
2121
1958
2000 1850
1500 '|325,I277 1335
1065 1149
1000 916 923
688
633 575 633
- I I I H
0
nusikaltimai elektroninéje kiti nusikaltimai elektroninéje suké&iavimai elektroninéje
erdvéje siauraja prasme (LR erdvéje pladiaja prasme erdvéje (LR BK 182)

BK 196, 197, 198, 198", 1982)

2025 m. kovo 27 d. reaguodami j labai iSaugusj sukCiavimy elektroninéje erdvéje masta,
Lietuvos policija, Lietuvos Respublikos generaliné prokuratiira, NKSC, RRT, Lietuvos
bankas ir V§] Pinigy plovimo prevencijos kompetencijy centras pasirasé Memoranduma
dél bendradarbiavimo siekiant mazinti suk&iavimo skaitmeninéje erdvéje atvejus. Siuo
memorandumu buvo jtvirtinti operatyvaus informacijos apsikeitimo tarp $iy institucijy,
bendrai taikomy prevenciniy priemoniy ir koordinuoty veiksmy principai, skirti greitam
sukc&iavimo schemy identifikavimui ir nutraukimui. Memorandume numatyta, kad policija
realiuoju laiku vykdo nuolatine gaunamy pranesimy apie suk¢iavimus ar bandymus sukciauti
stebéseng, uztikrina greitg reagavima ir koordinuoty veiksmy vykdyma pagal kompeten-
cija, jgyvendina nusikalstamy veiky ir administraciniy nusizengimy skaitmeninéje erdvéje
atskleidima ir atlieka jy tyrima, organizuoja gyventojy Svietimo kampanijas ir prevencines
priemones. Taip pat numatyta vykdyti nuolatine jvykiy analize ir teikti pasitlymus dél efekty-
vesnio jy uzkardymo, teisinio reguliavimo tobulinimo. Uztikrintas operatyvesnis informacijos
apsikeitimas ir bendros iniciatyvos su finansy ir rySiy sektoriumi yra viena efektyviausiy
priemoniy stiprinant nacionalinj atsparuma sukciavimui elektroninéje erdvéje ir leidzia

greiciau identifikuoti nusikalstamas schemas bei uzkirsti kelig daromai Zalai.

Dar iki Memorandumo pasiraSymo 2025 m. sausio 27 d. policijoje sustiprintas darbo 24/7
rezimu modelis, uzZtikrinantis nuolatinj nenutrtkstama reagavima j suk&iavima elektroninéje

erdvéje ir apsikeitima informacija su partneriais realiuoju laiku. Sis veiklos organizavimo

< 4 pav.

Policijoje registruoty
elektroniniy nusikaltimy
elektroninéje erdvéje 2021-
2025 m. dinamika Lietuvoje
(saltinis = IRD prie LR VRM)


https://policija.lrv.lt/public/canonical/1743071795/10468/memorandumas_2025.pdf
https://policija.lrv.lt/public/canonical/1743071795/10468/memorandumas_2025.pdf
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pokytis leido reikSmingai sutrumpinti reagavimo j praneSimus apie sukciavima laika, ope-
ratyviau blokuoti nusikalstamas finansines operacijas ir Zalingas nuorodas bei uzkirsti kelig

tolimesnei Zalai gyventojams bei verslui.

2025 m. buvo tesiama policijos virtualaus patrulio veikla, siekiant jspéti interneto vartotojus
apie gresiancius pavojus dél galimy suk&iavimy bei jzymiy asmeny paskyry ir kity duomeny
vagysciy elektroninéje erdvéje. Policijos virtualus patrulis 2025 m. savo ,Facebook” pasky-
roje paskelbé 103 prevencinius pranesimus. Per 2025 m. policijos virtualus patrulis nustate
ir uzregistravo 577 galimus teisés pazeidimus (2024 metais - 505 pazeidimus), i$ kuriy dél
56 pradeti ikiteisminiai tyrimai, del 415 - administracinio nusizengimo byly teisenos, o dél
42 asmenims buvo surengti prevenciniai pokalbiai, jie oficialiai jspéti. Policijos virtualus
patrulis socialiniame tinkle ,Facebook” dél galimy neapykantos kurstymo atvejy, vieSosios
tvarkos pazeidimy bei suk&iavimy viesai jspéjo 1854 vartotojus. Be to, policijos virtualaus
patrulio iniciatyva uzblokuota 2 451 ,Facebook” vartotojy netikra ar uzvaldyta paskyra ir

kiti puslapiai. Tai rodo reikSminga policijos prevencinés veiklos suaktyvejima.

Atsizvelgdama j nusikaltimus elektroninéje erdvéje tarptautiniame kontekste, Lietuvos
policija 2025 m. toliau tese aktyvy bendradarbiavima su kitomis ES Saliy teiseésaugos
institucijomis: dalyvavo jgyvendinant Europos kovos su nusikalstamumo grésmémis
tarpdisciplininés platformos prioritetus kovojant su sparc¢iausiai auganciais nusikaltimais
elektroninéje erdvéje: kibernetiniais iSpuoliais, vaiky seksualiniu iSnaudojimu internete ir

sukciavimo internete schemomis.

2025 m. iSryskéjo tam tikri esamo teisinio reguliavimo apribojimai. Sparciai besikeiciant
technologijoms ir daznéjant jy naudojimui nusikalstamose veikose (pavyzdziui, DI, SIM
spieCiy jranga) atsirado poreikis atnaujinti teisinj reguliavima, sustiprinti policijos parei-
guny analitines kompetencijas. Identifikuotos situacijos, kai esamas teisinis reguliavimas
ar proceduros ne visuomet leidzia pakankamai greitai gauti ir panaudoti ikiteisminiam
tyrimui reikalingus duomenis bei ne visais atvejais galima efektyviai vykdyti baudZiamajj

persekiojima uz tam tikrus neteisétus veiksmus.

Visuomeneés elgsenoje 2025 m. vyravo prieStaringos tendencijos - vertinant policijos gautus
pranesimus, paaiskéjo, kad dalis gyventojy tapo labiau informuoti ir kritiSkesni kibernetiniy
grésmiy atzvilgiu, taciau sukcCiams taikant personalizuotus sukciavimo scenarijus, isliko
pazeidZiamy grupiy, kurios dél skaitmeniniy jgudziy stokos ar emocinio spaudimo tapo
pagrindiniais sukciavimo taikiniais. Be to, augantis skaitmeniniy paslaugy naudojimas,
nuotoliniai finansiniai sprendimai ir socialiniy tinkly populiarumas didina tiek nusikalstamy

veiky elektroninéje erdvéje riziky masta, tiek jy suvaldymo sudétinguma.
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DI ir automatizacijos poveikis saugumo aplinkai

Nors tiriant nusikalstamas veikas elektroninéje erdvéje kol kas fiksuojami tik pavieniai aki-
vaizdUs DI panaudojimo atvejai, ryskéja tendencija, kad nusikalstamas veikas vykdantys
asmenys vis dazniau pasitelkia DI sprendimus. DI naudojamas automatizuotam apgaulingy
pranesimy generavimui, realistiSkam kalbos ir vaizdo klastojimui, taip pat nukentéjusiyjy
profiliavimui, pasitelkiant vieSai prieinamus ar nutekintus duomenis. Taip kuriami vis jtiki-

namesni ir sunkiau atpazjstami suk&iavimo scenarijai.

Dl plétra sudaro salygas nusikalstamas veikas vykdyti didesniu mastu ir greiciu, jas perso-
nalizuotiir vykdyti realiuoju laiku, daznai be tiesioginio Zmogaus jsikiSimo. Ypac reikSmingas
DI poveikis socialinés inzinerijos srityje, kai manipuliuojama emocijomis ir pasitikéjimu

institucijomis, imituojant valstybés institucijy ar finansy jstaigy komunikacija.

DI leidzia vykdyti vis sudétingesnius nusikaltimus, jiems vis sunkiau uzkirsti kelig vien
prevencinémis priemonémis, todél policijai batina stiprinti analitinius pajégumus, diegti

pazangias duomeny analizés priemones ir trumpinti sprendimy priémimo laika.

2025 m. Sunkaus ir organizuoto nusikalstamumo grésmiy ES vertinime® (toliau - SOCTA
ataskaita), kurj kas ketverius metus atlieka Europos Sajungos teisésaugos bendradarbiavimo
agentira (angl. European Union Agency for Law Enforcement Cooperation (EUROPOL)
(toliau - Europolas), pazymeéta, kad spartus Dl ir kity naujyjy pazangiy technologijy, tokiy
kaip bloky grandinés ar kvantiné kompiuterija, vystymasis ypac¢ lemia sunkaus ir orga-
nizuoto nusikalstamumo augima. Dél Siy technologijy nusikalstamos operacijos tampa
veiksmingesnés, operatyvesnés, lengviau pasiekiamos, iSradingesnés ir sunkiau atsekamos.

Minétame dokumente nurodyta, kad su DI plétra siejamos Sios grésmeés:

= daugeés kibernetiniy ataky pries ypatingos svarbos infrastruktira,
vyriausybes, jmones ir visuomene; ataky organizatoriai pastaruoju
metu siekia ne tik pelno, bet veikia ir dél ideologiniy jsitikinimy,
turi destabilizacijos tiksly;

= elektroninio suk&iavimo mastas padidés, nes DI padés organizuoti
1 socialine inzinerijg ir palengvins prieiga prie duomeny;

= seksualinis vaiky iSnaudojimas internete padidés dél vaiky porno-
1 grafijos turinio (angl. Child Sexual Abuse Material, CSAM) kiirimo
ir nusikaltéliy internetinio saugumo uztikrinimo DI priemonémis;

= neteisétos migracijos, kaip hibridinio karo instrumento, organizato-
riams DI padés naudotis skaitmenine rinkodara, uztikrins palankesnes
verbavimo ir finansiniy operacijy galimybes;

= DI padés elektroninéje erdvéje neteisétai prekiauti narkotikais,

Saunamaisiais ginklais, atliekomis.
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2025 m. Sunkaus ir organizuoto
nusikalstamumo grésmiy Europos Sajungai
vertinimas (angl. EU Serious and Organised
Crime Threat Assessment (EU-SOCTA 2025).


https://www.europol.europa.eu/cms/sites/default/files/documents/EU-SOCTA%2525202025%252520-%252520Santrauka.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/EU-SOCTA%2525202025%252520-%252520Santrauka.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/EU-SOCTA%2525202025%252520-%252520Santrauka.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/EU-SOCTA%2525202025%252520-%252520Santrauka.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/EU-SOCTA%202025%20-%20Santrauka.pdf
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Kita vertus, atkreiptinas démesys, kad DI policijoje vertinamas ne tik kaip grésmiy Saltinis, bet
ir kaip priemoné, galinti ateityje sustiprinti prevencija bei reagavimo efektyvuma. 2025 m.
Lietuvos kriminalinés policijos biuras skyré ypatingai didelj démesj, kad baty sukurtas ir
jdiegtas pazangus technologinis jrankis teisésaugos institucijy analitinei veiklai tobulinti.
Pazangaus analitinio technologinio jrankio diegimas sudaro prielaidas reikSmingai sustiprinti
duomenimis grjstg analize ir sudétingy, tarpvalstybiniy kibernetiniy nusikaltimy atskleidima,

prisidedant prie efektyvesnés nacionalinés kibernetinio saugumo ir atsparumo sistemos.

Atsizvelgiant j DI plétros tendencijas, jis iSlieka ilgalaikiu isSUkiu nacionaliniam kiberneti-
niam saugumui, reikalaujanciu nuolatinio teisésaugos institucijy darbuotojy kompetencijy

stiprinimo, teisinio reguliavimo adaptavimo ir tarpinstitucinio bendradarbiavimo.

Rizikos, susijusios su priklausomybe nuo iSoriniy
paslaugy teikéjy ir tiekimo grandiniy

Tiriant nusikalstamas veikas elektroninéje erdvéje, policijos veiklos efektyvumas reikSmingai
priklauso nuo jvairiy iSoriniy technologiniy ir paslaugy ekosistemos dalyviy. Didelé dalis
skaitmeniniy pédsaky, reikalingy nusikalstamoms veikoms ar jy vykdytojams identifikuoti,
yra kaupiama ir valdoma elektroniniy rysiy paslaugy teikéjy, debesijos infrastrukttros ope-
ratoriy bei kity tarpininky, todel tyrimy operatyvumas daznai priklauso nuo $iy subjekty
techniniy galimybiy ir tarptautinio bendradarbiavimo procedtry greicio. Nusikaltéliai daznai
panaudoja paslaugy teikéjus, veikianc¢ius uz ES riby, ir tampa sunkiau operatyviai gauti
duomenis (pvz.: Azijos Saliy prieglobos paslaugy teikéjai, tarpiniai serveriai JAV ir pan.).
Tikétina, kad dalj su duomeny gavimo trukme susijusiy problemy padés spresti nuo 2026 m.
pradedamas taikyti naujas Europos Sajungos teisinis reguliavimas: 2023 m. balandZio 12
d. Europos Parlamento ir Tarybos reglamentas (ES) 2023/1543° bei 2023 m. liepos 12 d.
Europos Parlamento ir Tarybos direktyva (ES) 2023/1544°. Sis teisés akty paketas turéty
sudaryti prielaidas teisésaugos institucijoms greiCiau ir tiesiogiai kreiptis j skaitmeniniy

paslaugy teikéjus dél tyrimams reikalingy duomeny iSsaugojimo ir jy pateikimo.

Tiriant suk¢iavimo, neteiséto prisijungimo prie informaciniy sistemy ar kitus su finansiniais
srautais susijusius nusikaltimus, tyrimy efektyvumas priklauso nuo finansy jstaigy ir virtu-
aliyjy valiuty platformy bendradarbiavimo. Sukéiams jgijus galimybe per kelias sekundes
ar minutes pervesti [é3as, teisésaugos galimybés operatyviai gauti reikalingus duomenis
ar inicijuoti procesinius veiksmus, susijusius su lésy identifikavimu ar jy judéjimo stabdy-
mu, daznai priklauso nuo formaliy teisiniy procedury ar tarptautinio bendradarbiavimo
procedury, kurios gali uztrukti kelias savaites, o kartais — ir ménesius. Atsizvelgiant j tai,
svarbu plétoti Europos Sajungos lygmens teisinj reguliavima, jgalinant teisines ir technines

priemones, kurios sudaryty galimybes identifikuoti ir sulaikyti IéSas.
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2023 m. liepos 12 d. Europos
Parlamento ir Tarybos reglamentas
(ES) 2023/1543 dél Europos jrodymy
pateikimo orderiy ir Europos jrodymy
saugojimo orderiy elektroniniams
irodymams baudziamajame procese
ir laisvés atémimo bausmiy vykdymui
pasibaigus baudziamajam procesui.
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2023 m. liepos 12 d. Europos
Parlamento ir Tarybos direktyva (ES)
2023/1544, kuria nustatomos suderintos
paskirtyjy jmoniy ir teisiniy atstovy
skyrimo elektroniniams jrodymams
baudZiamajame procese rinkti taisyklés.


https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%253Furi%253DCELEX:32023R1543%2526qid%253D1773913781136
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%253Furi%253DCELEX:32023R1543%2526qid%253D1773913781136
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%253Furi%253DCELEX:32023R1543%2526qid%253D1773913781136
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%253Furi%253DCELEX:32023R1543%2526qid%253D1773913781136
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%253Furi%253DCELEX:32023R1543%2526qid%253D1773913781136
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%253Furi%253DCELEX:32023R1543%2526qid%253D1773913781136
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%253Furi%253DCELEX:32023R1543%2526qid%253D1773913781136
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%253Furi%253DCELEX:32023R1543%2526qid%253D1773913781136
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%3Furi%3DCELEX:32023L1544%26qid%3D1773913944679
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%3Furi%3DCELEX:32023L1544%26qid%3D1773913944679
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%3Furi%3DCELEX:32023L1544%26qid%3D1773913944679
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%3Furi%3DCELEX:32023L1544%26qid%3D1773913944679
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%3Furi%3DCELEX:32023L1544%26qid%3D1773913944679
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%3Furi%3DCELEX:32023L1544%26qid%3D1773913944679
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:32023L1544&qid=1773913944679
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:32023R1543&qid=1773913781136
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Papildomos jzvalgos iS kity ataskaity

Tarptautinés grésmés

ES Taryba, atsizvelgdama j SOCTA ataskaitg, 2025 m. birzelio 13 d. patvirtino ES 2026-
2029 m. politinio ciklo prioritetus®, tarp kuriy nustatyta nusikalstamumo elektroninéje
erdvéje kontrolé ir numatytas sustiprintas teisésaugos reagavimas j didziausias pastarojo

laikotarpio grésmes, t. y.:

kibernetines vaiky seksualinis sukciavimo elektroninéje
atakos iSnaudojimas internete erdvéje schemos

Koordinuojant Europolui, 2026-2029 m. ciklui suplanuotas priemones, skirtas pavojingiau-
siam kibernetiniam nusikalstamumui uzkardyti, jgyvendins bendradarbiaujanciy ES 3Saliy

teisésaugos institucijos, tarp kuriy savo uzdavinius vykdys ir Lietuvos policija.

2025 m. Organizuoto nusikalstamumo internete grésmiy vertinimo ataskaitoje® (toliau
- IOCTA ataskaita) Europolas kaip ir kasmet apzvelgé nusikalstamy veiky elektroninéje
erdveéje ekosistema ES ir analizavo Sio nusikalstamumo padarinius, vykdytojy ir nukentée-
jusiyjy savybes. Pateiktose ataskaitos iSvadose ypatingai akcentuota duomeny vagysciy

grésme, siejama su Siomis aplinkybémis:

y y . a7 . v .S 4 y & 06
= Nutekintus duomenis nusikaltéliai naudoja ir kaip preke, ir kaip . )

. . . 4 y . . . ES Tarybos iSvados dél Europos
priemone tokiems kibernetiniams nusikaltimams, kaip kiberne- daugiadisciplininés platformos kovai
tinés atakos, suk&iavimas elektroninéje erdvéje, seksualinis vaiky su nusikalstamonmis grésmémis

I oy od . . v d (EMPACT) stiprinimo ir ES kovos su
\ 7/ iSnaudojimas internete, turto prievartavimas, daryti. nusikalstamumu prioritety kitam Europos
A 4 - ) &Y 4 daugiadisciplininés platformos kovai su
—_ - ®  Duomeny nutekinimo organizatoriai naudojasi didele metody, nusikalstamomis grésmémis (EMPACT)
specializuoty konkretiems nusikaltimy darymo etapams, jvairove, ciklui 2026-2029 m. (angl. Council
| a2 -4 dod itiekinf il it tiek 3 . i, Conclusions on the Enhancement of
iSnaudodami tiek informaciniy sistemy, tiek Zzmoniy pazeidziamuma. EMPACT and on EU Crime Priorities for
Vienu is populiariausiy metody iSlieka socialiné inzinerija. Netei- the Next EMPACT Cycle 2026-2029).

séty duomeny ekosistemas, bendrininkaudami su nusikalstamais o7
tinklais, aktyviai iSnaudoja j hibridinj kara jsitrauke subjektai; jie 2025 m. Organizuoto nusikalstamumo

yra auganti grésme valstybés duomeny saugumui. internete grésmiy vertinimo ataskaita
(angl. Internet Organised Crime Threat
Assessment (IOCTA) 2025).



https://data.consilium.europa.eu/doc/document/ST-9397-2025-INIT/en/pdf
https://data.consilium.europa.eu/doc/document/ST-9397-2025-INIT/en/pdf
https://data.consilium.europa.eu/doc/document/ST-9397-2025-INIT/en/pdf
https://data.consilium.europa.eu/doc/document/ST-9397-2025-INIT/en/pdf
https://data.consilium.europa.eu/doc/document/ST-9397-2025-INIT/en/pdf
https://data.consilium.europa.eu/doc/document/ST-9397-2025-INIT/en/pdf
https://data.consilium.europa.eu/doc/document/ST-9397-2025-INIT/en/pdf
https://data.consilium.europa.eu/doc/document/ST-9397-2025-INIT/en/pdf
https://data.consilium.europa.eu/doc/document/ST-9397-2025-INIT/en/pdf
https://data.consilium.europa.eu/doc/document/ST-9397-2025-INIT/en/pdf
https://data.consilium.europa.eu/doc/document/ST-9397-2025-INIT/en/pdf
https://www.europol.europa.eu/publication-events/main-reports/steal-deal-and-repeat-how-cybercriminals-trade-and-exploit-your-data
https://www.europol.europa.eu/publication-events/main-reports/steal-deal-and-repeat-how-cybercriminals-trade-and-exploit-your-data
https://www.europol.europa.eu/publication-events/main-reports/steal-deal-and-repeat-how-cybercriminals-trade-and-exploit-your-data
https://www.europol.europa.eu/publication-events/main-reports/steal-deal-and-repeat-how-cybercriminals-trade-and-exploit-your-data
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ir Seséliné ekonomika. Nusikalstamame pasaulyje vis svarbesné
y . V 4 tapo prekyba prieigomis patekti j jau jsilauztas ar pazeistas in-

= |$SUkiu yra tapes didziyjy kalbos modeliy (angl. Large Language
Models, (LLM) ir kity DI generavimo programy pasitelkimas so-
cialinés inZinerijos technikoms tobulinti, siekiant automatizuoti
komunikacijag su aukomis ir kriminalinius procesus. Pasitelkiant DI,
taip pat siekiama apeiti informaciniy sistemy saugumo priemones,
taip didinant ataky mastg ir sudétinguma. DI technologijomis nau-
dojamasi tiek siekiant nutekinti duomenis, tiek nutekintus duomenis
naudoti DI budais jgalintose atakose, jskaitant iSmanuyjj vaizdo
klastojima (angl. Deepfake)®?, sintetiniy medijy (angl. Synthetic
Media arba Al-generated Media) ir netikros tapatybés karima.

\ I » ® Nutekinty duomeny prekybos augima, be kity veiksniy, skatina

— formacines sistemas ir perimtomis vartotojy paskyromis, taip pat
paslauginis nusikaltimas (angl. Crime-as-a-Service). Vadinamieji
pirminés prieigos tarpininkai (angl. Initial Access Brokers) aktyviai
siulo ir reklamuoja pavogtus duomenis bei prieigas specializuotose
kibernetiniy nusikaltéliy platformose.

= Nutekinty duomeny pardavéjai (duomeny tarpininkai) naudojasi
platformomis, pritaikytomis nusikalstamoms veikloms apsaugoti
ir nuo teisésaugos slapstytis. Pardavimo sandoriuose, nutekinty
duomeny transakcijoms, taip pat keistis informacija apie taikiniais
tapusias aukas, jskaitant vaikus, placiai naudojamos istisinio Sifra-
vimo (angl. End-to-End Encrypted) programélés.

Tarptautiniy grésmiy aktualumas Lietuvai

Policijos stebimos kitose Salyse vyraujancios nusikalstamy veiky elektroninéje erdvéje
grésmes, ypac susijusios su sukciavimu elektroninéje erdvéje, yra aktualios ir Lietuvai:
anksciau minéty Europolo ataskaity iSvados visiskai atitinka Lietuvos situacija dél augancios
sunkaus ir organizuoto nusikalstamumo jtakos sukciavimui elektroninéje erdvéje, todél

Sio nusikalstamo reiskinio kontrolé Lietuvos policijai iSlieka veiklos prioritetu.

Panasumai:

= Apgaulingy skambuciy ir SMS Zinugiy, taip pat interneto svetainiy klastojimo schemo-
se, siekiant tiek isvilioti duomenims, tiek uzvaldyti pinigines |ésas, taikoma jvairiapuseé
socialiné inZinerija, kurig Europolas vertina kaip vienga i$ pagrindiniy grésmiy. Lietu-
voje sukciavimo organizatoriy naudojama socialiné inzinerija sudaro nusikalstamumo
elektroninéje erdvéje pagrinda ir savo masiskumu kelia didziausia rizikg visuomenés
saugumui elektroninéje erdvéje. Sukciavimo organizatoriai savo tapatybei paslépti
naudoja Europolo IOCTA ataskaitoje minimas priemones, tokias kaip nusikalstamos
SIM spieciy jrangos paslaugos, dél kuriy Lietuvoje 2025 m. jau buvo pradéti pirmieji

ikiteisminiai tyrimai.
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ISmanioji vaizdo klastoté - DI technologija
sukurti arba pakeisti vaizdo, garso ar
nuotrauky jrasai, kurie atrodo labai
tikroviskai, taciau i$ tikryjy yra suklastoti.
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= Lietuvoje kasmet nustatomi prekybos nutekintais duomenimis ir jy neteisétai apy-
vartai skirtos paslaugy infrastrukturos naudojimo atvejai - tai pripazinta tarptautiné
grésmeé. Taip pat Lietuvoje nuo 2025 m. tapo zinomi nutekinty mobiliyjy programeéliy
vartotojy paskyry naudojimo Seselinéje ekonomikoje atvejai. Dar anksciau tarp musy
Salies nepilnameciy, kurie dél amziaus cenzo neturi teisés vairuoti, sistemingu reiskiniu

tapo nutekinty paskyry paklausa ir jy naudojimas dalijimosi automobiliais paslaugoms.

= Lietuvoje per pastaruosius keletg mety susiformavo prekybos narkotinémis ir psicho-
tropinémis medziagomis elektroninéje erdvéje tradicija ir infrastruktira, todél masy
Saliai yra svarbi Europolo jzvalga SOCTA ataskaitoje dél DI pasitelkimo organizuojant

tokia ir panasiag nusikalstama veikla.

Taciau policija jzvelgia ir nemazai reikSmingy skirtumy, analizuodama grésmiy, iSskirty

Europolo SOCTA ir IOCTA ataskaitose, pasireiSkima Lietuvoje.

Skirtumai:

= Lietuvoje, prieSingai nei nurodoma Europolo SOCTA ataskaitoje, per pastaruosius
keleta mety ypatingai sumazéjo kibernetiniy ataky, susijusiy su elektroninius duo-
menis uzsifruojanciais iSpirkos reikalavimo programinés jrangos kodo virusais (angl.
Ransomware) ir DDoS.

= Lietuvoje taip pat nematomi augancios rizikos valstybés institucijy ir kritinés infras-

truktiros subjekty informacinéms sistemoms ir hibridinio karo veiksmy jose pozymiai.

= Lietuvoje dar néra akivaizdUs nusikalstamo naudojimosi DI technologijomis pozymiai.
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| Rezonansiniai 2025 m. jvykiai

IS tarptautinés bendrovés ,,Amazon*® isviliota
daugiau nei 2,5 min. eury.

2025 m. Lietuvos kriminalinés policijos biuro pareigunai kartu su Lietuvos Respublikos ge-

neralinés prokuraturos prokurorais atskleidé beprecedentj sukCiavimo atvejj elektroningj

pareikSdavo, kad jos neatkeliavo arba atkeliavo tik tusc¢ia deze, tad pinigai budavo grazinami
pirkejui. Atlikty kraty ir poémiy metu pas jtariamajj ir jo galimus bendrininkus paimta be-
veik 5 mIn. eury vertés virtualios valiutos ir vir§ 700 takst. eury grynujy pinigy. Siisskirtine
sukciavimo schema yra beprecedente ir pirmoji Lietuvoje, kai i$ tarptautinés skaitmeninés
prekybos bendroveés isviliota itin didelé pinigy suma. TaCiau atskleistas atvejis parode, kad
Lietuvos policija deda visas pastangas iSsiaiskinti naujas sukciavimo schemas ir sulaikyti

jy organizatorius bei vykdytojus.

Tarptautiné operacija y,Eastwood® - kirtis programisiy
grupuotei ,NloName057(16)*

2025 m. liepos 14-17 d. tarptautiné teisésaugos bendruomené vykdé operacija ,Eastwo-
od”, kuria nusitaikyta j prorusiska programisiy grupuote ,NoNameO57(16)", vykdZiusia
kibernetines DDoS tipo atakas. Teisésaugos institucijos is Vokietijos, éekijos, Prancuzijos,
Suomijos, ltalijos, Lietuvos, Lenkijos, Ispanijos, évedijos, éveicarijos, Nyderlandy ir Jung-
tiniy Amerikos Valstijy vienu metu émési koordinuoty veiksmy prie$ grupuotés narius ir
jy naudojama infrastrukturg. Operacija koordinavo Europolas, ja rémé Europos Sajun-
gos bendradarbiavimo baudZiamosios teisenos srityje agenttra (angl. European Union
Agency for Criminal Justice Cooperation (Eurojust), ENISA, taip pat Belgija, Kanada,
Estija, Danija, Latvija, Rumunija ir Ukraina. Prie operacijos prisijungé ir partneriai i$ priva-
taus sektoriaus - ,ShadowServer” bei ,abuse.ch”. Operacijos metu sutrikdyta grupuotes
naudotos infrastrukttros veikla, kurig sudaré daugiau nei Simtas kompiuteriniy sistemy
visame pasaulyje, o didzioji dalis grupuotés centriniy serveriy buvo atjungta nuo tinklo.
.NoNameO057(16)” - tai ideologiné programisiy grupuote, atvirai reiskianti parama Rusijai

bei Rusijos ir Ukrainos karo kontekste vykdanti DDoS tipo kibernetines atakas. Tokios

)




A 0 B ATA I\ I\ 0
atako e erneto svetaine ar paslauga a doma did duome a
ad tap epasiekiama vartotoja oNameO 6)“ grupuote sieja a e
prad aike aing, tacia eliau deme eipe j Sa emia a aing kare
R a daug a a ATO nare O ena ata buvo engta pe ATO
3 derlanduose. Operacija ,Ea ood” parode a o lygio tarpta e
eisesaugos koordinacijos gebe g realiuo a eaguo deologiska O ota
geopo onte a bernetines gre S bernetinés gre e epaiso
e odel atsaka a b globa darniai koord ota

Policijos zvilgsnis | 2026 m.

Policijos vertinimu, tikétina, kad artimiausiu laiku isliks aktualios sukéiavimy elektroninéje
erdvéje, socialinés inZinerijos ir ideologiskai motyvuoty kibernetiniy ataky tendencijos,
ypac susijusios su geopolitine situacija regione ir hibridinémis grésmémis. DI panaudojimas

nusikalstamose veikose gali padidinti nusikalstamy veiky masta ir jtaiguma.

Siame kontekste reikalingi papildomi sisteminiai sprendimai, susije su teisés akty pritaikymu
sparciai kintanciai technologinei aplinkai, ypac DI, duomeny prieinamumo ir tarptautinio
informacijos apsikeitimo srityse. Policijos veiklos srityje iSlieka poreikis nuosekliai stiprinti
nusikalstamy veiky elektroninéje erdvéje tyrimo pajégumus, tobulinti pareiguny kompe-
tencijas bei investuoti j skaitmenines kriminalistikos, duomeny analizés ir technologines

priemones, reikalingas nusikalstamy veiky atskleidimui.

Policijos veiklos efektyvumui didele jtaka turés ir tolesnis tarpinstitucinio bendradarbiavi-
mo stiprinimas, jtraukiant finansy, rysiy, technologijy sektorius ir tarptautinius partnerius.
Tarpinstitucinio bendradarbiavimo stiprinimas tampa vienu esminiy veiksniy uztikrinant

veiksminga atsaka j kibernetines grésmes.




NACIONALINE KIBERNETINIO

SAUGUMO BUKLES ATASKAITA 2025

VDAl veiklos apzvalga ir asmens duomeny
apsauqgos tendencijos

Dijana
Sinklnieneé,
VDAI direktoré

VVadovo Zodis 99

Asmens duomeny apsauga ir kibernetinis saugumas yra neatsiejami, todél
2025 metai issiskyré poreikiu prisitaikyti prie besikei¢ianciy kibernetiniy grés-
miy. Kibernetinio saugumo incidentai, 2025 m. jvyke tiek duomeny valdytojy
infrastruktaroje, tiek tiekimo grandinése, atskleidé Zmogiskojo faktoriaus svar-
ba, prieigos kontrolés ir vidaus procedury spragas, dél kuriy net pazangiausiy
saugumo priemoniy gali nepakakti.

VDAI 2025 m. veikla buvo orientuota j prevencija ir riziky mazinima: didin-
ta duomeny valdytojy, duomeny tvarkytojy, duomeny apsaugos pareiguny
kompetencija, stiprintas tarpinstitucinis bendradarbiavimas, taikytos stebése-
nos ir kontrolés priemonés. Veiksminga asmens duomeny apsauga reikalauja
sisteminio poziurio, kuris apima tiek organizacijy vidaus procesus, tiek tiekéjy
priezilros uztikrinima, tiek visuomenés informuotumo didinima. Tik sisteminis
pozilris j duomeny apsauga uztikrina, kad asmens duomeny naudojimas bus
ne tik teisétas ir saugus, bet ir patikimas, skaidrus bei etiskas.

2235

gauti pranesimai apie ADSP. Dél kibernetiniy incidenty Duomeny valdytojams ir
IS jy 69 jvyko dél kibernetiniy paveikty duomeny subjekty tvarkytojams dél jvykusio
incidenty. skaicius. ADSP: paskirtos 5

713644 | (22|95

administracinés baudos
(bendra suma 27 029 Eur),
pateikti 9 nurodymai ir 22
rekomendacijos, kaip iSvengti
ar geriau valdyti ADSP.

VALSTYBINE
DUOMENU
APSAUGOS
INSPEKCIJA

vdai.lrv.lt ada@ada.lt +370 5 2712804 mob. programélé
»ADA gidas®
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skaityti praneSimai parengty metodiniy
nacionaliniuose ir dokumenty, siekiant skleisti
tarptautiniuose renginiuose. informacija apie asmens

duomeny apsauga ir skatinti
atsakinga elgesj su asmens
duomenimis.

VVDAI vaidmuo nacionalinéje kibernetinio
saugumo ekosistemoje

VDAI, budama atsakinga uz asmens duomeny apsauga Lietuvoje, nagrinéja pranesimus
apie ADSP, vykdo ADSP prevencijg, t. y. uztikrina, kad duomeny valdytojai® ir duomeny
tvarkytojai®® taikyty tinkamas technines ir organizacines saugumo priemones, laikytysi

teises akty reikalavimy bei nuolat stiprinty atsparuma kibernetinems gresméms.

Sia veikla siekiama, kad organizacijos uztikrinty tinkama asmens duomeny apsaugos lyg;

ir Lietuvoje mazeéty kibernetiniy incidenty, kuriy metu paveikiami asmens duomenys.

2025 m. iSmoktos pamokos, aplinkos pokygéiai,
dare jtaka VDAI veiklai

2025 m. VDAI nustaté, kad kibernetiniai incidentai paveikia didelj skai¢iy asmeny ir di-
delius asmens duomeny kiekius, jskaitant specialiyjy kategorijy asmens duomenis. Todél
butina nuolat didinti vieSojo ir privataus sektoriy kibernetinj atsparuma ir stiprinti asmens
duomeny apsauga. 2025 m. pastebéta, kad tokios greitai besikeiciancios rizikos, kaip DI
taikymas jvairiuose sektoriuose (viesajame, finansy, medicinos ir kt.) ir netgi intensyvus DI
naudojimas, piktavaliams kuriant jsilauzimy strategijas, tampa vis jtikinamesnés ir lengviau
jgyvendinamos. Taip pat 2025 m. daznai pasitaikydavo kibernetiniy incidenty, susijusiy
su debesijos paslaugomis ir tiekimo grandinés partneriais, kai dél netinkamos prieigos
kontrolés, saugumo konfiguracijy spragy ar treciyjy saliy pazeidziamumy buvo neteisétai

atskleisti ar prarasti asmens duomenys.

01

Duomeny valdytojas - fizinis arba juridinis
asmuo, valdzios institucija, agentara ar kita
istaiga, kuris vienas ar drauge su kitais nustato
duomeny tvarkymo tikslus ir priemones.

02

Duomeny tvarkytojas - fizinis arba juridinis
asmuo, valdzios institucija, agentura ar kita
istaiga, kuri duomeny valdytojo vardu tvarko
asmens duomenis.
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PraneSimy apie asmens duomeny saugumo
pazeidimus gauta maziau, tadiau pazeidimy
poveikis duomeny subjektams islieka didelis

VDAI gauty pranesimy apie ADSP dinamika

2025 m. VDAI gavo 223 pranesimus apie ADSP. Palyginti su ankstesniy mety duomeni-
mis, 2025 m. VDAI gavo maziau pranesimy apie ADSP negu 2024 m. (2024 m. gauti 273
pranesimai). Jvertinus turimus duomenis, daroma iSvada, kad vieSasis ir privatusis sektoriai
tampa samoningesni, skiria daugiau démesio, kad Zmogiskosios klaidos nepasikartoty ir
bUty nuolat stiprinamas kibernetinis atsparumas. Svarbu pabrézti, kad VDAI nuolat teikia
konsultacijas, organizuoja konferencijas ir mokymus, rengia metodine dokumentacija,
siekdama, kad duomeny valdytojai ir duomeny tvarkytojai galéty lengviau pritaikyti reko-

mendacijas savo veikloje ir uztikrinty atitinkamy duomeny apsaugos lygj (1 pav.).

2020-2025 m. pranes§imy apie
ADSP dinamika
304
350
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300 239 ’/‘N‘g.?
D
250 18/
q
200
150
100
50
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Lietuvoje paveikty duomeny subjekty skaicius - 1249 409. Lyginant su praéjusiy mety
duomenimis, paveikty duomeny subjekty® skaicius sumazéjo beveik 200 tlkst. (2024 m.

paveikty duomeny subjekty skaicius - 1467 368 (2 pav.).

<1 pav.

2020-2025 m. pranesimy
apie ADSP dinamika
(saltinis = VDAI)

03

Duomeny subjektas - fizinis asmuo, kurio tapatybe
tiesiogiai arba netiesiogiai galima nustatyti, visy
pirma, pagal identifikatoriy, kaip antai varda ir pa-
varde, asmens identifikavimo numerj, buvimo vietos
duomenis ir interneto identifikatoriy arba pagal
vieng ar kelis to fizinio asmens fizinés, fiziologinés,
genetinés, psichinés, ekonominés, kultirinés ar
socialinés tapatybés poZzymius.
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Paveikty duomeny subjekty skai¢iaus dinamika
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ADSP, jvykusiy dél kibernetiniy incidentuy,

skaiCius sumazeéjo

[Sanalizavusi 2025 m. gautus pranesimus apie ADSP, VDAI nustaté, kad 29 proc. ADSP
jvyko dél kibernetiniy incidenty (2024 m. - 33 proc.). 58 proc. ADSP jvyko dél Zmogiskosios
klaidos®. Dél kity priezasciy®® 2025 m. jvyke ADSP sudaro 13 proc. (3 pav.).

ADSP priezastys, proc.

13 %

j 58 %

29 %

N

B Zmogiskoji klaida B Kibernetinis incidentas Kitos priezastys

< 2 pav.

Paveikty duomeny subjekty
skaiCiaus dinamika
(saltinis - VDAI)

< 3 pav.

ADSP priezastys
(saltinis - VDAI)

04

ADSP dél zmogiskosios klaidos jvyksta dél
Zmogaus neapdairumo, nezinojimo, kad veiks-
mai gali sukelti ADSP, taip pat dél veiksmy, nuo
kuriy negali apsaugoti jprastai taikomos tech-
ninés ir organizacinés priemonés, pavyzdziui: el.
pasto adresy jrasymas j ,Kopija“ (angl. Carbon
Copy ar CC), o ne ,Nematoma kopija“ (angl.
Blind Carbon Copy ar BCC), dokumenty su
asmens duomenimis siuntimas netinkamiems
adresatams, netinkamai nuasmeninto doku-
mento paviesinimas ir kt.

05

ADSP dél kity priezasciy jvyksta dél jvairiy IT
sistemy trikdziy, kilusiy dél IT sistemy klaidy,
dél kuriy atnaujinti duomenys nebuvo laiku per-
duoti, todél duomeny valdytojai negaléjo laiku
suteikti paslaugy, taip pat nustatyta, kad buvo
netinkamai atlikti programavimo darbai arba
neatliktas sistemy testavimas pries paleidima
sudaré salygas situacijoms, kai asmens duome-
nys buvo prieinami asmenims, neturintiems
teisés su jais susipazinti.
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VDAI teigimu, 2025 m. ADSP, jvykusiy dél kibernetiniy incidenty, skaicius galéjo suma-
Zéti dél naujos redakcijos KS| nuostaty taikymo, taip pat praplésto KSS skaiciaus, aiskiai
reglamentuoty techniniy ir organizaciniy priemoniy, taip pat reguliariai vykdomos VDAI
Svietimo veiklos, t. y. renginiy organizavimo ir metodiniy dokumenty rengimo. Taciau, nors
dél kibernetiniy incidenty jvyko tik 29 proc. ADSP i$ visy 2025 m. gauty praneSimy apie
ADSP, tac¢iau jy metu buvo paveikti net 57 proc. duomeny subjekty (i$ viso 713 644), t.y.
daugiau nei pusé i$ visy 2025 m. paveikty asmeny, duomenys. Dél kity priezasciy buvo

paveikti 43 proc. duomeny subjekty duomenys (i$ viso 535 765, 4 pav.).

Paveikty duomeny subjekty skaicius pagal
ADSP priezastij, proc.
57 % 43 %

N A

I Paveikty duomeny subjekty skai&ius [ Paveikty duomeny subjekty skaigius
dél kibernetiniy incidenty dél kity ADSP priezasdéiy

Neteisétai gauta prieiga prie IS, socialiné inZinerija ir duomeny
viliojimo (angl. Phishing) atakos, duomeny uzsifravimo ir iSpirkos
reikalavimo atakos (angl. Ransomware) yra vieni daZniausiy
kibernetiniy incidenty, dél kuriy jvyksta ADSP

Vertinant 2025 m. gautus ADSP pranesimus, kurie jvyko dél kibernetinio incidento, nu-
statyta, kad:

= 45 proc.incidenty jvyko piktavaliams neteisétai gavus prieiga prie informaciniy sistemy;

= 26 proc. -délsocialinés inzinerijos ir duomeny viliojimo (angl. Phishing) ataky; jy dalis,
palyginti su 2024 m. (18 proc.), reikSmingai iSaugo;

= 16 proc. - dél duomeny uzsifravimo ir iSpirkos reikalavimo (angl. Ransomware) ataky, kai
pries uzsifravima duomenys buvo nukopijuojamiir naudojami papildomam spaudimui

(grasinant juos paviesinti) tamsiojo interneto forumuose (angl. Dark Web Forums);

< 4 pav.

Paveikty duomeny subjekty
skaiCius pagal ADSP priezast]
(saltinis - VDAI)
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= 7 proc. - dél kredencialy brukimo (angl. Credential Stuffing) ir brutaliyjy (angl. Brute
Force) ataky, kai naudojant nutekéjusius ar spéjant slaptazodzius buvo gaunama prieiga

prie informaciniy sistemuy;
= 3 proc. - dél SQL jterpimo® (angl. SQL Injection) ataky;

= 3 proc. - dél sistemy veiklos sutrikdymo ataky.

Atkreiptinas demesys, kad 2024 m. SQL jterpimo ir sistemy veiklos sutrikdymo incidenty
nepasitaike. 2025 m. piktavaliai pradéjo vis aktyviau uzvaldinéti tinklapius ar duomeny
bazes, taip pat trikdyti sistemy veiklag - sistemos tapdavo nepasiekiamos ir laikinai nutrik-
davo paslaugy teikimas. v 5 pav.
Kibernetiniy incidenty

Jvertinusi gautus pranesimus apie ADSP dél kibernetiniy incidenty, VDAI nustaté, kad priezastys

2025 m. pagrindinés kibernetiniy incidenty priezastys panasios j 2024 m. (5 pav.). (saltinis - VDAI)

Kibernetiniy incidenty priezastys, proc.

[7] Netinkama sistemos konfigiracija

13 %

[l Skirtingomis paskyromis
/ 7% naudojami vienodi ir silpni

slaptazodziai

/ 3% [l 'Snaudotas ka tik nustatytas

(angl. zero-day) pazeidziamumas

32 %

30 % B Keliy faktoriy autentifikacijos

/ nebuvimas

[ Nepakankamai apmokytas
personalas

Neatlikti programinés jrangos
atnaujinimai

Priezastys nenustatytos

Papildomai atkreiptinas démesys, kad 6 proc. i$ visy 2025 m. gauty pranesimy apie ADSP
(jvykusiy dél kibernetiniy incidenty) nebuvo nustatytos incidento priezastys. Taip atsitin-

ka dél to, kad Zurnaliniai jrasai yra saugomi trumpa laika, taip pat saugomi tame paciame
06

Uzvaldymas, pagrjstas specialaus SQL
sugadinti ar pakeisti. kodo jterpimu j uzklausa

serveryje arba néra taikomos priemoneés, apribojancios galimybe zurnalinius jrasus iStrinti,
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Saugumo aplinkos pokyciai ir tendencijos

2025 m. patvirtino, kad kibernetinis saugumas ir asmens duomeny apsauga yra tarpusavyje
glaudziai susijusios sritys, kurioms butinas koordinuotas ir kolektyvinis atsakas. |sigaliojus
naujos redakcijos KS] ir jo pojstatyminiy teisés akty nuostatoms, VDAI teigimu, geréja
kibernetinio saugumo rizikos valdymas, taikant technines ir organizacines priemones,

uztikrinancias kibernetinj atsparuma ir asmens duomeny apsauga.

VDAI praktika 2025 m. parodé, kad Lietuvoje ir Europoje jvyke ADSP, dél kuriy nukentéjo
Lietuvos gyventojai, atskleidé sistemines silpnasias vietas: Zzmogiskajj faktoriy, tiekimo
grandiniy pazeidziamuma ir nepakankama treciujy Saliy kontrole. Tai patvirtino poreikj
stiprinti darbuotojy kompetencijas, vidaus kontrole, rizikos ir incidenty valdymo branda
bei poreikj griezCiau vertinti naudojamus DI jrankius. Kadangi ne visiems DI karéjams yra
taikomi griezti asmens duomeny apsaugos ar kibernetinio saugumo reikalavimai, nustatyti
Bendrajame duomeny apsaugos reglamente® (toliau - BDAR) ar KS] ir kituose teisés

aktuose, tokiy jrankiy naudojimas gali pazeisti pateikty asmens duomeny konfidencialuma.

Atsizvelgdama j tai, kad vis dazniau atsiranda jrankiy ar technologijy, kelianciy grésme
asmens duomeny saugumui, VDAI nedelsdama apie tai informuoja visuomene savo
svetainéje, taip pat bendradarbiauja su kitomis Lietuvos institucijomis, uztikrinanciomis
asmens duomeny apsauga ir kibernetinj sauguma, ir kitomis Europos duomeny apsau-
gos institucijomis, jskaitant Europos duomeny apsaugos valdybga (angl. European Data
Protection Board, EDAV), ir uztikrina bendrg Europos pozicijos formavima ir nuosekly jos

taikyma Lietuvos asmens duomeny apsaugos sistemoje.

Dazniausios ADSP priezastys ir praktikoje nustatomi trkumai rodo, kad Siuos pazeidimus
dazniausiai lemia pasikartojantys organizaciniai ir techniniai asmens duomeny saugumo

valdymo trukumai:

= 2025 m. ADSP ir toliau daznai jvyksta dél prieigos kontrolés valdymo organizacijy
kompiuteriy tinkluose spragy, kai suteikiant prieigg néra taikomi apribojimai, nesi-
laikoma ,maziausiy teisiy privilegijos” ir ,butina zinoti” principy, netaikomas dviejy ir
daugiau veiksniy autentifikavimas privilegijuotas teises turintiems, nuotoliniu btdu

besijungiantiems ar virtualy privaty tinkla naudojantiems vartotojams;

= duomeny valdytojai ir duomeny tvarkytojai neuztikrina reguliaraus informaciniy sis-
temy, tinkly ir programinés jrangos spragy vertinimo, todél laiku neidentifikuojamos

saugumo spragos, ir jomis gali bUti pasinaudota kibernetiniy ataky metu;

07

2016 m. balandzio 27 d. Europos
Parlamento ir Tarybos reglamentas (ES)
2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir str. dél laisvo
tokiy duomeny judéjimo ir kuriuo panai-
kinama Direktyva 95/46/EB (Bendrasis
duomeny apsaugos reglamentas).
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= 2025 m. dazna problema islieka, kai piktavaliai pasalina duomeny atsargines kopijas
ir jvykiy zurnalinius jrasus, saugomus toje pacioje vietoje. Tada duomeny valdytojai
ar duomeny tvarkytojai nebegali lengvai atkurti duomeny prieinamumo bei tinkamai
atlikti kibernetinio incidento ir ADSP tyrimo;

= socialinés inZinerijos ir duomeny viliojimo (angl. Phishing) atakos sékmingos dél vis
dar aktualios problemos - nepakankamo darbuotojy gebejimo atpazinti kenkéjiskus
laiskus ar kitus pranesimus ir papildomy tapatybés autentifikavimo priemoniy netaiky-
mo, jgalinancio pasinaudoti isviliotais prisijungimo duomenimis. Atpazinti kenkéjiskus
praneSimus vis sunkiau, nes vis dazniau naudojamos DI priemonés, kurios sukuria

realistiSkus, kalbiskai taisyklingus ir individualizuotus laisSkus ar kitus pranesimus;

= visdar pasitaiko atvejy, kai jvykus kibernetiniam incidentui duomeny valdytojai nejstengia
tinkamai atlikti kibernetinio incidento tyrimo ir nustatyti priezasciy, kuriy iSaiSkinimas

galéty ateityje padéti iSvengti tokio pobudzio ataky.

Atsizvelgdama j minétas ADSP priezastis, VDAI sitlo vadovautis KS] ir Kibernetinio saugumo
reikalavimy aprase®®, ISO standarte 27002:2022° ir VDAl gairése'® nustatytais reikalavimais
ir rekomendacijomis, kad duomeny valdytojai ir duomeny tvarkytojai, siekdami uztikrinti

pavojy atitinkantj saugumo lygj, taikyty tinkamas organizacines ir technines priemones.

Dl ir automatizacijos poveikis saugumo aplinkai

2024 m. birzelio mén. priimtu DI aktu' visoje ES sukurta patikimo ir j Zzmogy orientuoto DI
bendroji rinka. Jo tikslas - skatinti inovacijas ir DI diegima, kartu uztikrinant auksto lygio
sveikatos, saugos ir pagrindiniy teisiy, jskaitant demokratijg ir teisine valstybe, apsauga.
DI aktas pradétas taikyti etapais, visa apimtimi jis bus pradétas taikyti nuo 2027 m. rug-
pjacio 2 d. Siuo metu jau taikomi draudimai taikyti nepriimting rizikg kelianig praktika ir
ipareigojimai bendrosios paskirties DI modeliams. Tagiau dauguma nuostaty, visy pirma,
reglamentuojanciy didelés rizikos Dl sistemas, bus pradétos taikyti nuo 2026 m. rugpju-
&io 2 d. arba 2027 m. rugpjacio 2 d. Sios nuostatos apima i§samius duomeny valdymo,
skaidrumo, dokumentavimo, zmogaus vykdomos prieziuros ir patikimumo reikalavimus,
siekiant uztikrinti, kad ES rinkai teikiamos Dl sistemos bUty saugios, skaidrios ir patikimos.
Atkreiptinas démesys, kad 2025 m. EK pateiké pasitlymus dél Skaitmeninio sektoriaus
bendrojo rinkinio? keitimo ir Bendrojo skaitmeninés srities dokumenty rinkinio dél

dirbtinio intelekto (angl. Digital Omnibus on Al)*®.

08

2018 m. rugpjucio 13 d. Lietuvos Res-
publikos Vyriausybés nutarimas Nr. 818
.Dél Lietuvos Respublikos kibernetinio
saugumo jstatymo jgyvendinimo”.

09

ISO/IEC 27002:2022 standartas
JInformacinés technologijos. Saugumo
metodai. Informacijos saugumo kontrolés
priemoniy praktikos nuostatai”.

10

VDAI 2024 m. rugpjucio 13 d. gairés
Tvarkomy asmens duomeny saugumo
priemoniy ir rizikos jvertinimo gairés
duomeny valdytojams ir duomeny
tvarkytojams”.

1

2024 m. birzelio 13 d. Europos Parlamento
ir Tarybos reglamentas (ES) 2024/1689,
kuriuo nustatomos suderintos dirbtinio
intelekto taisyklés ir i$ dalies keiciami
reglamentai (EB) Nr. 300/2008, (ES) Nr.
167/2013, (ES) Nr.168/2013, (ES) 2018/858,
(ES) 2018/1139 ir (ES) 2019/2144 ir direk-
tyvos 2014/90/ES, (ES) 2016/797 ir (ES)
2020/1828 (Dirbtinio intelekto aktas).

12

2025 m. lapkricio 19 m. Europos Komisijos
pasitlymas dél Europos Parlamento ir
Tarybos Reglamento, kuriuo siekiant
supaprastinti skaitmeninio sektoriaus
teisés akty sistemg i$ dalies keiciami re-
glamentai (ES) 2016/679, (ES) 2018/1724,
(ES) 2018/1725, (ES) 2023/2854 ir direk-
tyvos 2002/58/EB, (ES) 2022/2555 ir (ES)
2022/2557 ir panaikinami reglamentai (ES)
2018/1807, (ES) 2019/1150, (ES) 2022/868
ir Direktyva (ES) 2019/1024, (Skaitmeninio
sektoriaus bendrasis rinkinys).
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2025 m. lapkricio 19 d. Europos Komisijos
pasitlymas dél Europos Parlamento ir
Tarybos Reglamento, kuriuo dél suderinty
dirbtinio intelekto taisykliy jgyvendinimo
supaprastinimo i$ dalies kei¢iami Regla-
mentai (ES) 2024/1689 ir (ES) 2018/1139,
(Bendrasis skaitmeninés srities doku-
menty rinkinys dél dirbtinio intelekto).


https://www.e-tar.lt/portal/it/legalAct/aea15050a53411e8acb39f2e6db7935b/asr
https://www.e-tar.lt/portal/it/legalAct/aea15050a53411e8acb39f2e6db7935b/asr
https://www.e-tar.lt/portal/it/legalAct/aea15050a53411e8acb39f2e6db7935b/asr
https://www.e-tar.lt/portal/it/legalAct/aea15050a53411e8acb39f2e6db7935b/asr
https://vdai.lrv.lt/public/canonical/1725443426/586/VDAI_saugumo_priemoniu_gaires-2024-08-19.pdf
https://vdai.lrv.lt/public/canonical/1725443426/586/VDAI_saugumo_priemoniu_gaires-2024-08-19.pdf
https://vdai.lrv.lt/public/canonical/1725443426/586/VDAI_saugumo_priemoniu_gaires-2024-08-19.pdf
https://vdai.lrv.lt/public/canonical/1725443426/586/VDAI_saugumo_priemoniu_gaires-2024-08-19.pdf
https://vdai.lrv.lt/public/canonical/1725443426/586/VDAI_saugumo_priemoniu_gaires-2024-08-19.pdf
https://eur-lex.europa.eu/legal-content/LT/ALL/%3Furi%3DCELEX:32024R1689
https://eur-lex.europa.eu/legal-content/LT/ALL/%3Furi%3DCELEX:32024R1689
https://eur-lex.europa.eu/legal-content/LT/ALL/%3Furi%3DCELEX:32024R1689
https://eur-lex.europa.eu/legal-content/LT/ALL/%3Furi%3DCELEX:32024R1689
https://eur-lex.europa.eu/legal-content/LT/ALL/%3Furi%3DCELEX:32024R1689
https://eur-lex.europa.eu/legal-content/LT/ALL/%3Furi%3DCELEX:32024R1689
https://eur-lex.europa.eu/legal-content/LT/ALL/%3Furi%3DCELEX:32024R1689
https://eur-lex.europa.eu/legal-content/LT/ALL/%3Furi%3DCELEX:32024R1689
https://eur-lex.europa.eu/legal-content/LT/ALL/%3Furi%3DCELEX:32024R1689
https://eur-lex.europa.eu/legal-content/EN/TXT/%3Furi%3DCELEX:52025PC0837
https://eur-lex.europa.eu/legal-content/EN/TXT/%3Furi%3DCELEX:52025PC0837
https://eur-lex.europa.eu/legal-content/EN/TXT/%3Furi%3DCELEX:52025PC0837
https://eur-lex.europa.eu/legal-content/EN/TXT/%3Furi%3DCELEX:52025PC0837
https://eur-lex.europa.eu/legal-content/EN/TXT/%3Furi%3DCELEX:52025PC0837
https://eur-lex.europa.eu/legal-content/EN/TXT/%3Furi%3DCELEX:52025PC0837
https://eur-lex.europa.eu/legal-content/EN/TXT/%3Furi%3DCELEX:52025PC0837
https://eur-lex.europa.eu/legal-content/EN/TXT/%3Furi%3DCELEX:52025PC0837
https://eur-lex.europa.eu/legal-content/EN/TXT/%3Furi%3DCELEX:52025PC0837
https://eur-lex.europa.eu/legal-content/EN/TXT/%3Furi%3DCELEX:52025PC0837
https://eur-lex.europa.eu/legal-content/EN/TXT/%3Furi%3DCELEX:52025PC0837
https://eur-lex.europa.eu/legal-content/EN/TXT/%3Furi%3DCELEX:52025PC0837
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%3Furi%3DCELEX:52025PC0836
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%3Furi%3DCELEX:52025PC0836
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%3Furi%3DCELEX:52025PC0836
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%3Furi%3DCELEX:52025PC0836
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%3Furi%3DCELEX:52025PC0836
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%3Furi%3DCELEX:52025PC0836
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%3Furi%3DCELEX:52025PC0836
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%3Furi%3DCELEX:52025PC0836
https://eur-lex.europa.eu/legal-content/LT/ALL/?uri=CELEX:32024R1689
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52025PC0837
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:52025PC0836
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2025 m. Dl sistemos tapo esminémis, pakeitusiomis kibernetiniy grésmiy pobudj ir masta.
Remiantis ENISA duomenimis', 2025 m. ir toliau buvo stebimas DI naudojimas vykdant
jvairius jsilauzimus, daugiau nei 80 proc. pasaulyje fiksuoty socialinés inzinerijos ataky
jau buvo paremtos DI sugeneruotu turiniu. DI naudojamas kuriant apgaulingus el. laiskus,

vykdant internetinj suk&iavima, taip pat kuriant kenkimo programas.

VDAI 2025 m. savo veikloje atkreipé démesj j dedamas dideles pastangas, kad zmonés
tapty samoningesni - organizuojant renginius, rengiant metodine dokumentacija, vykdant
socialinés inzinerijos simuliacijas didelis démesys skiriamas priemonéms, kaip apsisaugoti
pacCiam ar apsaugoti organizacijos darbuotojus bei visuomene. BDAR ir Kibernetinio
saugumo reikalavimy aprase yra nustatyti reikalavimai, kuriuos taikant buty uztikrinamas
kibernetinis atsparumas. Taciau 2025 m. i$ visy VDAl gauty pranesSimy apie ADSP, kurie
jvyko dél kibernetinio incidento, net 26 proc. jvykdyti panaudojus socialinés inZinerijos ir
duomeny viliojimo (angl. Phishing) metodus. Pastebima, kad tokiy ataky mastui ir veiksmin-
gumui galéjo tureti jtakos butent DI, leidziantis kurti realistiSka, personalizuota ir sunkiau

atpazjstama apgaulinga turin;.

Apibendrinant reikia pabrezti, kad 2025 m. Zymi esminj IGzj, kai DI ir automatizacija tapo
neatsiejama tiek kibernetiniy grésmiy, tiek duomeny apsaugos dalimi. DI ne tik padidino
ataky mastag ir sudétinguma, bet ir priverté institucijas persvarstyti savo pozilrj j sauguma.
Reikia turéti omenyje, kad DI jtaka tik stipres, ir organizacijos turés nuolat tobulinti savo
gynybos priemones, vertinti DI keliamas rizikas ir bendradarbiauti keisdamosi informacija
apie naujausias grésmes. Todél VDAL ir toliau stiprins priezitros bei konsultavimo veikla,
teiks metodines rekomendacijas dél saugaus DI sprendimy taikymo, aktyviau vykdys rizika
gristus patikrinimus bei skatins organizacijas atlikti poveikio duomeny apsaugai vertini-
mus (PDAV), kad uztikrinty, jog inovacijos buaty diegiamos atsakingai ir laikantis asmens

duomeny apsaugos reikalavimy.

Rizikos, susijusios su priklausomybe nuo iSoriniy
paslaugy teikéjy ir tiekimo grandiniy

Vertindama 2025 m. gautus ADSP pranesimus, VDAI pastebi, kad duomeny valdytojai skiria
nepakankama demes;j tikrindami, ar jy pasitelkti duomeny tvarkytojai, tvarkydami asmens
duomenis, jgyvendina tinkamas technines ir organizacines priemones, kaip to reikalauja

ENISA grésmiy krastovaizdis 2025 m.
BDAR, kad uztikrinty tvarkomy asmens duomeny sauguma. (angl. Enisa Threat Landscape 2025).


https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
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VDAI, vertindama gautus pranesimus apie ADSP, susijusius su duomeny tvarkytojais,

nustaté, kad:
= duomeny valdytojai buna nepasirase sutarciy, jskaitant asmens duomeny tvarkymo;
= néra susitarimy, kuriuose buty nurodyti reikalavimai duomeny tvarkytojams;

= duomeny valdytojai nevertino, ar duomeny tvarkytojai taiko sutartyse ar kituose do-
kumentuose nurodytas technines ir organizacines priemones, uztikrinancias tinkama

asmens duomeny saugumo lygj;

= duomeny tvarkytojai nepakankamai rlpinasi duomeny valdytojy asmens duomenimis .

Siekdama uztikrinti asmens duomeny apsauga, kai asmens duomenis tvarko duomeny

tvarkytojai, VDAI rekomenduoja:

= uztikrinti, kad su duomeny tvarkytojais buty pasirasytos paslaugy teikimo sutartys,
asmens duomeny tvarkymo susitarimai ar kiti dokumentai, kuriuose buty nustatyta
prievolé uztikrinti, kad tinkamos techninés ir organizacinés priemonés bus jgyvendintos

tokiu budu, kad duomeny tvarkymas atitikty BDAR reikalavimus;

= jeiguyra galimybé, uztikrinti, kad bUty reguliariai atliekami duomeny tvarkytojy audi-
tai, kuriy metu duomeny valdytojas galéty jsitikinti, jog duomeny tvarkytojas laikosi

sutartyse ar kituose dokumentuose nustatyty reikalavimy.

VDAI nuolat teikia konsultacijas ir rengia metodinius dokumentus, kad organizacijos sti-
printy tiekéjy rizikos vertinimo procesus, reguliariai atlikty saugumo auditus ir uztikrinty

aiskias atsakomybes bei incidenty valdymo tvarka sutartiniuose santykiuose.

Papildomos jzvalgos i$ kity ataskaity

Lietuvoje 2025 m. asmens duomeny apsaugos ir kibernetinio saugumo srityse stebimi
procesai i$ esmés atitinka nacionaliniy, ES ir tarptautiniy analiziy bei ataskaity iSvadas.
Remiantis ENISA ataskaita'® didziausig dalj asmens duomeny saugumo pazeidimy sudaro
incidentai, susije su zmogiskuoju faktoriumi, socialine inzinerija ir neteiséta prieiga prie
informaciniy sistemy, o didziausig pavojy duomeny valdytojams kelia kibernetiniai inci-
dentai, jvyke dél iSpirkos reikalaujanéiy programy ir tiekimo grandiniy pazeidziamumy
iSnaudojimo. éioje ENISA ataskaitoje nurodomos 2025 m. tendencijos sutampa su VDAI
veikloje pastebimomis ADSP priezastimis. Todél papildomai pazymeétina, kad techninés
ir organizacinés saugumo priemonés turi buti papildomos nuosekliu darbuotojy kompe-
tencijy stiprinimu, vidaus procedury aiSkumu ir operatyviu incidenty valdymu, kad asmens

duomeny tvarkymas atitikty BDAR ir kity teisés akty reikalavimus.

15

BDAR 32 straipsnio 1 dalyje yra jtvirtintas
reikalavimas, kad tiek duomeny
valdytojas, tiek duomeny tvarkytojas turi
jgyvendinti tinkamas technines ir organ-
izacines duomeny saugumo priemones,
kad bty uztikrintas pavojy atitinkantis
saugumo lygis.
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ENISA grésmiy krastovaizdis 2025 m.
(angl. Enisa Threat Landscape 2025).


https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%2520Threat%2520Landscape%25202025_v1.2.pdf
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%2520Threat%2520Landscape%25202025_v1.2.pdf
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
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Rezonansiniai 2025 m. jvykiai

ADSP susijes su duomeny tvarkytojo aplaidumu.

2025 m. kova VDAI gavo i§ 4 duomeny valdytojy pranesimus apie ta patj A
muose nurodyta, kad buvo paveikta vieSosios debesijos platforma, t. y. duome
infrastruktdroje jvyko kibernetinis incidentas, kurio metu buvo uzsifruoti visy du
valdytojy vieSosios debesijos platformoje laikomi duomenys, taip pat buvo uz
ir dalis paveiktoje platformoje saugomy atsarginiy kopijy. Kibernetinis incidentas jvyko
piktavaliui neteisétai gavus prieiga prie nuotolinio darbalaukio protokolo (angl. Remote
Desktop Protocol), kuris buvo pasiekiamas per iSorinj tinkla. Pries jvykstant kibernetiniam
incidentui duomeny tvarkytojas nebuvo jgyvendines tinkly segmentavimo ir IP adresy
filtravimo, o prieiga prie debesijos informaciniy sistemy nebuvo apsaugota papildomais
tapatybés autentifikavimo mechanizmais, kaip yra numatyta KS|, tarptautiniuose stan-
dartuose, jskaitant ISO/IEC 27002:2022, VDAI gairése ir kibernetinio saugumo gerojoje
praktikoje. Atsizvelgdama j tai, VDAI nustaté, kad duomeny tvarkytojas (debesijos paslaugy
teikéjas) nejgyvendino pakankamy techniniy ir organizaciniy saugumo priemoniy, kurios
blty uztikrinusios, kad nejvykty ADSP. Atsizvelgiant j tai, darytina iSvada, kad ADSP jvyko
dél nepakankamy duomeny tvarkytojo taikyty organizaciniy ir techniniy priemoniy teikiant
vieSosios debesijos platformos paslaugas. Papildomai pazymeétina, kad duomeny tvarkyto-
jui (debesijos paslaugy teikéjui) kyla pareiga jgyvendinti tinkamas saugumo priemones, o
duomeny valdytojui pareiga nuolatos vertinti rizikas, jskaitant susijusias su tiekimo grandine.

VDAI zvilgsnis | 2026 m.

Remiantis 2025 m. VDAI patirtimi, vertinant gautus ADSP pranesimus, galima pagrjstai
prognozuoti, kad 2026 m. DI naudojimo i$sukiai, susije su asmens duomeny apsauga, isliks
aktualUs ir pareikalaus nuoseklaus priezitros institucijy bei organizacijy démesio. Socialiné
inzinerija iSliks dazniausiu ataky inicijavimo budu, vis dazniau pasitelkiant DI priemones.
Atsizvelgiantjtai, duomeny valdytojams ir duomeny tvarkytojams butina reguliariai perziu-
rétiir jvertinti taikomas technines ir organizacines priemones, kad jos padéty apsisaugoti

nuo kibernetiniy ataky ir asmens duomeny saugumo pazeidimuy.

Atsizvelgdama j tai, VDAI jsipareigoja ir toliau aktyviai vykdyti visuomenés Svietima bei

stiprinti gyventojy informuotuma apie kibernetinio suk&iavimo atvejus, siekdama padéti

jiems laiku atpazinti grésmes ir veiksmingai nuo jy apsisaugoti. VDAI kiekvienais metais

daug démesio skiria metodinés informacijos rengimui, ji skelbiama VDAI tinklapyje, taip
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pat aktuali informacija skelbiama socialiniame tinkle ,LinkedIn®. 2025-2027 m. VDAI
jigyvendina projekta SolPriPa 3: Zinok savo teises ir pareigas. SolPriPa (liet. sprendZiant
privatumo paradoksa, angl. Solving Privacy Paradox) - teisés j asmens duomeny apsauga,
kaip vieno is svarbiausiy vartotojy pasitikéjimo skaitmenine ekonomika veiksniy, auksty
standarty skatinimo projektas. Projekto tikslas — kurti tinklalaides, informacinius grafikus,
mokomuosius vaizdo jrasus ir organizuoti kitas veiklas, skirtas placiosios visuomenés ir
verslo atstovy zinioms apie duomeny subjekty teises plésti ir galimoms teisiy gynimo

priemonéms pagal BDAR taikyti. Visa aktuali informacija bus skelbiama VDAI tinklapyje.

Atsizvelgiantjtai, kad ADSP, jvyke dél kibernetiniy incidenty, kelia didelj pavojy duomeny
subjektams (pazeidus asmens duomeny konfidencialuma, prieinamuma ir vientisuma),
2026 m. ypatingas démesys bus skiriamas VDAI ir NKSC bendradarbiavimui stiprinti. Ir
toliau keisimés informacija apie nagrinéjamus ADSP, vykdysime bendrus tikrinimus, kai
ivyks ADSP, ypatinga démes;j skirsime bendroms pratyboms, nes jos padeda duomeny
valdytojams geriau pasiruosti ADSP ir kibernetiniams incidentams, uztikrinant tinkama jy
valdyma ir prieZidros institucijy informavima. Bus skatinamas aktyvus viesojo ir privataus
sektoriaus jsitraukimas j nacionalinio atsparumo kibernetinéms grésmeéms stiprinima bei
auksto asmens duomeny apsaugos lygio uztikrinima, plétojant informacijos apie kylancias

rizikas ir geraja praktika dalinimasi.



https://lt.linkedin.com/company/valstybin%25C4%2597-duomen%25C5%25B3-apsaugos-inspekcija
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RRT veiklos apzvalga ir elektroniniy rysiy tinkly
vientisumo bei vartotojy apsauqgos tendencijos

VVadovo zodis 99

2025 m. dar karta jsitikinome, kad rysiy ekosistemos atsparumas prasideda

nuo informuoto vartotojo, nuoseklaus Svietimo ir gebéjimo apsaugoti Salies
infrastruktlrg nuo kylanciy grésmiy. Visuomenés pranesimy apie incidentus
skaiCius augo, ir RRT edukacinés iniciatyvos padéjo tukstan¢iams Zmoniy
skaitmeniniame pasaulyje jaustis saugiau.

Zvelgdamij 2026 m., sieksime toliau stiprinti rysiy tinkly, skaitmeninés erdvés

Jiraté Soviené,

ir skaitmeniniy paslaugy sauguma bei patikimuma, ypatingg démesj skirdami
RRT tarybos pirmininké  geopolitinéms rizikoms ir vartotojy jgalinimui.

RRT vaidmuo nacionalinéje kibernetinio
saugumo ekosistemoje

RRT nacionalinéje kibernetinio saugumo ekosistemoje uztikrina patikima elektroniniy
rysSiy infrastrukttra kaip pagrinda inovatyviems sprendimams, stiprina pasitikéjima
skaitmeninémis paslaugomis, jgalina ekosistema saugoti vartotojy - ypac nepilnameciy

ir kity pazeidziamy asmeny - interesus bei didina visuomenés skaitmeninj rastinguma.

gauty praneSimy RRT pranesimai, dél kuriy buvo vyresnio amziaus zmones
interneto karstaja linija imtasi reikiamy veiksmy dalyvavo skaitmeninio
,Svarus internetas” apie (2024 m. - dél 1488 rastingumo mokymuose,
draudziama ir neigiama pranesimy). kuriuos vykdydama projekta
poveikj nepilnameciams .Né vienas néra pamirstas”
darancia informacija RRT surengé kartu su
(beveik 62 proc. daugiau partneriais. IS viso surengta
nei 2024 m.). 100 mokymy.

www.rrt.lt, www.svarusinternetas.lt, rrt@rrt.lt +370 800 20030
www.nevienasnerapamirstas.lt
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Augant duomeny srautams, nusikalstamoms veikoms persikeliant j elektronine erdve ir
iSliekant Zalingiems radijo rysio trukdziams, elektroniniy rysiy infrastrukttros kokybeés ir
nepertraukiamumo uztikrinimas tampa strategine valstybés atsparumo salyga, todél RRT

veikla apima tiek reguliavima ir prieziura, tiek ilgalaike prevencija.

13 298 5725 6 min.
316 890 C PGS

RRT sertifikuoty patikimy

rySio operatoriy blokuoty ap- rySio operatoriy blokuoty praneéjy pateiktus 2000
gaulingy skambuciy (63 proc. apsimestiniy SMS Zinuciy pranegimus.
daugiau nei 2024 m.). ,beveik 80 proc. daugiau nei

2024 m.).

2025 m. iSmoktos pamokos ir aplinkos pokygciai

suk&iavimo masto. Dél nuolat didéjusio iSorés grésmiy poveikio elektroniniy rysiy infras-
truktdrai ir visuomenés aktyvumo pranesinéjant apie neteiseta ar zalinga turinj internete
RRT veikla buvo dinamiska. 2025 m. jvykiai parodé, kad elektroniniy rysiy atsparumas ir
saugumas vis labiau priklauso nuo tarpinstitucinio, tarptautinio ir ES lygmens koordinavimo,
greito keitimosi informacija bei suderinty teisiniy ir technologiniy priemoniy. Net ir stabiliai
veikiant elektroniniy rysiy infrastruktdrai, bdtina nuolat stiprinti prevencija, stebéseng ir
visuomeneés skaitmenines kompetencijas, nes grésmés tampa sistemineés, ilgalaikés ir vis

labiau orientuotos j vartotojy elgsena bei galimus pazeidZziamumus.
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Stiprinama skaitmeninés erdvés prieziara ir
padidéjes visuomenés aktyvumas pranesant
apie netinkama turinj internete

Elektroniniy rysiy tinkly atsparumas

2025 m. Lietuvos elektroniniy rysiy infrastruktara islaiké stabily atsparumo lygj, o didesnio
masto viedyjy rysiy tinkly sutrikimy dinamika is esmés nekito. Paslaugy teikéjai RRT pateike
18 pranesimy apie viesyjy rysiy tinkly vientisumo pazeidimus, kai paslaugos buvo sutriku-
sios ilgiau nei vieng valanda ir paveiké reik§minga naudotojy dalj (2024 m. buvo 6, 2023
m. - 17 pranesimy). Dauguma viesyjy rysiy tinkly vientisumo pazeidimy kilo dél viesyjy
rysiy tinklo jrangos gedimy arba planiniy atnaujinimo darby, o paslaugy teikimas btdavo
atkuriamas mazdaug per 2 valandas. 2025 m. nefiksuota nei stichiniy reiskiniy sukelty, nei
didelj rezonansa sukélusiy viesyjy rysiy tinkly sutrikimy. RRT vykdoma elektroniniy rysiy
paslaugy teikéjy prieziura leidzia uztikrinti vieSyjy elektroniniy rysiy paslaugy kokybe ir
iSvengti arba sumazinti su viesyjy rysiy tinkly vientisumo pazeidimais susijusias rizikas,

pvz., rysio praradima kriziy atvejais.

Radijo rysSio atsparumo stiprinimas - atsakas j
radijo trukdzius iS Rusijos

RRT veikla pasaulinés palydovinés navigacijos sistemos (angl. Global Navigation Satelli-
te System) (toliau = GNSS) trukdziy stebésenos ir analizés srityje yra svarbi visuomenés
saugumui ir valstybés atsparumui. Ankstyvas GNSS trukdziy identifikavimas, operatyvus
informacijos apsikeitimas bei glaudus bendradarbiavimas su vieSojo ir privataus sektoriaus
subjektais padeda uztikrinti, kad orlaiviai, laivai, specialiosios tarnybos ir kiti naudotojai

galéty patikimai naudotis GNSS. Tai ypac aktualu pasienio regionuose.

2025 m. fiksuoti GNSS trukdziai i$ Kaliningrado teritorijos veiké orlaiviy, laivy valdymo
sistemas. GNSS trukdziy intensyvumas per 2025 m. kito. GruodZio pabaigoje pasieké visa
parg veikiancio trikdymo lygj. Klaidinanciy signaly Saltiniy skaicius Kaliningrade iSaugo nuo
3iki 35, ir signaly poveikis buvo juntamas iki 450 km nuo Saltinio. GNSS trukdziai paveike
ir Baltijos jaros, Klaipédos uosto bei pasienio teritorijas, taip pat - mobiliojo rysio bazines

stotis Panemunés pasienyje.
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RRT 2025 m. veiksmingai sprendé Zalingyjy radijo trukdziy problemas:

m iSkélé GNSS trukdziy Baltijos regione klausima ES ir tarptautiniu lygmenimis - Tarp-
tautiné telekomunikacijy sajunga (angl. International Telecommunication Union (ITU)

ipareigojo Rusijg nutraukti trukdzius;

= vykdé GNSS trukdziy tyrimus, jdiegé ADS-B (angl. Automatic Dependent Surveillan-
ce-Broadcast) aviaciniy duomeny stebésena, kuri leidZia realiu laiku nustatyti GNSS

trukdziy Saltinius, jy masta ir poveikj;

= siekdama sumazinti tarpvalstybiniy Zalingyjy radijo trukdziy neigiama poveikj radijo
rySio kokybei, nustaté taisykles, kokiais atvejais RRT skirs papildomus radijo daznius

mobiliojo rysio operatoriams®’.

Efektyvesné vartotojy apsauga nuo sukéiavimo
elektroninéje erdvéje

2025 m. RRT kryptingai stiprino suk&iavimo elektroninéje erdvéje prevencija. RRT tarybai
priémus 2025 m. balandzio 8 d. nutarima Nr. TN-209°?, elektroniniy rysiy tinkly operato-
riams (toliau - operatoriai) atsirado daugiau galimybiy blokuoti apgaulingus skambucius ir
keistis informacija apie tokius numerius bei abonentus, naudojancius tarptautinj tarptinklinj
ry$j: nuo 2025 m. spalio 1 d. fiksuotas staigus apgaulingy skambuciy blokavimy augimas
- per vieng gruodzio savaite operatoriai sulaikydavo nuo 600 tUkst. iki 1 miIn. apgaulingy
skambuciy. 2025 m. i$ viso uzblokuota 13 298 316 apgaulingy skambuciy (63 proc. daugiau
nei 2024 m.) ir 5725 890 apsimestiniy SMS Zinuciy (beveik 80 proc. daugiau nei 2024
m.) operatoriy tinkluose. RRT kartu su operatoriais identifikavo SIM spieciy jrangos nau-
dojimo atvejus Vilniuje ir surinktg informacija perdavé policijai. Tokia RRT veikla padeda
iSvengti susidurimo su sukciais ne tik vartotojams - lengviau ir policijai istirti bei uzkardyti

nusikalstamas veikas.

2025 m. kovo 27 d. RRT pasirasé tarpinstitucinj memoranduma su Generaline prokura-
tdra, Lietuvos policija, NKSC, Lietuvos banku ir Pinigy plovimo prevencijos kompetencijy
centru dél bendradarbiavimo siekiant mazinti suk¢iavima skaitmeninéje erdvéje. Pagal §j
memoranduma RRT vykdo operatoriy priezilra ir elektroniniy rysiy tinkly stebéseng, su
kitomis kompetentingomis institucijomis dalinasi informacija apie blokuojamus telefoninius

skambucius, SMS Zinutes, sukciavimo atvejus, vykdo vartotojy Svietima.
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Lietuvos Respublikos rysiy reguliavimo
tarnybos tarybos 2025 m. rugpjtcio 6

d. nutarimas Nr. TN-420 ,,Dél Lietuvos
Respublikos rysiy reguliavimo tarnybos
tarybos 2025 m. birzelio 3 d. nutarimo Nr.
TN-339 ,Dél Elektroniniy rysiy istekliy
skyrimo ir naudojimo taisykliy patvirtinimo”
pakeitimo”.

02

Lietuvos Respublikos rysiy reguliavimo
tarnybos tarybos 2025 m. balandzio 8
d. nutarimas Nr. TN-209 ,,Dél Lietuvos
Respublikos rysiy reguliavimo tarnybos
tarybos 2011 m. spalio 10 d. nutarimo
Nr.1V-960 ,Dél Prieigos, jskaitant tinkly
sujungima, suteikimo ir teikimo taisykliy
patvirtinimo” pakeitimo®.


https://www.e-tar.lt/portal/lt/legalAct/84081c20734f11f0a8bbd1e98310677d
https://www.e-tar.lt/portal/lt/legalAct/84081c20734f11f0a8bbd1e98310677d
https://www.e-tar.lt/portal/lt/legalAct/84081c20734f11f0a8bbd1e98310677d
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https://www.e-tar.lt/portal/lt/legalAct/84081c20734f11f0a8bbd1e98310677d
https://www.e-tar.lt/portal/lt/legalAct/84081c20734f11f0a8bbd1e98310677d
https://www.e-tar.lt/portal/lt/legalAct/84081c20734f11f0a8bbd1e98310677d
https://www.e-tar.lt/portal/legalAct.html%253FdocumentId%253Dd9f0c4a2150511f08fdabd4950271e2c
https://www.e-tar.lt/portal/legalAct.html%253FdocumentId%253Dd9f0c4a2150511f08fdabd4950271e2c
https://www.e-tar.lt/portal/legalAct.html%253FdocumentId%253Dd9f0c4a2150511f08fdabd4950271e2c
https://www.e-tar.lt/portal/legalAct.html%253FdocumentId%253Dd9f0c4a2150511f08fdabd4950271e2c
https://www.e-tar.lt/portal/legalAct.html%253FdocumentId%253Dd9f0c4a2150511f08fdabd4950271e2c
https://www.e-tar.lt/portal/legalAct.html%253FdocumentId%253Dd9f0c4a2150511f08fdabd4950271e2c
https://www.e-tar.lt/portal/legalAct.html%253FdocumentId%253Dd9f0c4a2150511f08fdabd4950271e2c
https://www.e-tar.lt/portal/legalAct.html%253FdocumentId%253Dd9f0c4a2150511f08fdabd4950271e2c
https://www.e-tar.lt/portal/legalAct.html?documentId=d9f0c4a2150511f08fdabd4950271e2c
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Elektroniné atpazintis kaip kritiné prieiga prie
paslaugy elektroninéje erdvéje

Elektroniné atpazintis ir kvalifikuotas elektroninis paraas yra priemonés, naudojamos pati-
kimam tapatybés patvirtinimui prisijungiant prie elektroniniy paslaugy ar atliekant teisiskai
reikSmingus veiksmus elektroninéje erdvéje tiek vieSajame, tiek privaciame sektoriuje.
2025 m. kvalifikuotu elektroniniu parasu naudojosi 40 proc. 18 mety ir vyresniy Lietuvos
gyventojy. Dazniausi elektroninio paraso naudojimo atvejai buvo asmeniniy elektroniniy
dokumenty pasiraSymas (65 proc.), transakcijy pasiraSymas elektroninés bankininkystés
sistemoje (52 proc.), operacijos ,Sodroje” ar kitose valstybinése informacinése sistemose
(49 proc.) ir darbiniy elektroniniy dokumenty pasiraSymas (46 proc.). Esant tokiam tapatybés
patvirtinimo bldy naudojimo paplitimui, elektroninés atpazinties ir elektroninio pasirasymo
patikimumas bei saugumas yra tiesiogiai susije su elektroniniy paslaugy prieinamumu ir
pasitikéjimu elektronine erdve, nes iy paslaugy sutrikimai ar saugumo spragos gali paveikti

daug naudotojy ir paslaugy teikeéjy.

2025 m. RRT, vykdydama kvalifikuotos elektroninés atpazinties ir kvalifikuoty patikimumo
uztikrinimo paslaugy priezilra, priemé sprendimus, susijusius su Siy paslaugy teikimu
Lietuvoje. 2025 m. lapkri¢io 13 d. RRT suteiké Migracijos departamentui prie Lietuvos
Respublikos vidaus reikaly ministerijos leidima teikti kvalifikuoty elektroninio paraso
sertifikaty sudarymo paslaugas, taip iSplésdama kvalifikuoty patikimumo uztikrinimo
paslaugy teikéjy rata ir sudarydama galimybe rinkai naudotis papildoma alternatyva Sioje
srityje®. 2025 m. lapkri¢io mén. RRT taip pat gavo UAB ,Paysera” pranesima apie ketinima

teikti auksto saugumo uztikrinimo lygio elektroninés atpazinties priemone®*.

Rengiantis europinés skaitmeninés tapatybés déklés (angl. EU Digital Identity Wallet
(EUDI Wallet) diegimui Lietuvoje pagal 2024 m. balandZio 11 d. Europos Parlamento ir
Tarybos reglamenta (ES) 2024/1183°, svarbu aiskiai nustatyti ir apibrézti visy atsakingy
organizacijy kontaktus, pagal kompetencijg apibrézti organizacijy atsakomybés sritis, in-
cidenty eskalavimo tvarka ir veikiancius informacijos apsikeitimo kanalus tarp institucijy
bei paslaugy teikéjy. Tai padés uztikrinti, kad pleciantis elektroniniy paslaugy saveikai blty

galima koordinuotai ir operatyviai reaguoti j kylancias rizikas ir incidentus.

03

2026 m. pradzioje Lietuvoje buvo 7
patikimumo uztikrinimo paslaugy teikéjai ir
3 elektroninés atpazinties paslaugy teikéjai.

04

RRT atlikus UAB ,Paysera“ pateiktos
elektroninés atpazinties priemonés
atitikties vertinima, UAB , Paysera”
2026 m. sausio 28 d. oficialiai pripazinta
kvalifikuotos elektroninés atpazinties
paslaugy teikéju, atitinkanciu auksto
saugumo lygio reikalavimus.

05

2024 m. balandzio 11 d. Europos Parlamento
ir Tarybos Reglamentas (ES) 2024/1183,
kuriuo i$ dalies keic¢iamas Reglamentas
(ES) Nr. 910/2014, kiek tai susije su

Europos skaitmeninés tapatybés sistemos
nustatymu.


https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/%253Furi%253DOJ:L_202401183
https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/%253Furi%253DOJ:L_202401183
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Skaitmeniniy paslaugy priezitra: rizikos ir
stipréjanti ekosistema

RRT vykdo skaitmeniniy paslaugy koordinatorés funkcijas pagal Skaitmeniniy paslaugy
akto (toliau - SPA)° reikalavimus ir yra atsakinga uz sio akto jgyvendinimo vykdyma ir prie-
Ziara. 2025 m. SPA nuostaty jgyvendinimas Lietuvoje pasireiské aktyvesniu bei spartesniu
institucijy, vartotojy, patikimy praneséjy reagavimu j neteiséta bei zalinga turinj interneto
platformose ir kompleksiniy sprendimy paieska tokioms sisteminéms rizikoms, kaip Zala
nepilnameciams, dezinformacija, suk&iavimo kampanijos ir kt., jvertinti bei sumazinti ir
didesne Lietuvos bei uzsienio tarpininkavimo paslaugy teikéjy priezitra bei proaktyvia
atsakomybe uztikrinant SPA atitikt;.

2025 m. pirmajj pusmet;j Lietuvos institucijos labai dideléms interneto platformoms patei-
ké 480 pranesSimy ir privalomy nurodymy dél neteiséto turinio pasalinimo. Palyginkime:
visoje ES per §j laikotarpj tokiy pranesimy buvo apie 2700. Tai rodo, kad Lietuva yra viena
aktyviausiai SPA mechanizmus taikanciy valstybiy. DidZioji dalis pranesSimy buvo susije su
socialiniais tinklais, kur neteisétas turinys - nuo suk&iavimo schemy iki dezinformacijos -

plinta sparciausiai ir daro didziausig zalg vartotojams.

Gauty interneto platformy vartotojy skundy pagal SPA 53 straipsnj dél galimy SPA pazei-
dimy skaicius iSaugo nuo 3 (2024 m.) iki 25 (2025 m.). Tai rodo, kad paslaugy vartotojai
aktyviau naudojasi SPA suteikiamais teisiy gynimo mechanizmais. Vartotojy skundai apémé
tiek Lietuvos, tiek uzsienio interneto platformy paslaugy teikéjus, dél kuriy RRT kreipési
i kity ES saliy koordinatorius. 2025 m. RRT pateiktuose vartotojy skunduose atsispindi
jvairts minéty paslaugy teikéjy atitikties SPA trGkumai: nuo tinkamo pranesimy apie ne-
teiséta turinj mechanizmo nebuvimo iki neaiskiai apibrézty naudojimosi salygy, lemianciy

vartotojy paskyry blokavima, ir pan.

2025 m. stipréjo ir visa SPA ekosistema:

=  RRT pateiké oficialius duomenis EK tyrimui dél galimy vienos labai didelés interneto

platformos SPA pazeidimy;

= RRTsertifikavo du naujus patikimus praneséjus (angl. Trusted Flagger)®’,t.y. UAB ,Pi-
racy Meter”ir V§] ,Debunk EU”, o dar SeSiems kandidatams RRT suteiké konsultacijas

ir dalis is jy 2026 m. pateiks paraiskas gauti patikimo praneséjo statusa®®.

06

2022 m. spalio 19 d. Europos Parlamento

ir Tarybos Reglamentas (ES) 2022/2065
dél bendrosios skaitmeniniy paslaugy
rinkos, kuriuo i$ dalies kei¢iama Direktyva
2000/31/EB (Skaitmeniniy paslaugy aktas).

07

Patikimi praneséjai - nepriklausomos
organizacijos ar kompetentingos
institucijos, turinCios ekspertiniy Ziniy
ir kompetencijos, nustatant neteiséta
turinj, kuriy pranesimai platformoms
nagrinéjami prioriteto tvarka siekiant
uztikrinti veiksminga turinio prieziara.
Patikimo praneséjo statusg pagal SPA
suteikia valstybés narés, kurioje pareiskéjas
yra jsisteiges, skaitmeniniy paslaugy
koordinatorius.

08

I$ viso Lietuvoje 2025 m. veikeé 3 patikimi
pranedéjai.


https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%3Furi%3DCELEX:32022R2065
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%3Furi%3DCELEX:32022R2065
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2025 m. Lietuvoje sertifikuoti patikimi praneséjai pateiké apie 2000 pranesimy, j kuriuos
atsizvelgus pasalinta apie 6 min. neteiséto turinio, susijusio su finansiniu sukciavimu,
intelektinés nuosavybés apsauga ir kenksmingais augalininkystés produktais, nuorody.
Kadangi patikimy praneseéjy pranesimai pagal SPA interneto platformose vertinami pri-
oritetine tvarka ir be nepagrjsto delsimo, didesnis patikimy praneséjy skaicius praktiskai
sustiprina greitesnj neteiséto turinio identifikavima interneto platformose ir alinima bei
didina SPA mechanizmy veiksminguma. Kitaip tariant, patikimy praneséjy ekosistemos

plétra yra vienas geriausiy bldy mazinti neteiséto turinio sklaida internete.

Nepilnamediy apsauga internete:
karstoji linija ,Svarus internetas® ir
apsauga nuo zalingo turinio

2025 m. RRT interneto karstoji linija ,,§varus internetas” isliko svarbiu kanalu ne-
pilnameciams zalingam ar neteisétam turiniui internete identifikuoti ir jo pasalini-
mui inicijuoti. 2025 m. gauta 3518 praneSimy - beveik 62 proc. daugiau nei 2024 m.
(1 pav.).

RRT kar$taja linija gauty pranesimy dinamika
2010-2025 m.
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Pasitvirtinusiy pranesimuy, t. y. pranesimy apie draudziama ir neigiama poveikj nepilname-
¢iams darancia informacija, dél kurios pasalinimo galima imtis veiksmy, buvo 2263 (2024
m. -1488). Sis pasitvirtinusiy pranesimy augimas rodo, kad visuomené vis geriau atpazjsta

nepilnameciams neigiama poveikj darantj turinj ir pasitiki sukurtais reagavimo mechanizmais.

RRT atlikty veiksmy su pasitvirtinusiais pranesimais, gautais karstaja linija, diagrama (2 pav.).

<l pav.

RRT karstaja linija gauty
pranesimy dinamika
2010-2025 m.

(saltinis - VDAI)


https://www.svarusinternetas.lt/
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Veiksmai, atlikti su prane§imais

120 1265
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’|265 pranesimai persiysti prieglobos, interneto paslaugy teikéjams, sve-

tainiy valdytojams, interneto platformoms;

280 pranesimy apie vaiky seksualinio iSnaudojimo vaizdus persiysta tarp-

tautinés interneto karstyjy linijy asociacijos INHOPE naréms;

38 pranesimai persiysti tyrimui Policijos departamentui (i$ jy 30 - apie vaiky

seksualinio iSnaudojimo vaizdus);

48 pranesimai persiysti Zurnalisty etikos
inspektoriaus tarnybai (ZEIT);

’|20 pranesimy persiysta NKSC (jtariant kibernetinj incidenta ar suk&iavima

kibernetinéje erdveje);

5"2 praneSimy buvo pasikartojantys, dél kuriy jau buvo imtasi anksciau

aprasyty veiksmuy.

< 2 pav.

2025 m. RRT atlikty veiksmy
su pranesimais, gautais karstaja
linija, apie galimai draudziama
skleisti arba neigiama poveikj
nepilnameciams darant;j turinj
internete, diagrama

(saltinis - RRT)
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2025 m. per RRT interneto karstaja linija ,Svarus internetas” buvo sustiprintas operaty-
vesnis reagavimas j sukCiavima kibernetinéje erdvéje ir jtariamus kibernetinius incidentus:
120 pasitvirtinusiy praneSimy perduota NKSC, inicijuojant kenkimo domeny blokavima
sistemoje ,Vasaris”. Dél to sutrumpéjo laikas nuo vartotojo pranesimo iki pritaikytos ap-

saugos priemones.

Daugiausia nerimo kelia itin sparciai augantis kibernetiniy patyc¢iy mastas. 2025 m. RRT
gavo 186 su patyCiomis susijusius pranesimus, i$ kuriy pasitvirtino net 143 pranesimai
(2024 m. pasitvirtinusiy pranesimy buvo 47, 0 2023 m. - vos 27). Palyginti su 2024 m., pa-
sitvirtinusiy pranesimy apie patycias skaiCius padidéjo apie tris kartus, o per trejus metus
- daugiau nei penkis kartus. PatyCiy kibernetinéje erdvéje daugéja ne tik dél didéjancio
vaiky aktyvumo internete, bet ir dél to, kad patycios vis dazniau vyksta uzdarose grupése

ar niSinése platformose, kur turinys néra viesas ir jj sunkiau nustatyti bei jvertinti.

Vaiky seksualinio iShaudojimo medziaga yra draudziama visame pasaulyje, todél j tokius
pranesimus reaguojama nedelsiant. Nustacius tokj turinj Lietuvoje, informacija perduodama
policijai ir prieglobos paslaugy teikéjui, kad neteisétas turinys bty kuo greiciau pasalintas.
2025 m. pranesimy apie vaiky seksualinio iSnaudojimo vaizdus internete padaugéjo 18 proc.
Kadangi didzioji dalis tokio turinio buvo uzsienio serveriuose, pranesimai perduoti kity Saliy

interneto karstosioms linijoms, siekiant operatyviai pasalinti turinj ir imtis tolesniy veiksmuy.

2025 m. RRT siekeé sustiprinti mokykly ir vieSyjy biblioteky galimybes apsaugoti nepilna-
mecius nuo Zalingo turinio. RRT aprobavo 4 naujas filtravimo priemones. Taciau filtravimo
priemoniy diegimas isliko nevienodas - dalis jstaigy vis dar neturi technologiniy sprendimy,
todél apsauga islieka fragmentiska. Todeél reikia efektyvesniy IT sprendimy ir tvaresniy
diegimo modeliy, kartu aiskiau apibréziant steigéjy ir jstaigy, kurios turi naudoti filtravimo
priemones, atsakomybe bei stiprinant metodine ir organizacine pagalba, kad filtravimo

priemoniy taikymas buty uztikrintas nuosekliai visose prieigos vietose.
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Edukaciné veikla: skaitmeniniy jgadziy
stiprinimas Lietuvoje

2025 m. toliau buvo plétojamas RRT inicijuotas ir Lietuvos Respublikos Prezidento
globojamas projektas , Né vienas néra pamirstas”, skirtas visuomenés skaitmeniniams
jgudziams stiprinti ir saugesniam naudojimuisi skaitmeninémis technologijomis skatinti.
Projekto veiklos 2025 m. pasieké desimtis tUkstanciy gyventojy visoje Lietuvoje: skaitme-
ninio rastingumo mokymuose dalyvavo daugiau kaip 22,7 tUkst. vyresnio amziaus zmoniy
ir 2,4 tGkst. moksleiviy, o Saugesnio interneto dienai skirta renginj ,Skaitmeniné banga”
gyvai ir nuotoliu stebéjo daugiau kaip 80 tlkst. jvairaus amziaus gyventojy. Taip pat buvo
sustiprintas skaitmeniniy jgudziy sklaidos tinklas regionuose - bandomuosiuose mokymuose
dalyvavo 200 viesyjy biblioteky, jy darbuotojai tapo skaitmeninio rastingumo ambasado-
riais vietos bendruomenése. Projektas sulaukeé tarptautinio jvertinimo - iniciatyva pateko
i Europos skaitmeniniy jgtdziy apdovanojimy finalg kategorijoje ,Jtrauktis j skaitmeninj

pasaulj”. Projekto veikla numatoma testi ir 2026 m.

Prie visuomenés skaitmeniniy jgudziy stiprinimo prisidéjo ir RRT eksperty dalyvavimas Vil-
niaus miesto savivaldybés kartu su Svietimo iniciatyva ,EDU Vilnius” vykdomame projekte
JVilnius yra mokykla“. RRT specialistai Vilniaus mokyklose vedé 18 edukaciniy pamoky,

kuriose dalyvavo apie 450 mokiniy.

Saugumo aplinkos pokyciai ir tendencijos

2025 m. jvykiai parodé, kad zalingieji radijo trukdziai yra ilgalaiké ir sisteminé problema. Jos
sprendimui bltina technologiné paZzanga, atsakingy institucijy ir elektroniniy rysiy tinkly
operatoriy bendradarbiavimas bei vieningas ES atsakas, uztikrinantis saugia ir patikima
radijo rysiy aplinka visame regione, jskaitant diplomatinius, teisinius ir technologinius

sprendimus bei koordinuota reagavima.

2025 m. RRT inicijuotos reguliacinés ir technologinés priemonés dél suk&iavimo kiberne-
tinéje erdvéje pasiteisino - apgaulingy skambuciy blokavimas tapo efektyvesnis. Taciau
suk&iavimo metodai sparciai keiliasi, daugéja suklastoty lietuvisky numeriy ir socialinés
inzinerijos metody, todél reikés ne tik nuolat atnaujinti prevencines priemones, bet ir ais-
kiau reglamentuoti SIM korteliy registravima ir naudojima, gerinti duomeny apsikeitimo

modelj bei stiprinti techninj ir analitinj bendradarbiavima su teisésauga.



http://www.nevienasnerapamirstas.lt/
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SPA jgyvendinimo praktika rodo, kad Lietuva yra tarp aktyviausiai SPA mechanizmus tai-
kanciy ES valstybiy. Didelis praneSimy skaicius ir patikimy praneséjy indélis rodo veikianciag
institucijy, platformy ir praneséjy bendradarbiavimo sistema, leidziancig greiciau identi-
fikuoti ir Salinti neteiséta turinj, taciau kartu iSryskina poreikj toliau stiprinti institucinius ir

techninius pajégumus.

RRT karstosios linijos ,Svarus internetas” veikla rodo didéjantj visuomenés sagmoninguma:
padaugéjo pranesimy apie draudziama ir neigiama poveikj nepilnameciams darancig infor-
macija. Kita vertus, iSrySkéjo ir nauji iSSukiai. Draudziama ir neigiama poveikj nepilnameciams
daranti informacija vis dazniau plinta uzdarose skaitmeninése erdvése ir neretai laikoma
uzsienio serveriuose, todél tokio turinio nustatymas ir Salinimas vis labiau priklauso nuo
operatyvaus institucijy ir tarptautiniy partneriy bendradarbiavimo. Be to, islieka poreikis
nuosekliau diegti technines nepilnameciy apsaugos priemones - turinio filtravimo budai

Svietimo ir vieSosiose jstaigose vis dar taikomi nevienodai.

RRT vykdomos skaitmeniniy jgudziy stiprinimo iniciatyvos rodo, kad visuomenés atsparu-
mas kibernetinéms grésmémes tiesiogiai priklauso nuo gyventojy skaitmeninio rastingumo.
Didéjantis gebéjimas atpazinti suk&iavimo ir kitas kibernetines grésmes tampa svarbia
prevencijos priemone, todél butina nuosekliai stiprinti visuomenés skaitmeninius jgudzius

ir plésti Svietimo iniciatyvas jvairioms visuomenés grupéms.

DI ir automatizacijos poveikis saugumo aplinkai

Siekiant uztikrinti saugesne kibernetine erdve, DI modeliai yra galinga priemoné, pade-
danti interneto platformoms aptikti neteiséta ir zalinga turinj ar net neleisti vartotojams
tokj turinj paskelbti, ypac jei jis susijes su tokiomis baudziamosiomis veikomis, kaip vaiky

seksualinis iSnaudojimas, terorizmas ir kt.

2025 m. Lietuvoje pradétas sistemingas pasirengimas jgyvendinti 2024 m. ES priimta
Dirbtinio intelekto aktg®® (toliau - DI aktas), nustatantj suderintas DI sistemy kdrimo,
tiekimo ir naudojimo taisykles vidaus rinkoje. 2025 m. balandzio 1 d. RRT buvo paskirta
nacionaline kompetentinga rinkos priezilros institucija ir bendruoju kontaktiniu punktu
pagal DI akta. Atsizvelgiant j DI technologijy horizontalaus taikymo pobud;, t.y. j taikyma
jvairiuose sektoriuose bei siekiant sukurti aisky ir nuosekly teisinj pagrindg Dl akto jgyven-
dinimui, 2025 m. Ekonomikos ir inovacijy ministerija kartu su RRT pradéjo rengti jstatymo
dél Dl akto jgyvendinimo projekta'®, kuriame numatoma nustatyti atsakingas institucijas,
ju kompetencijas, tarpusavio bendradarbiavimo principus bei priezitros ir vykdymo uzti-

krinimo mechanizmus.

09

2024 m. birzelio 13 d. Europos Parlamento

ir Tarybos reglamentas (ES) Nr. 2024/1689,
kuriuo nustatomos suderintos dirbtinio
intelekto taisyklés ir i$ dalies keiciami
reglamentai (EB) Nr. 300/2008, (ES)
Nr.167/2013, (ES) Nr.168/2013, (ES)
2018/858, (ES) 2018/1139 ir (ES) 2019/2144 ir
direktyvos 2014/90/ES, (ES) 2016/797 ir (ES)
2020/1828 (Dirbtinio intelekto aktas).
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Lietuvos Respublikos jstatymo ,Dél
Europos Sajungos Dirbtinio intelekto akto
igyvendinimo” projektas.


https://e-seimas.lrs.lt/portal/legalAct/lt/TAP/8fc912b11bc611f199c6aa78b7fb0d96%3FpositionInSearchResults%3D0%26searchModelUUID%3D8b74f6ae-c235-4004-a3d7-0b240d328bb8
https://e-seimas.lrs.lt/portal/legalAct/lt/TAP/8fc912b11bc611f199c6aa78b7fb0d96%3FpositionInSearchResults%3D0%26searchModelUUID%3D8b74f6ae-c235-4004-a3d7-0b240d328bb8
https://e-seimas.lrs.lt/portal/legalAct/lt/TAP/8fc912b11bc611f199c6aa78b7fb0d96%3FpositionInSearchResults%3D0%26searchModelUUID%3D8b74f6ae-c235-4004-a3d7-0b240d328bb8
https://e-seimas.lrs.lt/portal/legalAct/lt/TAP/8fc912b11bc611f199c6aa78b7fb0d96?positionInSearchResults=0&searchModelUUID=8b74f6ae-c235-4004-a3d7-0b240d328bb8
https://eur-lex.europa.eu/legal-content/LT/ALL/?uri=CELEX:32024R1689
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Dl akto reikalavimai, ypac taikomi didelés rizikos Dl sistemoms, apima rizikos valdyma, duo-
meny kokybe, incidenty registravima, Zmogaus priezilra, sistemy patikimuma ir atsparuma.
Jyjgyvendinimas prisideda prie saugesnio DI naudojimo, mazina tokiy sistemy pazeidzia-

mumy iSnaudojimo rizika ir prisideda prie bendro nacionalinio kibernetinio atsparumo.

Rizikos, susijusios su priklausomybe nuo iSoriniy
paslaugy teikéjy ir tiekimo grandiniy

RRT vykdomoje ,Svaraus interneto” veikloje labai svarbus veiksnys, susijes su priklausomy-
be nuo treciyjy Saliy, — interneto platformy ir prieglobos paslaugy teikéjy veiksmy greitis.
Praktika parodé, kad greitas peréjimas nuo praneSimo prie konkreciy veiksmy - turinio
pasalinimo, prieigos apribojimo arba informacijos perdavimo atsakingoms institucijoms -

leidzia efektyviausiai sumazinti Zalos masta ir trukme.

Papildomos jzvalgos i$ kity ataskaity

2025 m. Europos skaitmeniniy paslaugy valdybos parengta sisteminiy riziky ataskaita"
kaip vieng i$ rizikos faktoriy identifikuoja DI sistemy panaudojima neteisétam turiniui kurti,
kuris yra platinamas per interneto platformas ir taip stipriai prisideda prie tokiy sisteminiy
riziky kaip smurtas prie§ moteris, vaiky seksualinis iSnaudojimas, dezinformacija, sukciavimas
ir kt. Vieno i$ Lietuvos patikimy praneséjy 2025 m. ataskaitoje' taip pat nurodoma, kad
nusikaltéliai vis dazniau naudojasi pazangiomis priemonémis, tokiomis kaip generatyvinis
Dliralgoritminé manipuliacija - Sios technologijos leidZia automatizuoti svetainiy kirima,
pritaikyti suk¢iavimo turinj skirtingoms kalboms ir regionams bei naudoti iSmaniojo vaiz-
do klastojimo (angl. Deepfake) jrasus, jtikinamai apsimetant patikimais asmenimis ir taip

gerokai padidinant suk¢iavimo schemy sékmeés tikimybe.

RRT Zvilgsnis j 2026 m.

2026 m. RRT skirs démesio kovai su sukciavimu elektroniniy rysiy tinkluose stiprinti -
tobulins apgaulingy skambuciy prevencijos priemones ir stiprins bendradarbiavima su
teisésaugos institucijomis. Taip pat bus stiprinamas SPA jgyvendinimas - dirbama su
tarpininkavimo paslaugy teikéjais dél atitikties SPA reikalavimams, plétojama patikimy
praneséjy ekosistema ir stiprinamas bendradarbiavimas su EK bei kity Saliy skaitmeniniy
paslaugy koordinatoriais. Vienas i$ prioritety bus DI rinkos prieziaros modelio sukdrimas ir
nuoseklios Dl sistemy priezidros uztikrinimas. Be to, bus stiprinamos ir saugesnés skaitme-
ninés aplinkos priemoneés, uztikrinancios zalingo turinio prevencija, nepilnameciy apsauga

ir visuomeneés skaitmeninio rastingumo didinima.

n

Pirmoji Europos skaitmeniniy

paslaugy valdybos ataskaita, parengta
bendradarbiaujant su Komisija pagal SPA 35
straipsnio 2 dalj, apie labiausiai pastebimas
ir pasikartojancias sistemines rizikas bei jy
mazinimo priemones.
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Patikimo praneséjo ,Debunk.org”
2025 m. ataskaita.


https://ec.europa.eu/newsroom/dae/redirection/document/121707
https://ec.europa.eu/newsroom/dae/redirection/document/121707
https://ec.europa.eu/newsroom/dae/redirection/document/121707
https://ec.europa.eu/newsroom/dae/redirection/document/121707
https://ec.europa.eu/newsroom/dae/redirection/document/121707
https://ec.europa.eu/newsroom/dae/redirection/document/121707
https://www.debunk.org/debunk-org-trusted-flagger-2025-report
https://www.debunk.org/debunk-org-trusted-flagger-2025-report
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PrieSiSkos informacinés
aplinkos vertinimas

Plk. Liutauras
Bagodilnas,
LK SKD direktorius

LIETUVOS

VVadovo Zodis 99

2025 m. visoje Europoje stebéjome iSaugusius hibridiniy incidenty, neap-
lenkusiy ir Lietuvos, skaic¢ius. Nuolatiniai oro erdvés pazeidimai, incidentai,
keliantys grésme civilinei aviacijai, ir kritinés infrastrukturos pazeidimai buvo
naudojami priesiskiems naratyvams informacinéje erdvéje skleisti, siekiant
didinti nepasitikéjima Lietuvos gynybos pajégumais ir NATO vienybe. Besi-
pleciant informacinei erdvei, prieSiskiems veikéjams vis lengviau skleisti klai-
dinancia informacija, ir demokratinés valstybés privalo stiprinti visuomenés
atsparuma propagandai ir dezinformacijai. Lietuvos kariuomenés Strateginés
komunikacijos departamentas prisideda prie sistemingos priesiskos infor-
macineés erdvés stebésenos ir analizés, visuomeneés Svietimo ir atsparumo
informacinéms grésméms didinimo.

LK SKD vaidmuo nacionalinéje kibernetinio
saugumo ekosistemoje

LK SKD stebi ir analizuoja laisvai prieinamuose informaciniuose kanaluose skleidziama
prieSiska Rusijos ir Baltarusijos komunikacija, susijusia su Lietuvos gynybos klausimais
bei Lietuvos kariuomenés veikla.

3707 70 %

3707 identifikuoti visy identifikuoty
informaciniai incidentai, informaciniy incidenty,

kai buvo skleista priesiska, nukreipty pries Lietuva ar
klaidinanti ar melaginga jos partnerius, dominavo
informacija apie Lietuva ar gynybos ir saugumo tematika

jos partnerius (NATO, ES)

4

KARIUOMENE kariuomene.lt LK.kanceliarija@mil.It +370 5 278 5032
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2025 m. iSmoktos pamokos, aplinkos poky¢ciai,
dare jtakg LK SKD veiklai

2025 m. tik dar kartg patvirtino, kad visapusiSkai informacinés erdvés stebésenai vykdyti ir
priesiskai veiklai uzkardyti ypatingai svarbus glaudus tarpinstitucinis bendradarbiavimas.
Daugiameté, sistemiska Rusijos ir Baltarusijos informacinés erdveés stebésena leidZia atpa-
zinti tendencijas, numatyti priesisky Saliy strateginius tikslus ir taikinius. Bendradarbiavimas
su ziniasklaida, visuomenés informavimas yra svarbus veiksniai siekiant apriboti priesisky

valstybiy jtaka informacinéje erdvéje.
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Stiprinama skaitmeninés erdvés prieziara ir
padidéjes visuomenés aktyvumas pranesant
apie netinkama turinj internete

LK SKD identifikuoty informaciniy
incidenty dinamika

2025 m. LK SKD identifikavo 3 707 informacinius incidentus, kai buvo skleista priesiska,
klaidinanti ar melaginga informacija apie Lietuva ar jos partnerius (NATO, ES). Lyginant
su 2024 m., aptariamuoju laikotarpiu informaciniy incidenty padaugéjo. Tai siejama su
aktyvejanciu priesisku Baltarusijos veikimu informacinéje erdvéje ir nuosekliu Rusijos
veikimu pries NATO ir ES.

< 2 pav.
PrieSiSky informaciniy incidenty grafikas Priesisky informaciniy
2024 ir 2025 incidenty grafikas 2024 m. ir
m. Ir m. 2025 m. (altinis - LK SKD)
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Gynybos ir saugumo tematika ne vienerius metus iSlieka dominuojanti priesiskoje infor-
macinéje aplinkoje. 2025 m. ji sudaré 70 proc. visy identifikuoty informaciniy incidenty,
nukreipty prie$ Lietuva ar jos partnerius. Sitema apzvelgiamaisiais metais islieka aktuali
del besitesiancios Rusijos agresijos pries Ukraing, dél Rusijos ir Baltarusijos pastangy
menkinti NATO rytinio flango Saliy pajégumuy stiprinima, dél reakcijos j pradéeta NATO
jary stebéjimo misijg ,Baltic Sentry” ir vykdytos informacinés kampanijos bendry Rusijos

ir Baltarusijos pratyby ,Zapad-2025" kontekste.

Saugumo aplinkos pokydciai ir tendencijos

Aktyviausiais propagandos sklaidos kanalais isliko valstybinés ir rezimy kontroliuojamos
Ziniasklaidos priemonés, taip pat socialiniai tinklai, daugiausiai - ,Telegram”. Priesiskas
Zinutes komunikavo Rusijos ir Baltarusijos pareigtnai, rezimui palankis ekspertai, apzval-

gininkai, zurnalistai ir kiti propagandininkai.

Gynybos ir saugumo temoje 2025 m. ypatingai didelis démesys skirtas Baltijos jaros
regionui ir Kaliningrado sri¢iai. Sig tendencija pirmiausiai [émé 2025 m. sausio viduryje
prasidéjusi NATO Baltijos jliros stebésenos misija ,Baltic Sentry”. Rusijos propaganda
kaltino NATO vykdant ,moderny piratavima” ir pazeidziant tarptautine jury teise. Siame
kontekste NATO ar atskiros Aljanso Salys taip pat kaltintos planuojant jvykdyti Kaliningrado
blokada ar okupuoti §j regiona.

Priesisky valstybiy taikiniu buvo Lietuvos gynybos politikos sprendimai, ypatingai iSnau-
dota pasienio su Rusija ir Baltarusija gynybos stiprinimo tema. Propaganda sieké menkinti

Lietuvos, taip pat kity NATO rytinio flango valstybiy, gebéjima uztikrinti savo sauguma.

2025 m. stebétas augantis Baltarusijos rezimo vykdomas informacinis spaudimas pries$
Lietuva, siekiant jtikinti tiek vidaus, tiek iSorés auditorijas, kad Lietuvos vykdoma uzsienio
politika yra neracionali, agresyvi Baltarusijos atzvilgiu ir kenksminga Lietuvos pilieCiams.
Baltarusijos pareigtinai apeliavo j Lietuvos visuomene, siekdami jtikinti, kad oficiali Lietuvos

valstybés pozicija uzsienio politikos klausimais neatspindi Lietuvos visuomenés valios.

Dvisaliy JAV ir Rusijos santykiy atkarimas lémeé pokycius Kremliaus ir Minsko komunikaci-
joje. Aktyviai siekta iSnaudoti tarp NATO valstybiy kilusias jtampas, didesnis informacinis
spaudimas nukreiptas prie$ Europos valstybes, jos kaltintos deryby dél taikos Ukrainoje

trikdymu.
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2025 m. LK SKD fiksuoti nauji priesiski naratyvai:

= NATO veiksmai ir provokacijos Baltijos juroje didina konflikto rizika;

= NATO taikdariy dislokavimas Ukrainoje yra provokacija ir kelia grésme Rusijai;
= Europa siekia islaikyti jtampa tarptautinéje politikoje;

= JAV néra suinteresuotos transatlantiniu bendradarbiavimu su Europos $alimis;
= NATO néra pajégi uztikrinti savo oro erdvés gynybos;

= Lietuva dirbtinai kelia krize pasienyje su Baltarusija;

= Ukraina siekia jtraukti NATO j konflikta su Rusija;

= Europa néra pajégi uztikrinti savo gynybos be JAV; &
= Raketos,Oresnik” Baltarusijoje yra atsakas j NATO keliamas grésmes;

= NATO ir ES siekia destabilizuoti saugumo situacijg Moldovoje;

= NATO ruosiasi per artimiausius penkerius metus pradéti konfliktg su

Sajungine valstybe;

= Atsijungimas nuo energetinio BRELL Ziedo lemia neiSvengiama kainy kilima ir

nepatikima elektros tiekima;

= Pratybos ,Zapad” yra grynai gynybinio pobudzio, o NATO pratybos - puolamojo.

2025 m. informaciniai incidentai neretai buvo glaudziai susije su jvykiais fizinéje erdvéje,
kuriuos Vakary 8aliy pareigUnai vis dazniau jvardino kaip galimas Rusijos ir Baltarusijos
hibridines atakas. Rusija ir Baltarusija naudojosi Siais jvykiais, kad sustiprinty propagandinius
naratyvus. PriesiSkos Salys naudojo ir kitus metodus, tokius kaip manipuliavimas Vakary
Ziniasklaidos Saltiniais ir jy pateikiama informacija. Kremlius toliau platino savo istorines

interpretacijas ir melagienas socialiniuose tinkluose ir tradicinése medijose.

Rusijos ir Baltarusijos prieSiska komunikacija yra vertinama kaip daugiakrypte, kuria lygia-
greciai siekiama paveikti maziausiai 3 skirtingas auditorijas: Vakary $aliy, Lietuvos irvidines
Rusijos ir Baltarusijos auditorijas. Priesisky valstybiy skleidziamos zinutés yra konstruoja-
mos ir pritaikomos kiekvienai auditorijai, atsizvelgiant j numatomus poveikio tikslus, kurie,

numanoma, strateginiu lygmeniu koreliuoja tarpusavyje.

Informaciniu spaudimu siekta jtikinti Rusijos ir Baltarusijos vidaus auditorijas tariamu NATO
agresyvumu, o Vakary Saliy auditorijos baugintos Rusijos kariniais pajégumais. PrieSiskos
valstybés sieké diskredituoti Lietuvos gynybos ir uZsienio politika, didinti Lietuvos visuo-

menés nepasitikéjima vyriausybe.
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LK SKD 2025 m. tesé aktyvy bendradarbiavima su kitomis informacinés erdvés stebéseng
vykdanc¢iomis institucijomis, dalyvavo Nacionalinio kriziy valdymo centro (toliau - NKVC)
koordinuojamoje analitiky darbo grupéje. Kartu su kitomis Lietuvos institucijomis LK SKD
prisidéjo prie greitos ir efektyvios reakcijos j informacinius incidentus, platesnio informa-
cinio paveikslo sudarymo ir rekomendacijy pateikimo sprendimy priéméjams ir valstybés

institucijy komunikacijos specialistams.

Siekdami informuoti visuomene apie informacines grésmes, 2025 m. LK SKD atstovai
skaité praneSimus jvairioms visuomenés grupéems, dalyvavo konferencijose ir diskusijose,

bendradarbiavo su Ziniasklaida.

LK SKD bendradarbiavo su uzsienio partneriais, pirmiausia su NATO Strateginés komuni-
kacijos kompetencijy centru (angl. NATO Strategic Communications Centre of Excellence,
NATO StratCom CoE). NATO $aliy susitikimy formatuose Lietuvos kariuomené dalinosi
jzvalgomis, analitiniais produktais ir tyrimais. Sio formato susitikimai leidzia Lietuvos kariuo-
menés analitikams susipazinti su naujausiomis tendencijomis, informacinés erdvés stebe-

senos jrankiais, pasisemti patirties i$ partneriy, kurie susiduria su panasiomis grésmeémis.

DI ir automatizacijos poveikis saugumo aplinkai

2025 m. DI tapo struktariniu grésmés daugikliu LK SKD veiklos srityje - jis naudojamas
kibernetinése atakose, socialinés inzinerijos ir sukéiavimo schemose, informacinése bei
psichologinése operacijose. Dl jgalina kur kas didesnj priesisky kampanijy masta, greitesn]
naratyvy adaptavima ir aukStesnj personalizacijos bei maskavimo lygj, todél tradicinés

stebésenos ir reagavimo priemonés tampa nepakankamos.

VieSosios komunikacijos, informacinés aplinkos vertinimo, informaciniy ir psichologiniy
operacijy srityse DI yra tiek grésmé (iSmaniojo vaizdo klastojimas, angl. Deepfake, ko-
ordinuota manipuliacija, automatizuoti naratyvy tinklai), tiek bltinas gynybinis jrankis,
leidZiantis automatizuoti stebéjimo procesus, atlikti naratyvy ir auditorijy analize bei remti

sprendimy priémima.

Siekiant uztikrinti veiksminga atsaka, LK SKD butina sistemingai integruoti DI jinformacinés
aplinkos stebéseng ir analize, sukurti aiskias DI naudojimo taisykles ir etikos standartus,
stiprinti personalo kompetencijas (ypac medijy ir kognityvinio raStingumo, DI ir duomeny
analizeés srityse) bei dar labiau sutvirtinti sgveika su NATO ir nacionaliniais partneriais. Iki
2030 m. Dl integracija turi tapti viena i$ prioritetiniy LK SKD pajégumy vystymo krypciy,
nes be DI paremto situacijos suvokimo ir reagavimo gynyba informacinéje erdvéje taps

struktUriSkai neadekvati grésmiy mastui ir tempui.
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Rezonansiniai 2025 m. jvykiai

Melaginga informacija apie uzminuota pasienj

2025 m. kovo 24 d. socialinio tinklo ,Telegram” kanale ,Zhivet zhe Belarus” pasirode
klaidinanti informacija, neva, Norviskiy kaime, esan¢iame Lietuvos ir Baltarusijos pa-
sienyje, iSéjes pasivaikscioti asmuo Zuvo nuo detonavusios minos. Pranesime sukurtas
emocinis fonas, kad Lietuvos miskai virsta mirties spastais.

Ta pacia dieng viename didziausiy Baltarusijos portaly ,Belarus Segodnia” pasirodé
straipsnis, diskreditaves Baltijos Saliy ir Lenkijos sprendima pasitraukti iS Otavos
konvencijos teigiant, kad Sis sprendimas kelia grésme ne tik kariams, bet ir civiliams
bei laukiniams gyvinams. Pakartotas pasakojimas apie pirmaja auka, zuvusig dél Sio
Lietuvos sprendimo. Teigta, kad apie §j incidentg neinformavo ne tik Lietuvos, bet ir
oficialios Europos institucijos.

Kovo 25 d. Lietuvos Ziniasklaida pasieké sufabrikuotas laiskas, kuriame ,susirGpinusi
pilieté” prase pagalbos dél neva Lietuvos ir Baltarusijos pasienyje Zuvusio savo vyro.
LaiSke raSoma, kad po tariamo nelaimingo atsitikimo buvo kreiptasi|j Lietuvos policijos
pareigunus, taiau zuvusio asmens Seimai buvo pagrasinta tyléti. Kaip irincidentuose,
pasirodziusiuose Baltarusijos informacinéje erdvéje, taip ir minétame laiske akcentuo-
jama, kad Lietuvos valdZia neva néra suinteresuota savo pilie¢iy saugumu.

Vertinimas

Sie atskiri incidentai yra vieningos informacinés kampanijos dalis, skirta tiek Baltarusijos,
tiek Lietuvos auditorijoms paveikti.

Baltarusijos auditorijai skirtos zinutés atkartojo jtvirtintus naratyvus apie tariama Lie-
tuvos ir kity kaimyniniy valstybiy agresyvuma Rusijos ir Baltarusijos atzvilgiu, taip pat
menkino NATO rytinio flango gynybinius jtvirtinimus.

Sufabrikuotu laiSku, tikétina, buvo bandoma patikrinti Lietuvos ziniasklaidos atsparu-
ma informacinéms atakoms ir paskleisti naratyva Lietuvos informacinéje erdvéje, taip
sukeliant Lietuvos visuomenés nepasitenkinima. Tikétina, kad priesiski veikéjai sieke
pasinaudoti Lietuvos ziniasklaidos aplaidumu, tikédamiesi, kad klaidinanti informaci-
ja bus iSplatinta Lietuvos vidaus auditorijai. TaCiau portalo redakcija, gautame laiske
atpazinusi jtarima keliancius pozymius, kreipési j atsakingas Lietuvos institucijas dél

situacijos patikslinimo.

A 2 pav.

Saltinis: Telegram

§ 1
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| LK SKD vilgsnis | 2026 m.

Tikétina, kad artimiausiu metu Rusijos ir Baltarusijos priesiSka veikla informacinéje erdvéje
iSliks aktyvi, bus siekiama paveikti Lietuvai ir jos sgjungininkams svarbias sritis - gynyba,
uzsienio politika ir konstitucinius pagrindus. Numatoma, kad 2026 m. ir toliau stebésime
agresyvia retorikg NATO atzvilgiu, Rusija toliau sieks bauginti Vakary auditorijas karo
grésme, bandys neigiamai paveikti Vakary parama Ukrainai ir NATO vienybe. Tikétina, kad
Baltarusijos spaudimas prie$ Lietuva informacinéje, diplomatinéje ir net fizinéje erdvéje

iSliks labai intensyvus.

Siekiant uzkardyti informacines grésmes butinas glaudus tarpinstitucinis bendradarbiavimas,
uztikrinantis greita informaciniy incidenty atpazinima ir sklandesnj sprendimy priémima. LK
SKD siekia prisidéti prie visuomenés atsparumo informacinéms grésméms stiprinimo, todél

2026 m. toliau vykdys Svieciamasias veiklas, dalinsis jzvalgomis su ziniasklaida ir visuomene.
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Jvadas

Nacionalinés kibernetinio saugumo buklés ataskaitos 2025 priedas ,Grésmiy zemélapis”
- tai NKSC koordinuotas kibernetiniy grésmiy situacijos Lietuvoje vertinimas, parengtas
bendradarbiaujant su Valstybés saugumo departamentu ir Antruoju operatyviniy tarnyby
departamentu prie Krasto apsaugos ministerijos. Vertinime analizuojami registruoty inci-
denty, sistemy pazeidziamumy bei duomeny nutekéjimy duomenys, taip pat nagrinéjamas

platesnis kibernetiniy grésmiy kontekstas - uzsienio veikéjy aktyvumas.

Siame priede pateikiami duomenys skiriasi nuo Nacionalinés kibernetinio saugumo buklés
ataskaitoje 2025 nurodyty statistiniy duomeny, nes duomeny imtis siauresné - analizuo-
jami tik ypatingos svarbos ir kiti itin svarbus sektoriai?’, taip pat atsizvelgiama j skirtingus

duomeny kriterijus.

Dokumentas skirtas sprendimy prieméjams ir kibernetinio saugumo specialistams, siekiant
pateikti koncentruota grésmiy vertinima bei iSryskinti aktualiausias tendencijas ir galimas

rizikas nacionaliniam saugumui.

01

Ypatingos svarbos ir kiti itin svarbus
sektoriai - sektoriai, nurodyti Lietuvos
Respublikos kibernetinio saugumo
jstatymo Nr. X11-1428 pakeitimo jstatymo
1ir2 prieduose.


https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/f6958c2085dd11e495dc9901227533ee/asr%250D
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/f6958c2085dd11e495dc9901227533ee/asr%250D
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/f6958c2085dd11e495dc9901227533ee/asr%250D
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/f6958c2085dd11e495dc9901227533ee/asr%250D
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/f6958c2085dd11e495dc9901227533ee/asr%250D
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/f6958c2085dd11e495dc9901227533ee/asr%0D
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/f6958c2085dd11e495dc9901227533ee/asr
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Santrauka

Bendras kibernetiniy grésmiy lygio
jivertinimas - Geltonas

Vertinimas atliktas iSanalizavus kibernetine veiklg vieSojoje erdvéje, t. y.
jvertinus kibernetiniy incidenty reikSminguma, pazeidziamumy masta ir
nutekinty duomeny kiekj.

Spalvy reikSmeés

Zalia - Zemas grésmes lygis, kibernetine erdve stabili, reikdmingy incidenty,

pazeidziamumy ar duomeny nutekéjimy mastas nedidelis.

Geltona - vidutinis grésmeés lygis, fiksuojamas padidéjes kibernetinis aktyvu-
mas, nustatomi pavieniai reikSmingesni incidentai, pazeidZziamumai ar duomeny

nutekéjimai.

Oranziné - aukstesnis nei vidutinis grésmeés lygis, fiksuojamas daznesnis ar di-
desnio masto poveikis, didéja pazeidZziamumy, incidenty ar nutekeéjimy apimtys,

galimi koordinuotos veiklos pozymiai.

Raudona - auks$tas grésmeés lygis, nustatomas reikSmingas poveikis informaciniy

sistemy saugumui, paslaugy veikimui ar duomeny saugumui.

J J Jdd

2025 m. kibernetiniy grésmiy situacija Lietuvos kibernetinéje erdvéje isliko jtempta. Pa-
grindiniai taikiniai buvo skaitmeninés infrastrukttros bei vieSojo administravimo sektoriai.
Nors bendras incidenty skaicius nebuvo didelis, fiksuoti atvejai rodo nuosekly piktavaliy

aktyvuma - paslaugy trikdyma ir informacijos rinkima.

Per 2025 m. Lietuvos ypatingos svarbos ir kituose itin svarbiuose sektoriuose uzfiksuoti
73 kibernetiniai incidentai, i$ kuriy 13 - dideli (18 proc.). VieSojoje erdvéje identifikuota
daugiau kaip 300 pranesSimy apie tariamas ar realias kibernetines atakas prie$ Lietuvos

subjektus, daugiausia vieSojo administravimo ir transporto sektoriuose.
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1§ 153 vertinty informaciniy sistemy 98 nustatytos kaip pazeidziamos. Taip pat iSlieka tie-

kimo grandiniy ir technologinés priklausomybés rizika.

2025 m. aptikta daugiau kaip 106 tlkst. nutekinty duomeny jrady. DidzZiausi kiekiai fiksuoti
birzelio, rugséjo ir lapkri¢io meénesiais, taciau pazymétina, kad aptikimo momentas ne visada

sutampa su faktiniu duomeny praradimo laiku.

Apibendrinimas:

73 >270 98

kibernetiniai incidentai,

- V< o¥ vieSy pranesimy apie pazeidziamos
IS jy13 - dideli. atakas prie$ Lietuvos informacinés sistemos
subjektus. i$153 vertinty.

> ’I 0 6 takst.

aptikty nutekinty
duomeny jrady.

Spalvy reikSmés pagal temas

Incidentai. Fiksuotas nuoseklus piktavaliy aktyvumas - informacijos rinkimas ir
paslaugy trikdymas. Nors bendras incidenty skaicius néra didelis, dalis atvejy

buvo itin reikSmingi.

Tinkly ir informacinés sistemos spragos. Aptikti pazeidziamumai daugiausia
susije su pasenusiais komponentais ir netinkama konfigUracija. Bendras rizikos

lygis islieka Zemas.

Duomeny nutekinimas. Didelis nutekinty duomeny jray mastas su ribotais nu-

statyto poveikio pozymiais valstybés informaciniy sistemy saugumui.

Informacinis fonas. Vidutinis aktyvumo lygis, fiksuoti uzsienio grupuociy viesi

JJd Jd J

pareiskimai ir informacinio poveikio pozymiai.
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Kibernetinio saugumo
situacija ypatingos svarbos
ir kituose itin svarbiuose
sektoriuose

Siame skyriuje analizuojama informacija apie ypatingos svarbos ir kituose
itin svarbiuose sektoriuose registruotus kibernetinius incidentus, nustatytas
tinkly ir informaciniy sistemy spragas bei duomeny nutekéjima. Pateikiami
duomenys vertinami siekiant nustatyti pagrindines kibernetiniy grésmiy
tendencijas, jy pasiskirstyma bei galima poveikj kritiniy paslaugy veikimui.

Incidentai

2025 metais Lietuvos ypatingos svarbos ir kituose itin svarbiuose sektoriuose registruoty
kibernetiniy incidenty pasiskirstymas buvo netolygus tiek laiko, tiek sektoriy pjuviu, taciau
neisryskéjo vienas nuolat dominuojantis laikotarpis ar vienas kritinis sektorius. Fiksuota
nuosekli incidenty dinamika su pavieniais aktyvumo Suoliais bei didesnis incidenty skaicius

tam tikrose srityse.

Daugiausia incidenty fiksuota spalj (13), jis aktyviausias ménuo nagrinéjamu laikotarpiu (1 pav.).
Piktavaliy aktyvumas buvo padidéjes liepos (9) ir geguzés (8) ménesiais, fiksuotas epizodinis
incidenty padaugéjimas. Balandzio ir lapkri¢io ménesiais registruota po 7 incidentus; birzelio,
rugpjucio ir gruodzio ménesiais - po 5. Maziausiai incidenty nustatyta vasario ménesj (2);
kovo, rugséjo ir sausio ménesiais - po 4 incidentus. Tokia dinamika rodo kibernetiniy grésmiy
nuosekluma, tadiau ji néra sezoniskai nuspéjama, aktyvumo padidéjimas labiau susijes su

trumpalaikémis kampanijomis ar tikslinémis operacijomis.

Incidenty skaicius pagal ménesius

14 13
12

9
10 8
8 7 7
. 5 5 5

4 4 4

: I I l l l :
2
: ]

Spalis Liepa Geguzé Balandis Lapkritis Birzelis  Gruodis Rugpjiatis Kovas Rugséjis Sausis Vasaris

<1 pav.

Incidenty skaicius pagal
menesius
(saltinis - NKSC)
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Vertinant incidenty pasiskirstyma sektoriuose (2 pav.), matyti ryski koncentracija srityse,
susijusiose su didziausia skaitmenine integracija ir svarbiy paslaugy prieinamumu. DidZiausias
incidenty skaicius fiksuotas skaitmeninés infrastrukttros sektoriuje (29), jis Zenkliai lenkia kitus
sektorius ir iSlieka pagrindiniu kibernetiniy incidenty taikiniu. Tai siejama su placiai naudoja-
momis, vieSai prieinamomis ir tarpusavyje glaudziai susietomis informacinémis sistemomis.
Antras pagal incidenty skaiciy buvo vieSojo administravimo sektorius (15), kuriame incidentai
atspindi Sio sektoriaus svarba valstybés veiklos testinumui ir visuomenés pasitikejimui. Banki-
ninkystés (7), sveikatos priezitros (7) ir transporto (6) sektoriuose fiksuotas vidutinis incidenty

skaicius, rodantis nuolatinj, taciau ne itin intensyvy piktavaliy aktyvuma.

< 2 pav.
Incidenty skaicius pagal ménesius :
oo Incidenty skaicius pagal
30 sektorius
(3altinis - NKSC)
25
20
15
15
10
7 7 6
a
5
Bm_ -
0 | | | | |
Skaitmeniné Viesasis Bankininkysté Sveikatos Transportas IRT paslaugy  Cheminiy Energetika Gamyba Maisto gamyba, Moksliniai
infrastruktra administravimas priezitra valdymas medziagy perdirbimas ir tyrimai
gamyba ir platinimas
platinimas

Daugiausia registruoty jvykusiy incidenty (3 pav.) buvo nedideli - i$ viso 60 atvejy (82 %
visy incidenty), dazniausiai lokalUs, trumpalaikiai ir neturéje ilgalaikio poveikio informaciniy

sistemy veikimui ar paslaugy teikimo testinumui. Uzfiksuota 13 dideliy incidenty (18 %).

< 3 pav.

Incidento lygis Incidento lygis

60 (82%) 13 (18%) (3altinis - NKSC)

SN P

B Nedideli incidentai B Dideli incidentai
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Incidenty pasiskirstymas pagal kategorijas (4 pav.) rodo, kad kibernetiniy grésmiy pobudis
iSlieka jvairus ir fragmentiskas. Daugiausia incidenty priskirta kategorijai ,Kitos grésmeés ar
priezastys” (20), apimanciai nestandartinius ar kombinuotus atvejus, kurie neatitiko apibrézty
kategorijy. ReikS§minga dalj sudaré jsilauzimo (angl. Intrusion) atvejai (14) bei paslaugy trik-
dymo ir DDoS atakos (14) - siekta tiek neteisétos prieigos, tiek sutrikdyti paslaugy veikima.
Maziau incidenty buvo susije su kenkimo programine jranga (angl. Malware) (7), informacijos
rinkimu (angl. Information Gathering) (6) ir kitomis veikomis, jskaitant dezinformacijos sklaida

ar duomeny viliojima (angl. Phishing).

. . . oo
Incidenty pasiskirstymas pagal kategorijas
20

20

15 14 14

10

7
6
5 4
3 3
. .

0 H " =
Kitos grésmés Isilauzimas Paslaugy trikdymas, Kenkimo Informacijos Nepageidaujamy Informacijos Méginimas  Neteiséta veikla,
ar priezastys prieinamumo programiné rinkimas laisky, turinio saugumo isilauzti sukéiavimas

pazeidimai jranga klaidinancios pazeidimai
are zeidziancios
informacijos
platinimas

Apibendrinant galima teigti, kad ypatingos svarbos ir kituose itin svarbiuose sektoriuose ki-
bernetiniy grésmiy pasireiskimas islieka nuoseklus, dinamiskas ir lankstus. Incidenty struktara
rodo ne tik nuolatinj piktavaliy aktyvuma, bet ir didéjantj gresmiy kompleksiskuma, kai taikomi

jvairds metodai ir taktikos, siekiant iSnaudoti sistemy ir procesy trakumus.

Vertinant 2025 m. fiksuotus incidentus platesniame nacionalinio saugumo kontekste, pazy-

meétina, kad kibernetiné erdvé islieka dinamiska ir nuosekliai besivystanti.

PrieSisky valstybiy piktavaliai toliau tesia veikla, siekdami savosios valdzios atstovy numatyty
strateginiy tiksly. Svarbiy Lietuvos organizacijy informacinéms sistemoms didZiausig grésme
kelia priesisky valstybiy kibernetinio $nipinéjimo grupuotés. Turédamos didelius finansinius
iSteklius, kompetencijy ir motyvacija veikti pries Lietuvos ir kity NATO valstybiy organizacijas,
Snipinéjimo grupuotés siekia jgyvendinti sudétingas, sunkiai atskleidziamas operacijas, skirtas

jautriai informacijai perimti, dezinformacijai skleisti.

< 4 pav.

Incidenty pasiskirstymas
pagal kategorijas
(saltinis - NKSC)
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Tarptautiniai incidentai pateikiami kaip pavyzdziai, leidziantys jvertinti galima kibernetiniy

grésmiy poveikj Lietuvos kontekste.

Sausj jvykdyta ataka prie$ Slovakijos geodezijos, kartografijos ir kadastry registrus sutrikdé

nuo $iy duomeny priklausanciy valstybeés ir privaciy organizacijy veikla.

Rugseéjj ataka pries ,Collins Aerospace” MUSE sistema sukélé skrydziy trikdzius Londono

(Heathrow), Briuselio, Berlyno ir Dublino oro uostuose.

Gruodj Lenkijoje buvo uzkardyta koordinuota ataka pries energetikos infrastruktira. Jei ataka

bUty buvusi sekminga, be Sildymo buty like apie pusé milijono gyventojy.

Tinkly ir informacinés sistemos spragos

2025 m. ypatingos svarbos ir kituose itin svarbiuose sektoriuose iSbandytos 153 sistemos
(5 pav.), i$ kuriy 98 nustatytos kaip pazeidZiamos, 0 55 - kaip nepazeidziamos. Sie duomenys
atspindi tikslinés ir nuoseklios stebésenos rezultatus, todél turéty bati vertinami kaip realiai
nustatyty atvejy visuma, o ne bendras visy sektoriy pazeidziamumo (angl. Vulnerability) lygis.
Pateikiama statistika apima Ziniatinklio taikomasias programas (angl. Web Applications). Jose

nustatyta daugiausia spragy.

Pazeidziamumy statistika

55 98

—= o

B Nepazeidziamos sistemos B PaZeidziamos sistemos

< 5 pav.

PazZeidZiamumy statistika
(saltinis = NKSC)
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Pazeidziamumy pasiskirstymas sektoriuose (6 pav.) rodo skirtinga saugos vertinimy aktyvuma
ir sistemy brandos lygj. Daugiausia pazeidziamy sistemy nustatyta sveikatos priezitros (21
pazeidziama, 15 nepazeidziamy) bei maisto gamybos, perdirbimo ir platinimo sektoriuose (28
pazeidziamos, 8 nepazeidziamos). Cia fiksuotas didesnis saugumo spragy paplitimas. Tai gali
buti siejama su nevienodu saugumo priemoniy taikymu, pasenusiy technologijy naudojimu
ar nepakankamu atnaujinimy valdymu.

Svarbu pabrézti, kad $i statistika neatspindi visy galimy internetiniy ar sektoriy pazeidziamumy.

Duomenys yra vertinty sistemuy tikslinés, nuoseklios stebésenos ir analitinio darbo rezultatas.

Pazeidziamumy pasiskirstymas sektoriuose

Atlieky tvarkymas n“
Transportas
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IRT paslaugy valdymas
Nuotekos n
Bankininkysté
Moksliniai tyrimai

Pasto ir kurjeriy paslaugos

o
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Lietuvos kibernetinéje erdvéje fiksuojama kryptinga ir testiné pazeidziamumy paieska,
budinga pazangioms ir ilgalaikéms kibernetinéms operacijoms. Priesisky valstybiy remiami
piktavaliai reguliariai analizuoja valstybés institucijy ir kritinés infrastrukturos sistemas, siek-

dami identifikuoti technines spragas.

PazeidZiamumy iSnaudojimas daznai yra pirmasis etapas sudétingesnéje atakos grandinéje,

kurios tikslas - uzsitikrinti ilgalaike nesankcionuotg prieiga ir rinkti Zvalgybine informacija.

< 6 pav.

PazeidZiamumy
pasiskirstymas sektoriuose
(saltinis - NKSC)
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llgalaikéje perspektyvoje tikétina technologiné pazanga, jskaitant dirbtinio intelekto panau-

dojima pazeidziamumams identifikuoti ir iSnaudoti.

Pazeidziamumy iSnaudojimo rizika taip pat vertintina tiekimo grandiniy (angl. Supply Chain)

ir technologinés priklausomybés kontekste.

Beveik neabejotina, kad daugumai vieno sektoriaus organizacijy pasirinkus to paties tiekéjo
paslaugas ar produktus, iSauga sekmingo jsilauzimo ir didelio masto kibernetiniy ataky tiki-
mybeé. Tiekimo grandiniy panaudojimas sukuria naujas puolimo kryptis ir padidina puolimo
galimybes. Per mazai kibernetiniu saugumu besirtpinancios organizacijos gali jgalinti jsi-

lauzélius pasiekti ir kitas grandinéje esancias atsparesnes organizacijas.

Pavyzdziui, 2025 m. spalj ,Amazon Web Services” debesijos paslaugy (angl. Cloud Services)
nutrakimas jvyko ne dél kibernetinés atakos, taciau pademonstravo, kaip sekminga kibernetiné

ataka pries vieng tiekéja galéty paveikti tarptautines tiekimo grandines.

2025 m. kibernetinéje erdvéje fiksuota reikS§minga DI technologijy integracija j ataky plana-
vimo ir vykdymo procesus. DI naudojimas leidzia piktavaliams didinti operacijy masta, greitj
ir prisitaikyma, kartu mazinant zmogiskyjy istekliy poreikj. Skirtingai nei ankstesniais metais,
Dl vis daZzniau integruojamas ne tik kaip pagalbiné priemoné, bet ir kaip sudétiné kenkimo

operacijy dalis.

DI reikmingai transformuoja skirtingus kibernetiniy ataky etapus. Zvalgybos fazéje jis leidzia
automatizuotiviesy duomeny rinkima ir analize, spartinti taikiniy profiliavima bei identifikuoti
pazeidziamumus. Kenkéjisko kodo karimo etape DI sudaro salygas generuoti nuolat kintantj,

sunkiau aptinkama koda, pritaikyta konkrecioms sistemoms ar pazeidziamumams.

Pristatymo etape DI naudojamas kuriant jtikinamas, taikiniui pritaikytas zinutes, didinant
socialinés inZinerijos operacijy efektyvuma. ISmaniojo vaizdo klastojimo (angl. Deepfake)
technologijos leidzia imituoti patikimus asmenis ar institucijas, taip dar labiau didinant ap-

gaulés sekmes tikimybe.

Tolimesniuose etapuose Dl leidZia adaptuoti atakos parametrus realiuoju laiku, imituoti tikrus
procesus ir taip iSvengti aptikimo. Taip pat jis naudojamas uzkrésty sistemy valdymui, gene-
ruojant unikalius veiksmus kiekvieno vykdymo metu bei efektyviau identifikuojant vertingus

duomenis, mazinant duomeny nutekinimo (angl. Data Exfiltration) kiekj ir aptikimo tikimybe.
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Duomeny nutekinimas

2025 metais ypatingos svarbos ir kituose itin svarbiuose sektoriuose uzfiksuota daugiau kaip
106 tUkst. nutekinty prisijungimo duomeny. Nutekeéjimy pasiskirstymas buvo netolygus tiek
laiko, tiek sektoriy pjaviu. Didziausi nutekéjimy kiekiai fiksuoti skaitmeninés infrastruktiros

(51992) ir vieSojo administravimo (27 992) sektoriuose (7 pav.).

<7 pav.
Nutekinti duomenys pagal sektorius Nutekinti duomenys pagal
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Nutekéjimy dinamikoje iSsiskiria pavieniai aktyvumo Suoliai, ypac birzelio (57 128), rugséjo
(13 585) ir lapkricio (11133) ménesiais (8 pav.).

Pazymeétina, kad naudojama nauja nutekinty duomeny fiksavimo paslauga vis dar yra vystymo
stadijoje, todél galimi duomeny svyravimai, susije su naudojamy jrankiy atnaujinimu ir naujy

subjekty jtraukimu.

Taip pat atkreiptinas démesys, kad duomeny nutekéjimo atvejai dazniausiai yra fiksuojamine
ju jvykimo momentu, bet véliau - kai duomenys tampa viesai prieinami, patenka j nutekinty
duomeny rinkinius arba yra paviesSinami treciyjy Saliy platformose. Dél Sios prieZasties faktinis

nutekejimy laikas gali skirtis nuo jy nustatymo datos.
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< 8 pav.
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Svarbu pabrézti, kad Si statistika atspindi aptiktus nutekintus duomenis, o ne faktinj nuteké-
jimo momenta ar incidenty skai¢iy. Duomeny aptikimas daznai vyksta retrospektyviai, todél
sektoriai su didesniu nutekinty duomeny kiekiu nebUtinai patyré daugiau pazeidimy per

ataskaitinius metus, taciau juose identifikuota daugiau jau viesai prieinamy duomeny rinkiniy.

Duomeny nutekéjimai Siame kontekste veikia kaip papildomas rizikos daugiklis. Nutekinta
informacija gali bUti naudojama taikiniy profiliavimui, socialinés inZinerijos operacijoms ir
tolimesniy kibernetiniy veiksmy planavimui. Net ir pavieniai ar senesni duomeny rinkiniai
iSlieka vertingi, nes gali bGti derinami su kitais Saltiniais, stiprinant operacinj tiksluma ir veiks-

my efektyvuma.

Atkreiptinas démesys, kad kibernetiniai incidentai vis dazniau naudojami kaip informacinio
poveikio priemoné. Viesi praneSimai apie atakas ir informacinés kampanijos veikia kartu,
siekiant formuoti pazeidziamumo ar nestabilumo jspud;. Fiksuojamos koordinuotos komuni-
kacijos tendencijos, kai kibernetiniai veiksmai derinami su naratyvy formavimu socialiniuose

tinkluose ir kitose vieSosios komunikacijos platformose.

Nutekinti duomenys kelia ne tik finansine ar reputacineg, bet ir strategine Zala. PrieSisky vals-
tybiy piktavaliai gali naudoti nutekintg informacija taikiniy profiliavimui, socialinés inZinerijos
operacijoms ar tolimesniy kibernetiniy veiksmy planavimui. Informacija, gauta per duomeny
nutekéjimus, gali bUti integruojama j platesnes Zvalgybines ar informacines kampanijas,

sustiprinant jy poveik;.
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4. Informacinis fonas

Siame skyriuje analizuojama vieSa informacija apie kibernetine veikla pries
Lietuvos subjektus. Ji ne visada atspindi faktiSkai jvykusius incidentus, taciau
yra reikSminga vertinant grésmiy kontekstg ir informacinj poveik;.

VieSai paskelbti pranesimai apie kibernetines
atakas pries Lietuvos subjektus

2025 m. vieSojoje erdvéje fiksuotas didelis pranesimy apie kibernetines atakas pries Lie-
tuvos subjektus skaicCius. Daugiausia pranesSimy buvo siejama su vieSojo administravimo
sektoriumi (111), turin€iu simboline reikSme ir platy matomuma (9 pav.). Taip pat daznai
minétitransporto (74) ir finansy rinky infrastrukttros (23) sektoriai, o likusi dalis pasiskirsté
tarp energetikos, gamybos ir kity sriciy. Pazymeétina, kad tokie pranesimai ne visais atvejais
atspindi realy poveikj informacinéms sistemoms ir daznai naudojami kaip informacinio

poveikio ar propagandos priemoné.

Paskelbtos kibernetinés atakos sektoriuose
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< 9 pav.

Paskelbtos kibernetinés atakos
sektoriuose (saltinis - NKSC)
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Ataky dinamika ir kategorijos
VieSy pranesimy apie atakas pasiskirstymas pagal meénesius (10 pav.) buvo netolygus su

ry3kiais aktyvumo 3uoliais, pikas pasiektas geguze (167). Sie svyravimai labiau atspindi infor-

macinés veiklos intensyvuma ir piktavaliy komunikacinius sprendimus, o ne realy ataky lyg;.

PraneSimai apie kibernetines atakas pagal ménesius
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Dominuojanti ataky, apie kurias buvo pranesta, kategorija buvo paslaugy trikdymas (DDoS)
(M pav.), jis sudaré absoliucig dauguma atvejy (262). Pranesimy apie jsilauzimus fiksuota

Zenkliai maziau (12), kas rodo, kad vieSajame naratyve prioritetas teikiamas greitai supranta-

miems ir didesnj emocinj poveikj turintiems trikdymo scenarijams.

Ataky kategorijos

Paslaugy trikdymas, 262
prieinamumo pazeidimai
|silauzimas I 12

0 50 100 150 200 250 300

<10 pav.

PraneSimai apie kibernetines
atakas pagal ménesius
(saltinis - NKSC)

<11 pav.

Ataky kategorijos
(saltinis - NKSC)
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VieSai atakas pries Lietuvos subjektus
deklaravusios grupuotés

2025 m. informaciniame fone dominavo ribotas skaic¢ius grupuociy, kurios generavo didZigja
dalj pranesimy apie atakas prie$ Lietuvos subjektus (12 pav.). NoName057(16) (147 pranesi-

mai) ir Dark Storm Team (83) kartu formavo pagrindinj informacinj naratyva.

Kibernetiniy ataky grupuoteés

NoName057(16) N, 147
Dark Storm Team [N 83
Server Team [l 10
Z-Pentest 9
OverFlame |l 8
Sector 16 4
z-ALLIANCE B 3
CYBERSHARK 2
Mr. Hamza I 2
Other 2
TwoNet I 2
Grupuote | 1
Perun Svaroga | 1

QuietSec | 1

0 30 60 90 120 150

Toks pasiskirstymas rodo, kad vieSai deklaruojama kibernetiné veikla yra kryptinga ir kartoting,
o ne spontaniska. éiq grupuociy aktyvumas vertintinas kaip platesniy regioniniy informaciniy

kampanijy dalis, orientuota j geopolitiniu pozidriu jautrias valstybes, jskaitant Baltijos Salis.

<12 pav.

Kibernetiniy ataky grupuotes
(saltinis - NKSC)
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Taikiniy geografinis pasiskirstymas Lietuvoje

2025 m. viedy pranesimy apie kibernetines atakas analizé rodo aiskia taikiniy koncentracija
didZiuosiuose Lietuvos miestuose (13 pav.). DidZiausias vieSai minimy subjekty skaicius
fiksuotas Vilniuje (204), pagrindiniame administraciniame, politiniame ir skaitmeninés inf-

rastruktdros centre.

Toks pasiskirstymas rodo, kad informaciné veikla sgmoningai orientuojama j labiausiai at-
pazjstamas ir simboliskai reikSmingas vietoves, siekiant sustiprinti poveikj viesajai erdvei ir

formuoti platesnio masto pazeidziamumo jspudj nacionaliniu lygmeniu.

<13 pav.

vietos Lietuvoje
(saltinis - NKSC)
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Viesai deklaruojamos kibernetinés atakos daznai vyksta kartu su informacinémis kampani-
jomis, kuriy tikslas kurti nestabilumo ir pazeidziamumo jspud]. Ryskios koordinuotos veiklos
tendencijos, kai kibernetiniai veiksmai derinami su naratyvy sklaida socialiniuose tinkluose

ir kitose vieSosios komunikacijos platformose.
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