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Kibernetiniai nusikaltimai tampa vis didesniu ripesciu vers-
lui visame pasaulyje. Ne iSimtis ir Lietuva — net 3 i§ 4 smul-
kiojo ir vidutinio verslo (SVV) vadovy sutinka, kad kiberneti-
nis saugumas yra svarbus jy jmonei. Skirtingi tyrimai rodo,
kad SVV jmonés yra maziausiai pasiruosusios atremti Sias
grésmes ar spresti atsirandancias saugumo spragas, o tuo
neretai pasinaudoja kibernetiniai nusikaltéliai. Dél kintanciy
verslo poreikiy, kai vis daugiau uzduoc¢iy patikima auto-
matizuotiems IT sprendimams ir jmoniy veikla tampa vis
labiau priklausoma nuo skaitmeninés informacijos, kyla vis
didesné rizika tapti pazeidziamiems kibernetinéje erdvéje.

2019 mety ,Kurk Lietuvai“ programos dalyviy Krasto apsau-
gos ministerijoje vykdyto projekto ,Smulkiojo ir vidutinio
verslo jmoniy kibernetinio saugumo sgmoningumo didini-
mas" metu atlikta apklausa parodé, kad 74 proc. Lietuvos
SVV jmoniy jauciasi nepasiruosusios arba nezino, ar yra
pasiruosusios atremti kibernetines atakas. Po atlikto ty-
rimo ir interviu ciklo su kibernetinio saugumo ekspertais
nustatyta, kad pazeidZiamiausias privac¢iame sektoriuje yra
smulkusis Salies verslas.

Kibernetinis saugumas po truputj tampa neatsiejama vers-
lo gyvybingumo ir plétros dalimi. Kibernetinio incidento
padariniai SVV gali biti itin skauds, kartais net lemtingi
verslo pranasumui ar testinumui. Tik uztikrindama savo
verslo ir klienty informacijos saugumg jmoné galés islikti
ir augti ateityje. Kibernetinio saugumo uztikrinimas tampa
pazangios, konkurencingos ir socialiai atsakingos jmonés,
kuri kuria bei parduoda savo produktus ar teikia paslaugas
saugiai, zenklu.

Nacionalinéje kibernetinio saugumo strategijoje Krasto
apsaugos ministerija yra iSsikélusi tikslg didinti mazy ir
vidutiniy privataus verslo atstovy kibernetinio saugumo
branda. Sis dokumentas buvo inicijuotas Krasto apsaugos

ministerijai bendradarbiaujant su programos ,Kurk Lietuvai*
komanda kaip priemoné, padésianti kelti smulkiojo verslo
sgmoningumo lygj ir skatinti jmones pradéti labiau riipin-
tis kibernetiniu saugumu, kad kiekviena jmoné jaustysi
saugiau skaitmeninéje erdvéje. Pirmojo tokio tipo bazinio
lygio kibernetinio saugumo vadovo tikslas yra padéti mazy
jmoniy vadovams geriau suprasti kibernetinio saugumo

dieng, dalinantis bazinio lygio patarimais ir gergja praktika.

Vadovas parengtas bendradarbiaujant su jvairiomis vieSojo
sektoriaus institucijomis, akademikais ir privataus sekto-
riaus jmonémis, dirbanciomis kibernetinio saugumo ar kity
informaciniy technologijy (IT) paslaugy srityse. Siekiama,
kad naudotis Siuo informaciniu vadovu biity paprasta, o
pateikti Zingsniai buty suprantami ir lengvai jgyvendinami
smulkiai (bet aktualls ir vidutinio dydzio) verslo jmonei,
todél rekomendacijos yra suskirstytos j dvi dalis: bazinio
ir aukstesnio lygio.

Svarbu pazyméti, kad kibernetinis saugumas néra baigtinis
procesas ir jokia jmoné negali uztikrinti visisko atsparumo
kibernetinéms grésméms. Siame dokumente pateikiamy
rekomendacijy jgyvendinimas negarantuos Simtaprocenti-
nés apsaugos nuo visy galimy kibernetiniy jvykiy, taciau cia
rasite paaiSkinimus ir pavyzdzius, kaip paprastais Zingsniais
galima Zymiai sustiprinti jmonés duomeny bei skaitmeninio
turto saugumga ir verslo reputacijg. Vadovaudamiesi Siomis
rekomendacijomis, Jus galésite iSmintingai subalansuoti
kibernetinio saugumo ir verslo plétros poreikius.

Jei nusprendéte, kad norite pradéti labiau rlipintis savo
jmonés kibernetiniu saugumu, atnaujinti turimas zinias ar
patikrinti jau jgyvendinty priemoniy efektyvuma, Sis kiber-
netinio saugumo vadovas btent tai padés Jums padaryti.
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Has yra Kibernetinis saugumas?

Kibernetinis saugumas — tai veiksmai, kuriy imamasi norint apsaugoti
kibernetine aplinka ir uztikrinti informacinémis sistemomis perduodamos
ar jose tvarkomos elektroninés informacijos prieinamumg, vientisumag

bei konfidencialuma.

Tai apima vidinius teisés aktus, organizacinius procesus ir
technines priemones, leidZiancias iSvengti, aptikti ir reaguoti
i kibernetinius incidentus, jvertinti rizikas. Tokiomis priemo-
némis siekiama palaikyti jprastine informaciniy sistemy ir
verslo procesy veikla ir apsaugoti turimus duomenis bei
IT jranga, kurie gali biti ypac svarbds tiek didesnei, tiek
smulkesnei jmonei.

Kibernetinis saugumas gali buti suvokiamas kaip asmeniné
higiena. Taip, kaip kiekvienas laikomés higienos, norédami
iSlaikyti gerg sveikatos bikle ir savijautg, taip pat turétume
Zitréti ir j kibernetinj sauguma, kuris uztikrins geresnj Jusy
jmoneés ir klienty duomeny sauguma bei sumazins neigiamo
poveikio verslui rizikg. Kibernetinis saugumas reikalauja
nuolatinio vadovy démesio, pastangy ir €Sy, nes kiberne-

tinés grésmés gali kilti tiek i$ iSorés, tiek i$ vidaus, todél
svarbu j kibernetinj sauguma Zidréti visapusiskai.

Baziniy kibernetinio saugumo priemoniy naudojimas daznai
nereikalauja dideliy investicijy ir efektg galima pasiekti su
turimais resursais, tac¢iau darbuotojams nesilaikant kiberne-
tinés higienos principy tie patys techniniai sprendimai gali
prarasti veiksminguma. Be to, ilgainiui technologiniai spren-
dimai pasensta, taikomy priemoniy efektyvumas mazéja
ir juos reikia atnaujinti, kaip ir Zinias, kuriomis vadovaujasi
IT administratorius. Dél Siy priezasciy rekomenduojama
kibernetinio saugumo klausimus apsvarstyti diegiant ar
atnaujinant verslo valdymo procesus bei vykdant kasdiene
jmonés veikla.

SVARBU ZINOTI, KAD KIBERNETINIS SAUGUMAS UZTIKRINAMAS
TRIMIS PAGRINDINIAIS ASPEKTAIS:

KONFIDENCIALUMAS

VIENTISUMAS

O

PRIEINAMUMAS
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Konfidencialumas (angl. Confidentiality) — uztikrinimas, kad
bet kokia jmonés, klienty ar verslo partneriy informacija yra
pasiekiama tik jgaliotiems asmenims, kuriems yra batina
Zinoti, ir jiems suteikta tokia prieiga.

Konfidencialios informacijos pavyzdziai: banko saskaity
iSrasai, darbuotojy ir klienty asmeniné informacija ar ko-
mercinés / gamybos paslaptys.

Vientisumas (angl. Integrity) — uztikrinimas, kad informa-
cija ir duomenys yra teisingi, néra atsitiktinai ar neteisétai
pakeisti ir sunaikinti. Duomenys dazniausiai suklastojami
dél kenkimo programinés jrangos ar neteiséto uzvaldymo,
techninés ar programinés jrangos gedimo.

Versle tai siejasi su situacijomis, kai programisiai neteisétai
gaung prieigg prie jmonés el. puslapio, j jj jsilauzia ir jdiegia
kenkimo koda, o svetainiy lankytojai, patys nezinodami,
nusiunciami j kitus virusais uzkréstus puslapius, arba su-
kuriama galimybé pavogti lankytojy paskyry prisijungimo
duomenis. Kitas galimas (ir ateityje tikriausiai bus dazniau
giniais, leidZianciais automatizuoti gamybos ar kitus verslo
procesus. |silauzéliams tycia ar IT darbuotojams netyCia
pakeitus programinj koda, procesy sutrikimai gali nutraukti
verslo veiklg (pramonés kontrolés sistemos isjungimas)

ar net sukelti pavojy Zmogaus sveikatai (pastato Sildymo
sistemos perkonfiglravimas).

Prieinamumas (angl. Availability) — uztikrinimas, kad visada
yra prieiga prie tam tikros informacijos, duomeny bazés ar
kity elektroniniy paslaugy.

Jmonéje tai galéty biti nuolatinés svetainés ar duomeny
bazés prieigos uztikrinimas. Sutrikus veiklai ir nesant ga-
limybés pasiekti reikiama informacija, net ir trumpa laika,
jmoné gali buti priversta laikinai nutraukti savo veiklg ir
prarasti pajamas, sukelti klienty nepasitenkinima bei pa-
kenkti savo reputacijai.

Kibernetiniai incidentai gali grésti visur, 0 bandymy jsilauzti
j imoniy tinklus ar darbuotojy paskyras skaicCius tik didéja,
ir mazai tikétina, kad Si tendencija’ artimiausiu metu kei-
sis. Bitina suvokti, kad kibernetinés atakos auka gali tapti
kiekviena jmoné, nepriklausomai nuo dydzio, vykdomos
veiklos ar naudojamy kibernetinio saugumo priemoniy mo-
dernumo. Dél to kibernetinis saugumas turi tapti net ir paties
smulkiausio verslo prioritetu. Taip, kaip kiekvieng dieng
iSeidami is namy uzrakiname duris, taip pat kiekvieng darbo
dieng turétume imtis kibernetinés higienos priemoniy, kad
piktavaliams patekti j Jisy jmonés vidy buty nejmanoma.

Q

Vienas didziausiy Siuy dieny SVV skauduliy yra kibernetinés atakos, susijusios su iSpirkos reikalaujan-
ciomis kenkimo programomis (angl. ransomware). Siy virusu veikimo principas yra ganetinai paprastas:
per apgaulingus laiskus ar kita kenkimo koda virusui patekus j kompiuterj uzsifruojami visi ten ar visame
vidiniame tinkle esantys duomenys, 0 UZ prieigos grazinima prasoma piniginio atlygio. Nesumokejus ispirkos,
pavogti duomenys yra iStrinami negrjztamai arba paviesinami, taciau daznai, net ir sumokejus prasoma
suma, duomenys nebdna grazinami. Neretai jmonéms prireikia keliy savai€iu ar net menesiu, kad baty
atkurta normali veikla.

Didziausia zala iki Sios dienos padares ransomware virusas yra 2017 m. pasklides ,WannaCry“ kenkimo
kodas. Sis virusas palieté daugiau nei 150 tikst. jmoniu visame pasaulyje ir daugiau nei 100 adresaty
Lietuvoje. Nepaisant to, kad iSpirkos suma buvo santykinai maza, bendra padaryta zala globaliam verslui

vra daugiau nei 1 mird. doleriy. ,WannaCry* atmainos dar iki Sios dienos sutinkamos kibernetinéje erdvéje.

ISpirkos dydis skirtingais atvejais gali siekti nuo keliy Simtuy iki keliolikos tlkstanciy eury ar netgi daugiau.

KIBERNETINIS SAUGUMAS IR VERSLAS



NORINT TO ISVENGTI IR SUMAZINTI GALIMA RIZIKA, PRIVALU LAIKYTIS PAGRINDINIY
KIBERNETINIO SAUGUMO TAISYKLIY

Pagrindiniai patarimai:
Nuolatos darykite atsargines dokumenty kopijas.
Nemokekite iSpirkos.
Nespauskite neaiskiy nuorody ar priedy el. laiSkuose.
Programine jranga atnaujinkite pagal gamintojo sitlomas rekomendacijas.

Naudokite antivirusine ar kita pazangesne nuo kenkimo apsaugancia programa.

Daugiau informacijos apie kibernetinio saugumo tendencijas Lietuvoje rasite Krasto apsaugos ministerijos
Nacionalinio kibernetinio saugumo biklés ataskaitoje (2019 m.): http://kam.lt/download/68298/
nacionalinio_kibernetinio_saugumo_bukles_ataskaita_2019.pdf.

NACIONALINIO
KIBERNETINIO
SAUGUMO BUKLES
ATASKAITA

2818

% KRASTO APSAUGOS
80 MINISTERIJA

' Cisco, ,Small and Mighty: How Small and Midmarket Businesses
Can Fortify Their Defenses Against Today'’s Threats" (2018), https://
www.cisco.com/c/dam/en/us/products/collateral/security/small-
mighty-threat.pdf.
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Hibernetinio saugumao suarba

Stambusis Lietuvos ir pasaulio verslas vis daugiau inves-
tuojajinformacinio ir kibernetinio saugumo uztikrinima —
zmogiskuosius isteklius, technologinius sprendimus. Dél
Sios priezasties kibernetiniams nusikaltéliams stambusis
verslas tampa sunkiau jkandamu taikiniu, o tai vercia
juos sgmoningai atsisukti j smulkyjj versla, kuris dél savo
riboty iStekliy ir nepakankamo kibernetinio saugumo
lygio tampa lengva programisiy auka.

Taciau batina pabrézti, kad ne visada tikslingai taikomasi
j vieng ar kitg jmone — programisiai daZnai naudoja auto-
matizuotus jrankius atakoms vykdyti ir taikosi j jmones,
nesirlipinancias savo kibernetine higiena ir bazinémis
apsaugos priemonémis. Tad kiekviena jmoné, savo vei-
kloje naudojanti elektroninj tinklalapj, elektroninj pasta
ar tiesiog kompiuterj su interneto rysiu, gali tapti kiber-
netinio incidento auka.

Néra svarbu, ar Jusy jmoné parduoda prekes elektro-
ninéje parduotuvéje ar teikia grozio salono paslaugas,
— Jusy verslas ar jo reputacija priklauso nuo interneto
rySio ar kity elektroniniy paslaugy. Ar tai bty prekiy
uzsakymai, atsiskaitymai ir pardavimai, Excel failas su
klienty duomenimis, gaminiy projektavimo procesai, nar-
Symas socialiniuose tinkluose, ar interneto aplikacijy
naudojimas rinkodaros tikslais — kiekviena Jusy verslo
operacija daznai yra susijusi su informacijos apdorojimu.
Bet kokia Jusy kompiuteryje ar kitame jrenginyje laikoma
informacija gali biiti vertingesné, nei patys jsivaizduojate.
Dél to Jusy jmonés turimas turtas ir informacija bet kada
gali sudominti kibernetinius nusikaltélius.

Q

Svarbu suprasti, kad Jlisy jmoné néra izoliuota nuo kity
jmoniy ar organizacijy. Tiek verslo jmonés, tiek patys
jrenginiai tampa vis labiau tarpusavyje susije ir sujung-
ti skaitmeniniu btdu, siekiant gerinti ar automatizuoti
veiklos procesus. ISnaudodami tai, programisiai vis daz-
niau taikosi j mazesniy jmoniy neapsaugotus tinklus
ir jrenginius, tad nereikéty pamirsti, jog Jusy jmonés
kompiuteriai ar tinklas bet kada gali biiti panaudoti kaip
tiltas jsilauzti ir pakenkti kitoms jmonéms Jisy tiekimo
grandyje.

Kuo daugiau jmoniy tiekimo grandyje, tuo daugiau dury,
per kurias jsilauzéliai gali patekti j JGsy jmonés ar Jiisy
partneriy vidinj kiema. Taigi smulkiosios jmonés programi-
siy akimis gali biiti matomos kaip lengvas buidas jsibrauti j
didZiyjy jmoniy tinklus ar perimti jy informacija. Taip ne tik
kyla kibernetiniy incidenty rizika, bet ir patiriama papildo-
my nuostoliy. Jmonés kompiuteriams ar serveriams tapus
programisiy tolimesniy ataky infrastrukttros dalimi i$ karto
didéja resursy sutvarkymo kastai, taip pat staiga padidéja
elektros suvartojimo saskaita.

Taigi Jusy kibernetinis pasirengimas néra tik ripinima-
sis Jlisy paciy saugumu, bet kartu ir svarbus atsakingo
verslo komponentas. Tai leidzia manyti, kad ateityje vis
daugiau jmoniy praSys jy tiekimo grandyje esanciy tie-
kéjy ir tarpininky atitikti tam tikrus kibernetinio saugumo
standartus. ,Kurk Lietuvai“ programos projekto Krasto ap-
saugos ministerijoje vykdyta apklausa parodé, kad 3 i$ 4
SVV jmoniy vadovams yra svarbu, kad jy verslo partneriai
atitikty kibernetinio saugumo standartus ar jy laikytysi.

KIBERNETINIO SAUGUMO MITAS

Mes per mazi - atakos mus aplenks

Viena dazniausiu verslo vadovy samoningumo klaidy - galvojimas, kad maza jmone niekada
netaps atakos auka ar kad ji paprasciausiai neturi ko saugoti.

LKurk Lietuvai“ programos dalyviy Krasto apsaugos ministerijoje atlikta apklausa parode, kad

beveik puse (44 proc.) SVV jmoniy nemano, kad galety tapti atakuy aukomis.

Taciau ,Ponemon* instituto duomenys rodo, kad net 66 proc. SVV jmoniy 2018 metais patyre

kibernetines atakas.

KA TURETY ZINOTI KIEKVIENAS JMONES VADOVAS
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Tad jeigu JUs nebusite jsidiege bent jau bazinio lygio ki-
bernetinio saugumo priemoniy, didés tikimybé, kad prara-
site patikimuma ir konkurencinguma verslo rinkoje. Verta
pabrézti ir tai, kad kibernetiniai incidentai daznai jvyksta
paprasciausiai dél Zmogaus klaidos. )vairiis tyrimai rodo,

Kibernetiniy incidenty sukelti
nuostoliai apima:

8 'I Finansinius nuostolius del
— D3NHO 3ar Kltu FlNansiniu
duomenu praradimo arba

pinigu uagysciuy;

Finansinius nuostolius

del uykdomos ueiklos
sutrikdymo, ypac jet
pagrindineé imones ueikla yra
prekyba internetu;

iSlaidas, susijusias su
paueiktu IT sistemu
sutuarkymu, atkorimu bet
remontu;

baudas del Bendrojo duomenu
apsaugos reglamento
nesilaikymo, Kal yra asmens
duomenu paz2eldimu;

tetsininku paslaugas;

85 imones ueiklal retHalingos
= L[IFOrM3acijos praradima ir jos

atRorima;

poueiki imones reputacijai
ir Hlientu pasitikejimo
praradima;

23la Hitoms imonems ar
Kitiems verslo partneriams,
Huriems teiKkiate sauo prekes
ar paslaugas.

kad ketvirtadalis kibernetinio saugumo pazeidimy jvyksta
bltent dél Zmogaus neapdairumo ar Ziniy trikumo jmonése.
Dél Sios priezasties itin didelis démesys turéty bati skiria-
mas darbuotojams paruosti — labai svarbu, kad jie Zinoty,
kaip rapintis Jusy jmonés kibernetiniu saugumu.

Mazesniy jmoniy kibernetinio saugumo priemonés daznai
yra nepakankamos, o jvykus kibernetiniam incidentui ma-
Zesnés jmoneés neturi pakankamai Zzmogiskuyjy ir techniniy
iStekliy incidentui suvaldyti ir padéciai atkurti. Net ir vienas
tyCinis ar nety¢inis kibernetinis incidentas gali biiti praziitin-
gas Jusy verslui. IT sistemy ir kompiuteriy bei informacijos
atkidirimas gali uZsitesti neapibréztg laikg, o tai gali sukelti
rimty pasekmiy smulkesniam verslui®.

Svarbu nepamirsti, kad mazy jmoniy veiklos poreikiai néra
tokie sudétingi, todél didelé dalis kibernetinio saugumo
sprendimy gali biti jgyvendinti mazZais ir nesudétingais
Zingsniais. Daznai jsivaizduojama, kad kibernetinis saugu-
mas yra labai kompleksiskas ir daug resursy reikalaujantis
procesas, bet Zvelgiant j jj kaip j nuolatinj verslo procesg ir
veiklos sudétine dalj geresnés savo verslo apsaugos galima
siekti gana paprastais Zingsniais ir praktikomis.

Nuolatiné kibernetinio ir informacinio saugumo praktika ne
tik apsaugos Jusy verslg, bet gali padéti jmonei didinti kon-
kurencinguma, islaikyti ir pritraukti naujy klienty, darbuotojy
ir verslo partneriy. Jisy klientai, darbuotojai ir partneriai
tikisi, kad jy asmeniné ir konfidenciali verslo informacija bus
apsaugota nuo vagysciy, neteiséto atskleidimo ir netinkamo
panaudojimo. Klienty informacijos apsauga yra kokybisko
klienty aptarnavimo ir socialiai atsakingo verslo pavyzdys,
kuris parodys visuomenei, kad Jums riipi daugiau nei vien
finansiniy istekliy didinimas®.

Kelias link saugesnio verslo prasideda nuo teisingo pozidrio.
Kiti verslo atstovai ar investuotojai jvertins Jiisy pastangas
laikytis kibernetinj sauguma reglamentuojanciy teisés akty,
taikyti gerajg praktikg ir rdipintis turimos informacijos sau-
gumu, o tai atnes naujy galimybiy Jasy verslui, ir, priesingai,
jei JUs nesirlpinsite savo saugumu, partneriai ir klientai
Jums nepatikés savo informacijos.

KIBERNETINIS SAUGUMAS IR VERSLAS



Vienas garsiausiai nuskambejusiy kibernetiniy jsilauzimy juyko 2013 metais, kai buvo jsilauztaj JAV didme-
ninés prekybos korporacijos ,Target” tinkla ir pavogti net 110 milijony klienty mokéjimo korteliy duomenys.
Kaip tai jvyko?

Programisiai nesunkiai jsilauze j mazos jmones, tiekiancios ,Target parduotuvems Saldytuvus, nesaugia
elektroninio pasto sistema. Nusikaltéliai, zinodami, kad Sijmone yra ,Target” tiekimo partnere, pasinaudojo

mazos jmones pazeidziamumu, kad galety lengvai jsiskverbti j stambaus verslo tinkla ir pavogti klienty
duomenis. Ekspertai teigia, kad net kas trecias amerikietis buvo paveiktas Sio incidento.

@a o () i

2 Ponemon Institute, IBM Security, ,Cost of a Data Breach Study 2079"
(2019), https://www.all-about-security.de/fileadmin/micropages/
Fachartikel_28/2019_Cost_of_a_Data_Breach_Report_final.pdf.

3 Cisco, ,Small and Mighty: How Small and Midmarket Businesses Can
Fortify Their Defenses Against Today'’s Threats" (2018).

4 KPMG, ,Cyber security guide for SMEs" (2017), https://assets.
kpmg/content/dam/kpmg/nz/pdf/May/cyber-security-guide-for-
smes-kpmg-nz.pdf.
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Hibernetinio saugumao Rulturos
RUrimas Jusu tmoneje

Daznai galvojama, kad sprendziant kibernetinio saugumo
problemas uztenka pasitelkti jvairius technologinius spren-
dimus. Manoma, kad kokybiskos antivirusinés programos
jdiegimas apsaugo nuo visy iSoriniy grésmiy. Taciau Sian-
dien matyti, kad to nebepakanka. Antivirusinés programos
jsigijimas yra tik vienas i$ pirmyjy Zingsniy kibernetinio sau-
gumo link. Jus negalésite uztikrinti savo jmonés saugumo,
jei Jusy darbuotojai nesupras, kodél reikia bditi atsargiems
internete, arba jeigu nejgyvendinsite organizaciniy kontrolés
mechanizmy, kurie Zymiai apsunkins salygas kibernetiniams
nusikaltéliams patekti j Jusy jmoneés tinkla.

Tinkamai pasirinktos techninés priemonés gali sumazinti
kibernetiniy incidenty rizikg, taciau be darbuotojy Ziniy Sioje
srityje apsisaugoti nepavyks. Didesn;j kibernetinj sauguma
galésite pasiekti, jei JUsy jmonéje bus ugdomas darbuotojy
kibernetinio saugumo sgmoningumas, jdiegtos techninés
apsaugos priemonés ir nustatytos taisyklés, kaip reikia tin-
kamai jomis naudotis. Jei kibernetinis saugumas taps Jusy
verslo procesy dalimi, bus paprasciau neatsilikti nuo nuolat
kintanc¢iy kibernetiniy grésmiy, o darbuotojams lengviau
jsitraukti j kibernetinio saugumo jgyvendinima.

Aktyviai aiSkinkite savo jmonés kibernetinio saugumo prin-
cipus ne tik darbuotojams. Pasikalbékite ir su savo verslo
partneriais i$ kity jmoniy. Jie taip pat gali pasidalyti gergja
kibernetinio saugumo sgmoningumo ugdymo patirtimi, o
galbat kaip tik Jis bisite tas Zmogus, kuris jtikins ir kitg
jmone imtis tinkamy veiksmy. Padidindami aplinkos, ku-
rioje dirbate, sauguma, skatinsite ir kitus atidziau elgtis
skaitmeninéje erdvéje.

Siame dokumente pateikti patarimai leis Jums mazinti ki-
bernetinio saugumo rizikas stiprinant prevencines saugos
priemones, diegiant spragy ar zmogaus klaidy aptikimo
jrankius bei padés sgmoningai elgtis kibernetinéje erdvéje.
TacCiau nepamirskite, kad kibernetinio saugumo stiprinimas
nesibaigia perskaicius §j vadova ir jgyvendinus rekomenduo-
jamas priemones. Kibernetinés grésmés ateityje tik tobulés
ir bus vis jvairesnés, o verslo poreikiai gali keistis, tad likite
budris: domékités, mokykités ir konsultuokités, nes tik taip
bisite pasiruose ateities pavojams. Pastebéje kenkéjiskg
veiklg kibernetinéje erdvéje, savanoriskai pateikite faktus
vertinti Nacionaliniam kibernetinio saugumo centrui (NKSC).
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Hodeél tvarkos ir atsakomybiu
apsibrée2imas bel ju latkymasis
yra suarbu?

Kibernetiniai nusikaltéliai néra visaziniai programisiai ir
nors jy veiksmai gali sukelti realig finansine zalg ir sutrik-
dyti veiklg, kiekviena jmoné gali pati jgyvendinti priemones,
leidzianCias apsisaugoti nuo daugelio bandymy jsilauzti.
Jtraukus kibernetinio saugumo klausimus j jprastine jmonés
veiklg, suradus tinkama balansa tarp jsilauzimo rizikos, gali-
my padariniy bei reikiamy investicijy j saugumo priemones,
Jisy verslas taps atsparesnis kibernetinéms grésméms.

Vienas i$ pirmyjy etapy, leidzianéiy jmonéms Zengti pir-
muosius zingsnius link aukstesnio kibernetinio saugumo
sgmoningumo ir atsparumo, yra verslo kibernetinio sau-
gumo politikos suformavimas. Tai yra dokumentas, kuris
apibrézia jmonés veiklos, susijusios su informacijos ap-
dorojimu, elektroniniy prietaisy naudojimu ir pan., tvarka
bei atsakomybes. Jame turéty buti iSvardyti visi principai,
kuriais Jsy verslas ir darbuotojai vadovausis uztikrindami
imoneés kibernetinj sauguma.

Tai leis:
8 'l JUsu darbuotojams suprasti,
e H3lP Klbernetines higienos
principal isilieja L Hasdienio
darbo procesus;

parodyti verslo Klientams bet

partneriams, Kad Josu imone
ropinasi ju duomenu apsauga;
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u2tikrinti, kad Jusu imones
atliekamos asmens duomenu
tuarkymo proceduros
atitinka Bendrojo duomenu
apsaugaos reglamento
reikalauimus.

Kibernetinio saugumo politikos dokumentas neturi buti
ilgas ir kompleksiskas. Svarbiausia, kad, net jeigu jmonéje
dirba vos keli Zmones, kiekvienas Zinoty, kaip darbuoto-
jas uztikrina jmonés atsparuma kibernetinéms grésméms.
Tokiame dokumente turéty bati iSdéstyta bendra jmonés
skaitmeninio turto, riziky ir incidenty valdymo, informaci-
jos apdorojimo bei saugojimo tvarka, darbuotojy teisés,
atsakomybé ir pan.

Labai reikSminga yra tai, kad visi Jisy jmonés darbuotojai,
tiek seniai dirbantys, tiek nauji, susipazinty su Siuo doku-
mentu, suprasty su kibernetiniu saugumu susijusias teises ir
atsakomybes, jsigilinty ir pasirasyty pasizadéjima jy laikytis.
Reguliarts pokalbiai apie kibernetinj sauguma bei jo svarbg
padidins darbuotojy démesj ir sgmoninguma Sioje srityje.

Politika bus tiesiog popieriaus lapas, jeigu ji nebus jgyven-
dinama ir nebus laikomasi jos principy. Tai yra Jisy, kaip
jmonés vadovo, atsakomybé. Itin reikSminga yra Jiisy ly-
derysté ir rodomas pavyzdys, kad kibernetine higiena tapty
jmonés prioritetu ir darbuotojai suprasty, kodél reikia rapin-
tis jmonés kibernetiniu saugumu. Jei tai bus tik formalus
dokumentas, kurio jgyvendinimui nebus skiriamas démesys,
tikétina, kad Jiusy verslas anksciau ar véliau nukentés dél
darbuotojy neapdairumo.

Kibernetinio saugumo politika turéty biti reguliariai per-
Zilrima ir atnaujinama bent kartg per metus. Organizaciniai
procesai, technologijos bei grésmés nestovi vietoje, todél
svarbu, kad Jisy jmoné neatsilikty nuo besikei¢ianciy ki-
bernetinio saugumo tendencijy.

KIBERNETINIS SAUGUMAS IR VERSLAS



Imones kibernetinis saugumas -
kiekvieno darbuotojo
rankose

Jokia kibernetinio saugumo kultira jmonéje negali biti
kuriama be vieno elemento — Zmoniy. Deja, bet tyrimai
rodo, jog viena i$ svarbiausiy prieZascCiy, kodél verslas yra
itin pazeidziamas kibernetiniy grésmiy, yra biitent Zzmogis-
kasis faktorius. ,IBM“ kompanijos ir ,Ponemon” instituto
tyrimas parodé, kad netycinés Zmogaus klaidos ir sistemy
pazeidimai yra beveik pusés (49 proc.) duomeny pazeidimy
priezastis. Be to, net 70 proc. ,Ponemon” instituto apklausty
informacijos saugos vadovy isskiria kompetentingy dar-

jmoneés kibernetinj sauguma®.

Jmoniy vadovai, suvokdami kibernetinio saugumo svarba,
investuoja | IT apsaugos priemones, bet neretai pamirsta tai,
kad didele grésme verslui gali sukelti Zmogus. Darbuotojy
patiklumas, noras padéti, skubotas nurodymy vykdymas ar
Ziniy trukumas susidirus su apgaulingomis uzklausomis
gali nulemti jy veiksmus, dél kuriy jie asmeniskai ar jmoné
gali prarasti duomenis, gali sutrikti programy ir sistemy
veikimas, nutekéti konfidenciali informacija ar bati patiriami
tiesioginiai finansiniai nuostoliai.

Pasak ,IBM“ ir ,Ponemon” tyrimo, dél duomeny pazeidimo
smulkusis verslas patiria neproporcingai didelius nuostolius,
palyginti su didelémis jmonémis. Todél smulkiajam verslui
ypac svarbu ugdyti savo darbuotojus, kad jie galéty atpazinti
elektroninius sukciavimo laiskus, suvokty saugaus jrenginiy
naudojimo, dalinimosi informacija ir kitus saugumo principus.

Q

pervede beveik 20 tlikstanciy eury.

Kaip darbuotojus apsaugoti nuo patekimo j socialinés in-
Zinerijos pinkles ir kokius jy jgudzius ugdyti, aptariama
Sioje dalyje.

Didziausias isSukis — socialiné inzinerija
Bandymai apgauti yra pagrjsti socialinés inzinerijos me-
todais. Imituojant jvairias gyvenimo / darbo aplinkybes ir
situacijas, siekiama apgavystés taikinj suklaidinti, paveikti
psichologiskai ir taip isvilioti pinigus, jautrius duomenis arba
iSprovokuoti daryti veiksmus, kurie gali pazeisti IT infrastruk-
tlrg. Socialinés inzinerijos tikslas — iSgauti konfidencialig
informacija, asmeninius, banko ar kitus finansinius duome-
nis arba kitg asmenine informacija, kurig galima panaudoti
Santazuojant, uzverbuojant ir pan.

Kaip veikia socialiné inzinerija?

Tokiais metodais veikia telefoniniai sukéiai, bandantys jti-
kinti, kad Jsy artimas Zmogus pateko j nelaime arba kad
JUs netikétai laiméjote loterijoje. Telefonu ar el. pastu daznai
atakuojamos ir verslo jmonés, jy darbuotojams pranesama,
kad jmonés vadovui reikalinga skubi pinigy perlaida, arba
atsiunciama apgaulinga sgskaita, kurig darbuotojas skati-
namas tuoj pat apmokéti. Taikantieji tokius apgavystés me-
todus naudojasi Zmoniy jausmais ir emocijomis, bandydami
darbuotojus jtikinti imtis skubiy veiksmy pries tai jy gerai
neapgalvojus. Vis dazniau kibernetiniai nusikaltéliai siuncia
individualizuotas uzklausas, kurios biina pritaikytos pagal
jmonés veiklg, darbuotojo pareigas, amziy ir pan. Daznai
tokiais metodais manipuliuojama Zmogaus neapdairumu,
patiklumu ar Ziniy trikumu.

LIETUVOJE 2818 M. ZINIASKLAIDA SKELBE APIE TOKIUS SUKCIAVIMO ATVEJUS:

Jmones Alytuje buhaltere, gavusi apgaulinga elektroninj laiSka nuo direktoriumi apsimetusio asmens, jam

Kita jmone Taurageje prarado daugiau nei 5 tiikstancius eury vos keliais mygtuko paspaudimais, kai j jmo-

nei priklausantj mobhilyjj telefona buvo atsiysta apgaulinga uzklausa, prasanti atnaujinti banko programele.

Paspaudusi nuoroda moteris buvo nukreipta j netikra elektroninés bankininkystes puslapj.

6 Ponemon Institute, IBM Security, ,Cost of a Data Breach Study
2019 (2019).
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Labiausiai paplites socialinés inzinerijos metodas — sukcia-
vimas (angl. phishing), kai potencialioms aukoms siunciami
suklastoti laiskai ar Zinutés, panasis j siunCiamus banky,
programinés jrangos gamintojy, verslo partneriy, siunty
pristatymo paslaugy teikéjy ir t. t. Tokiy suk¢iavimo laisky
per pastaruosius 12 mén. gavo net pusé ,Kurk Lietuvai“
atliktoje apklausoje dalyvavusiy SVV jmoniy. Zinutés ir
laiSkai, pranesantys apie problemas kompiuteryje, virusus,
neapmokeétas saskaitas ar neatsiimtus siuntinius, gali at-
keliauti su priedais ir (ar) nuorodomis, kuriuose slepiasi
kenksmingi programiniai kodai.

Geriausia apsaugos nuo elektroniniy
sukciu priemone - kritiSkas informacijos
vertinimas.

Egzistuoja ir daugiau socialinés inZinerijos atmainy. Pavyz-
dziui, klastojant kito asmens tapatybe siekiama iSprovokuoti
darbuotoja atskleisti prisijungimo duomenis prie IT sistemy
ar informacija apie kitus darbuotojus (angl. pretexting).

Darbuotojais gali manipuliuoti ir suk¢iai, bandantys ap-
gauti siysdami i$ pazidros jprastg nuoroda, kvie€iancig
reguliariai atnaujinti prisijungimo duomenis, tikintis, kad
sukurtas naujas slaptazodis bus panaudotas ir kitose priei-
gose. Svarbu paminéti, kad piktavaliai uzsiima vadinamaja
banginiy medziokle (angl. whaling). Tai sukéiavimo risis,
kai naudojamos tos pacios apgavystés technikos, bet yra
taikomasi j tam tikrg auditorijg — jmonés vadovus, kurie
turi prieiga prie svarbiausios informacijos ir sistemy, taciau
ne visada turi laiko jsigilinti j laiSko turinj, o juos apgavus
jmonés nuostoliai gali siekti net milijonus.

Nesvarbu, kokio tipo Jusy verslas, kokio dydzio Jiisy jmone,
tikimybé gauti apgaulingy elektroniniy laiSky ir Zinuéiy -
didelé. Vis daugéjant socialinés inZinerijos atvejy (viduti-
niskai 25 proc. per metus’) ir jiems vis kintant ir tobuléjant,
itin svarbu uztikrinti, kad Jusy jmonés darbuotojai buty
tinkamai pasiruose.

7 Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos
ministerijos, 2018 m. Nacionalinio kibernetinio saugumo biklés ataskaita
(2019), https://www.nksc.lt/doc/NKSC_ataskaita_2018.pdf.
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Ponemon Institute, IBM Security, ,Cost of a Data Breach Study 2019*
(2019).
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Halp ivertintt Kibernetiniu gresmiu
p3uUoju JUsu imonet?

Siuolaikiniame versle kibernetinio saugumo aspektas yra ne-
atsiejama jmoneés veiklos dalis ir turéty buti jtraukta j bet kokj
jmoneés riziky vertinima ar verslo testinumo plana. ,Kurk Lie-
tuvai“ projekto Krasto apsaugos ministerijoje atlikta apklau-
sa parodé, kad jmonés, turincios kibernetinio saugumo poli-
tikg ir reguliariai atliekancios riziky vertinima, geriau suvokia,
kodél svarbu riipintis kibernetiniu saugumu, ir jauciasi labiau
pasiruosusios atremti kibernetines atakas. Suvoke, kokia at-
sakomybé gali tekti jmonei uz prarastus duomenis, ir tinka-
mai jvertine potencialius verslo nuostolius incidento atveju,
galésite lengviau nuspresti, kokiy organizaciniy ir techniniy
kibernetinio saugumo priemoniy reikia Jusy verslui. Visos
informacijos saugumas kainuoja daug, todél biitina jvertinti,
kokia informacija reikia apsaugoti pirmiausia ir labiausiai.

Riziku valdymas
8 'l 2inokite, kokias sistemas
- Naudojate ir su Kokia
inFormacija dirbate

Pirmiausia, pries$ jvertinant rizikas, reikia suprasti visus
verslo veiklos procesus ir jvertinti, kokios IT sistemos ar
platformos naudojamos Siems procesams vykdyti. ISsiais-
kinkite, kaip Sios sistemos tvarko, saugo ir perduoda jmonés
ir klienty informacija. IT sistemos gali biiti naudojamos i$
iSorés arba i$ vidaus, pavyzdziui:

iSoriné sistema: Jis naudojatés ,Microsoft Office
365" ar ,GSuite" biuro paslaugy paketu, kuriame lai-
kote klienty asmens duomenis ir svarbius apskaitos
dokumentus, arba prieglobos (angl. hosting) paslaugy
teikéjo infrastruktdroje laikote savo duomenis;

vidiné sistema: Jus naudojate vidiniame jmonés tinkle
esantj serverj ar kompiuterj, kuriame jdiegéte Jums
reikalingg programine jrangg ir kuris Jums teikia vi-
dine paslauga.

Galbat turite savo jmonés svetaing, galbiit Jusy darbuotojai
naudoja asmeninius telefonus, kompiuterius darbui jmonés
biure, o galblt Jums, kaip vadovui, tenka daznai pasinaudoti
vieSuoju belaidziu tinklu — visa tai kelia rizikg, kad tycia ar
netycia kenkimo kodas pateks j jmonés tinkla. Taip Jus
galite prarasti savo asmeninius ar klienty duomenis. Dél Siy
priezasciy j visas rizikas batina Zitréti atsakingai ir parengti
valdymo plang, kaip jas mazinti.

Riziky valdymo procesas néra lengvas ir paprastas, dél to,
esant sunkumams, rekomenduojama kreiptis ir konsultuotis
su ekspertais bei jmonémis, teikianciomis kibernetiniy riziky
audito ir vertinimo paslaugas.

Nuspreskite, kuriy sistemy ar kokiy duomeny apsauga Jisy
verslui yra svarbiausia. Pradékite nuo svarstymo, kuriy sis-
temy veikimas yra batinas verslo testinumui ir kuriose siste-
mose yra laikoma verslo procesams reikalinga informacija.
Tai gali biiti bet kokia sistema, kurioje yra laikomi klienty
asmens duomenys ar verslo partneriy informacija. Galbt
tai sistema, apdorojanti jvairius mokéjimus (pvz., interneto
prieigg turintys kasos aparatai), ar vidinés sistemos duo-
menys, reikalingi verslo procesui vykti.

Nustatykite grésmes, ju
saltinius ir pa2eid2iamumus

82

Jvertine naudojamy sistemy ir duomeny svarbg, galésite
pereiti prie galimy grésmiy jmonés veiklai nustatymo. Bet
kuri jmoné, naudojanti skaitmenines paslaugas, gali tapti
netiksliniy ataky auka. Pavyzdziui, programisiai gali pasitelkti
kenkimo programine jranga, kuri automatiskai ieSko Zinomy
saugumo spragy, panaudoti pavieSintus nulauztus slapta-
Zodzius ir taip jsilauzti j Jusy serverj ar darbuotojy el. pasto
dézutes. Jvertinkite ir nustatykite, kokiais blidais jsilauzéliai
gali gauti prieigg prie jmonés tinklo ar duomeny.
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RIZIKY VERTINIMAS
Kaip jvertinti ir valdyti rizikas?

GRESMES IR
PAZEIDZIAMUMAI

Nustatykite grésmes ir
paZeidZziamumus

ZALA
Jvertinkite galima Zala

SISTEMOS

PRIEMONES

RIZIROS
Zinokite, kokias sistemas Jvertinkite rizikas Nustatykite reikiamas
naudojate Jasy verslui kibernetinio saugumo

Grésmés nebitinai buina piktybinés. Kibernetinis ar informa-
cijos saugumo pazeidimas gali jvykti darbuotojui atidarius
uzkrésta dokumentg arba istrynus ar redagavus svarbius
jmonés duomenis. Dél to Sioje stadijoje labai svarbu dirbti
drauge su savo darbuotojais. Taip galésite kartu nustatyti,
kokios verslo procesy vietos yra pazeidziamiausios ir gali
kelti grésme duomeny saugumui. Tam gali praversti ir kiber-
netinio saugumo specialisty pagalba. Atkreipkite démes;j,
kad poveikj, grésmes turéty vertinti ne IT administratorius, 0
procesy Seimininkai, verslo atstovai, kurie geriausiai iSmano
konkrecias sritis. IT administratorius dalyvauja Siame pro-
cese kaip palaikanti pusé, suteikianti reikiamg informacijg
i$ IT srities.

luertinkite gresmiu rizika
Josu verslut

83

Rizika gali buti apibréziama kaip bet kokia aplinkybé ar
jvykis, galintis turéti neigiamg poveikj rysiy ir informaciniy
sistemy saugumui. Kibernetinio saugumo rizikos gali biiti
skirstomos pagal minétas kategorijas: grésmé informacijos
konfidencialumui, vientisumui arba prieinamumui.

priemonés

Pavyzdziui:

jeigu naudojate ,Wordpress" turinio valdymo siste-
ma, laiku neatnaujinus jdiegty jskiepiy, programisiai
gali pasinaudoti atsiradusiomis spragomis ir jdiegti
kenkimo kodg j jmonés svetaine ar pridéti nuoroda |
kitus kenksmingus puslapius, ar uzvaldyti Jusy kli-
enty duomenis;

programiSiams patekus j tinkamai neapsaugotg el.
pasto déZute, atsiranda rizika, kad bus pasisavinta
konfidenciali jmonés informacija ar i$siysti apkrésti
sukciavimo el. laiskai (angl. phishing).

Rizikos turéty buti suskirstytos pagal saugos pazeidimo
tikimybe ir jtakos kriterijus. Nepamirskite, kad riziky visis-
kai pasalinti nejmanoma, jos gali biiti tik sumazinamos iki
priimtino lygio, todél su kai kuriomis rizikomis tiesiog reikés
susitaikyti ir jas nuolatos stebéti, o kitos turés bati valdomos
ir mazinamos jvairiomis techninémis ir organizacinémis
priemonémis.
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Svarbiausia yra pasiekti balansa tarp riziky ir taikomy kon-
trolés mechanizmy, nes taip galésite sékmingai siekti savo
komerciniy tiksly ir suderinti juos su jmonés kibernetinio
atsparumo uztikrinimu. Nepamirskite, kad Sis balansas lai-
kui bégant gali kisti: tobulinant ar keiCiant verslo procesus
bei atsirandant naujoms kibernetinéms grésméms, riziky
tikimybé ir poveikis gali keistis. O svarbiausia, kad rizikos
mazinimo priemonés neturéety kainuoti daugiau nei galimi
saugumo pazeidimo rizikos padariniai.

luertinkite galima
poueikl

8Y

Kaip minéta anksciau, kibernetinio saugumo incidentai gali
sukelti jvairialype Zalg Jasy verslui. Dél to bitina jvertinti,
kokia zalg gali sukelti vieno ar kito tipo incidentas. Pavyz-
dziui, kokia tiesioginé (pajamy praradimas) ar netiesioginé
(baudos ar partneriy klienty sankcijos) Zala bus verslui dél
jrenginio uzkrétimo sutrikus jmonés veiklai ar nutekinus
asmens ar mokéjimo korteliy duomenis. Incidentai taip pat
turéty bati suskirstyti pagal patiriamos Zalos apimtj: nuo
minimalios Zalos (néra sutrikdomi verslo procesai) iki kriti-
nés jtakos (kibernetinis pazeidimas galutinai ir negrjztamai
nutraukia jmonés veiklg).

Q

s 5 Nustatykite reikiamas
- HibErnetinio saugumo
priemones

Bti pasiruosusiam tam, kas gali ir nejvykti, yra naudingiau,
nei bati nepasiruosus tam, kas jvyks. Nustate ir jvertine
galimas kibernetinio saugumo rizikas bei galimus nuosto-
lius Jusy verslui, galésite sukurti plang, kokiy prevenciniy
priemoniy reikéty imtis rizikoms valdyti. Tai ne tik leis aiskiai
nustatyti, kokiy organizaciniy ir techniniy kibernetinio saugu-
mo priemoniy ar sprendimy reikia Jasy verslui, bet ir padés
geriau suprasti, kokiy papildomy kasty reikés, kad bty
pasiektas tinkamas balansas tarp investicijy j kibernetinio
saugumo technines ir organizacines priemones kainos ir

jy grazos.

Nepamirskite, kad riziky vertinimas néra vienkartinis veiks-
mas, o bene svarbiausias, nuolat kartojamas verslo proce-
sas. Periodiskai, bet ne reciau kaip karta per dvejus metus,
rekomenduojama perziuréti ir iS naujo atlikti rizikos verti-
nima. Jeigu diegiate naujas IT sistemas ar jrenginius arba
keiciate verslo valdymo procesus, sitilytina pries tai atlikti
kibernetiniy riziky vertinima, kad Zinotuméte, kokig jtaka
kibernetinio saugumo pokyciai darys Jisy jmonéje.

Norint daugiau suzinoti apie riziky vertinimo metodologijas ir susipazinti su gerosiomis uzsienio kiber-
netinio irinformacinio saugumo valdymo praktikomis, rekomenduojama susipazinti su toliau nurodytais

saltiniais. Mazesnems jmonems Sie standartai gali bati gana kompleksiski, o ju jgyvendinimas reikalauti

daug kasty, taciau tai yra naudingi Saltiniai, padedantys versluijvertinti pasiruoSima reaguotij kibernetinius

incidentus:

JAV NIST savanoriskas kibernetinio saugumo struktiros modelis. Pritaikyta jvairaus dydzio jmonems

bei versilui, kuris dar tik pradeda keisti pozidrj ir kurti savo kibernetinio saugumo politika;

tarptautinis ISO 27000 Seimos informacijos apsaugos sistemos standartas;

tarptautinis ISO 22301 standartas ir verslo testinumo valdymo sistema;

tarptautinis ISO 20000 standartas ir paslauguy valdymo principai;

tarptautinis 1ISO 27031 standartas, kuriame rasite saugumo uztikrinimo metodus bei informaciniy ir

komunikaciniy technologiju pasirengimo verslo testinumui gaires;

detalus rizikos analizés vadovas https://www.nksc.It/doc/rizikos_analize.pdf.
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https://www.nksc.lt/doc/rizikos_analize.pdf

Teisine atsakomybe

Svarbu ne tik zinoti, su kokiomis kibernetinio saugumo
grésmémis galima susidurti ir kaip nuo jy apsisaugoti nau-
dojant technines kibernetinio saugumo priemones bei ke-
liant darbuotojy ziniy lygj, bet ir susipazinti su teisés akty
nustatytomis taisyklémis, susijusiomis su informacijos
saugumu, nes uz netinkama asmens duomeny saugojimg
gali biti taikoma teisiné atsakomybé. Pagrindiniai teisés
aktai, reglamentuojantys kibernetinj sauguma ir asmens
duomeny apsauga, yra Lietuvos Respublikos kibernetinio
saugumo jstatymas (KS]) ir Bendrasis duomeny apsaugos
reglamentas (BDAR).

Kibernetinio saugumo jstatymas

KS] detalizuoja pagrindinius kibernetinio saugumo principus,
kibernetinio saugumo subjekty pareigas. KS] taikomas ne
visiems iikio subjektams, o tik tiems, kurie uZsiima specia-
ypatingos svarbos informacine infrastruktirg, teikia viesyjy
rysiy tinkly ir (arba) viesyjy elektroniniy rysiy paslaugas, teikia
elektroninés informacijos prieglobos (angl. hosting) paslaugas
ir skaitmenines paslaugas. KS)] smulkaus dydzio jmonéms,
atitinkancioms Siuos kriterijus, numato nemazai reikSmingy

pareigy:

pareiga uztikrinti jy valdomy rySiy ir informaciniy
sistemy ar teikiamy paslaugy kibernetinj saugumg,
jy atitiktj organizaciniams ir techniniams kibernetinio
saugumo reikalavimams;

pareiga atlikti rizikos vertinimg, jdiegti pazangiausias
ir nustatytai rizikai proporcingas technines ir orga-
nizacines kibernetinio saugumo priemones (rizikos
vertinimas turi buti atliekamas ne reciau kaip kartg
per dvejus metus arba po esminiy organizaciniy ar
sisteminiy pokyciy);

0

pareiga viesai tinklalapyje skelbti informacijg bei re-
komendacijas dél priemoniy kibernetiniam saugumui
uztikrinti;

pareiga panesti NKSC apie jy rysiy ir informacinése
sistemose jvykusius kibernetinius incidentus;

pareiga teikti policijai informacijg, reikalingg teisés
pazeidimams, turintiems nusikalstamy veiky pozy-
miy, kibernetinéje erdvéje uzkardyti ir tirti, vykdyti
kitus policijos nurodymus;

pareiga paskirti asmenj ar padalinj, atsakingg uz ki-
bernetinio saugumo organizavimg, ir pateikti NKSC
kontaktine informacijg;

pareiga vykdyti NKSC nurodymus (pvz., apriboti savo
paslaugy teikimg).

Svarbu: Sie reikalavimai netaikomi skaitmenines paslau-
gas (pvz., elektroninés prekyvietés, paieskos internete ir
(arba) debesijos paslaugas) Lietuvoje ar ES valstybéje na-
réje teikiancioms mazoms ir labai mazoms jmonéms (iki
50 darbuotojy).

Bendrasis duomeny apsaugos reglamentas

BDAR nustato asmens duomeny tvarkymo, saugumo uz-
tikrinimo reikalavimus, asmens duomenis tvarkanciy (ar
valdanciy) subjekty teises ir pareigas bei duomeny subjekty
— fiziniy asmeny, kuriy duomenys tvarkomi, teises. Regla-
mentas taikomas visiems ukio subjektams, tvarkantiems
(ar valdantiems) asmens duomenis. Savo veikloje dauguma
mazy jmoniy tvarko nemazai jvairiy asmens duomeny — dar-
buotojy, verslo partneriy (tiekéjy), klienty, todél jie laikytini
iy duomeny valdytojais (ar tvarkytojais).

Neretai pasitaiko atvejy, kai jmonés laikosi pozicijos, kad
BDAR joms netaikomas, nes jos dirba tik su verslo subjek-
tais, o verslo subjekto duomenims (pavadinimo, jmonés

Daugiau informacijos apie tai, kuo skiriasi duomeny valdytojas nuo duomenu tvarkytojo, galite rasti Europos
Komisijos pateikiamoje suvestineje https://ec.europa.eu/info/law/law-topic/data-protection/reform/

rules-business-and-organisations/obligations/controller-processor/what-data-controller-or-data-

processor_|t.
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kodo, bendryjy kontakty) tvarkyti BDAR netaikomas. Siuo
pozidriu verta atkreipti démesj, kad kiekviena jmoné tvarko
ne tik verslo subjekto, bet ir jo atstovy (darbuotojy, vado-
vo, kontaktinio asmens) asmens duomenis, taip pat savo
darbuotojy asmens duomenis, todél duomeny valdytojo
statusg jgyja kiekviena jmoneé.

BDAR duomeny valdytojams kelia daug svarbiy
reikalavimy ir pareigy, susijusiy su:

duomeny apsaugos principy jgyvendinimuir uztikrinimu;
tinkamy organizaciniy ir techniniy saugumo priemo-
niy uztikrinimu;

duomeny subjekty informavimu ir jy teisiy jgyven-
dinimu;

pasitelkiamy duomeny tvarkymo patikimumo jvertinimu;

rizikos duomeny apsaugai vertinimu;

duomeny saugumo pazeidimy dokumentavimu ir pan.
BDAR nustato jmonéms, kaip duomeny valdytojoms ar

duomeny tvarkytojoms, pareigg jgyvendinti tinkamas tech-
nines ir organizacines priemones, kad buty uztikrinamas

@

pakankamas asmens duomeny saugumas. Nors BDAR
nenustato jokiy konkreciy duomeny saugumo priemoniy,
taciau jtvirtina jy pasirinkimo kriterijus, t. y. saugumo prie-
monés pasirenkamos atsizvelgiant j techniniy galimybiy
lygj, igyvendinimo sgnaudas bei duomeny tvarkymo pobud,,
apréptj, konteksta ir tikslus, taip pat pavojus fiziniy asmeny
teiséms ir laisvéms. Jmoné turéty jgyvendinti tinkamas
technines ir organizacines priemones, kad biity uztikrintas
pavojy atitinkancio lygio saugumas, jskaitant, jei reikia:

asmens duomeny konfidencialumg ir jy Sifravimg;

gebéjimg uztikrinti nuolatinj duomeny tvarkymo
sistemy ir paslaugy konfidencialumg, vientisuma,
prieinamuma ir atsparumg;

gebéjima laiku atkurti sglygas ir galimybes naudotis
asmens duomenimis kibernetinio incidento atveju;

reguliary techniniy ir organizaciniy priemoniy, kurio-
mis uztikrinamas duomeny tvarkymo saugumas, tikri-
nimo, vertinimo ir veiksmingumo vertinimo procesa.

Daugiau informacijos apie tai, kaip JOsu jmone galety tvarkyti asmens duomenis, rasite Valstybines duo-
meny apsaugos inspekcijos (VDAI) parengtose tvarkomy asmens duomeny Saugumao priemoniy ir rizikos

jvertinimo gairese, skirtose SVV jmonems. Dokumente pateiktais patarimais bus galima pasinaudoti tiek

rengiant asmens duomeny apsaugos dokumentacijg, tiek atliekant konkrecius asmens duomenu tvarkymo

veiksmus. Gaires galite rasti Cia:

https://vdai.Irv.It/uploads/vdai/documents/files/VDAI_saugumo_priemoniu_gaires-2019-12-18.pdf.

Daugiau informacijos apie tai, kaip elgtis jvykus duomenu saugumo pazeidimui, rasite VDAI puslapyje

https://vdai.lrv.lt/It/asmens-duomenu-apsaugos-reforma/pranesimas-apie-duomenu-saugumo-

pazeidima.

Jmonéms rekomenduojama uztikrinti sisteminga techniniy,
organizaciniy ir teisiniy priemoniy taikyma visuose pro-
cesuose ir atnaujinima laiku: parengti duomeny apsaugg
reguliuojancius dokumentus, taip pat dokumentus, uZztikri-
nancius asmens duomeny konfidencialumo uZtikrinima,
numatyti organizacinius ir techninius resursus ir priemones,
kad nustatyta tvarka biity jgyvendinama praktikoje, perzidréti
esamas ir jdiegti biitinas naujas technines priemones ir pan.

Jvykus kibernetiniam incidentui ar asmens duomeny saugu-
mo pazeidimui svarbu ne tik formaliai jvykdyti reikalavimus,
taciau ir nustatyti incidento priezastis, sudaryti veiksmy
plang, kad tokios priezastys bity pasalintos, o saugumo
pazeidimy rizika ateityje — suvaldyta.
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Tais atvejais, kai kibernetinis incidentas yra taip pat ir as-
mens duomeny saugumo pazeidimas, duomeny valdytojas
privalo per 72 valandas nuo suzinojimo apie jvykusj ar galintj
jvykti paZzeidimg, VDAI, iSskyrus atvejus, kai toks pazeidimas
nekelia pavojaus asmeny teiséms ir laisvéms (pvz., nutekéje
asmens duomenys buvo Sifruoti). Tuo atveju, kai asmens
duomeny saugumo pazeidimas jvyksta duomeny tvarkytojo
veikloje, duomeny tvarkytojas per 24 valandas turi informuo-
ti duomeny valdytojg, o Sis, laikydamasis minéto 72 valandy
termino (jskaitant terming, per kurj gautas pranesimas is$
duomeny tvarkytojo), jei reikia, informuoja VDAI.

Kai gali kilti didelis pavojus fiziniy asmeny duomeny teiséms
ir laisvéms (pvz., banko korteliy duomeny nutekéjimas),
apie jvykusius duomeny saugumo pazeidimus duomenis
valdanti jmoné privalo informuoti ir duomeny subjektus,
kuriy asmens duomenims kilo (galéjo kilti) grésmé. Jeigu
nesate tikri, ar incidentas yra laikomas duomeny saugu-
mo pazeidimu, ar jis gali kelti grésme duomeny subjekty
teiséms ir (ar) laisvéms, rekomenduojama susisiekti su
VDAI ir pranesti apie galima pazeidima. Tai padéty ne tik
uztikrinti tinkamg BDAR reikalavimy vykdyma, bet ir jvertinti,
kokiy priemoniy baty tikslinga imtis situacijai suvaldyti ir
tinkamam saugumui atkurti.

Hibernetiniu incidentu
uvaldymo planas ir veiklos
testinumas

Kaip ir gyvenime, taip ir versle — jvykus neplanuotam ar
netikétam jvykiui, visada yra svarbu nepanikuoti ir gebéti
valdyti krizines situacijas. Zinant, kad nejmanoma turéti
visiSko atsparumo kibernetinéms grésméms ir kad uztenka
vienos mazos spragos sistemoje ar darbuotojy veiksmuo-
se, kad programisius jsilauzty j IT sistema ar vidinj tinklg,
Jusy jmoné turéty pasiruosti incidenty valdymo ir veiklos
testinumo plana. Pirmieji veiksmai, kuriy imamasi jvykus
kibernetiniam incidentui ar duomeny pazeidimui, yra labai
svarbds, nes daznai nulemia, koks bus poveikis jmonei, ge-
béjimg atstatyti verslo veiklg ir ateities jsilauzimy tikimybe.

Atsakomybé jmonei gali kilti ne tik pazeidus asmens duo-
meny sauguma. VDAI turi teise atlikti jmoniy patikrinimus
ir savo iniciatyva ar gavusi duomeny subjekto skunda.
Atlikusi tyrimg, VDAI gali skirti atitinkamas poveikio priemo-
nes — nurodyma (pavyzdziui, sustabdyti asmens duomeny
tvarkymg), papeikima, bauda ir pan. BDAR yra numatyta
dvejopa duomeny valdytojo atsakomybé. Baudg gali skirti
VDAL Jos dydis gali siekti iki 20 mIn. eury arba iki 4 proc.
metinés apyvartos, atsizvelgiant j tai, kuri suma didesné.
Dél duomeny nutekéjimo nukentéje asmenys taip pat turi
teise kreiptis ir dél zalos atlyginimo — §j klausimg vertina
tik teismai.

Batent Siame vadove toliau pateikiami gerosios praktikos
pavyzdziai ir rekomendacijos leis Jums sustiprinti jmonés
pasiruosimg apsisaugoti nuo kibernetiniy incidenty bei
asmens duomeny pazeidimy, ir imtis reikiamy prevenciniy
priemoniy, kurios sumazins situacijy, dél kuriy Jums grésty
teisiné atsakomybé, rizika.

Reagavimo j incidentus taisykles turéty
sudaryti tokios dalys:

IT bei kity jmonés darbuotojy vaidmuo ir atsakomybeés
jvykus kibernetiniam incidentui. Kokie Zmonés bus
atsakingi uz incidento valdymo, pazeidimy pasalinimo
ir sistemy atkdrimo Zingsnius? Kas turéty kreiptis dél
incidento j atitinkamas institucijas / tarnybas ir pan.?

Veiksmai su laikomais duomenimis ir IT sistemomis.
Kokiy veiksmy bty imamasi jvykus tam tikriems
kibernetiniams incidentams, paveikus tam tikras IT
sistemas ar vidinj tinklg ir pan.? Pavyzdziui, jvykus
rimtam incidentui, rekomenduojama atjungti kompiu-
terius ar kitus prietaisus nuo tinklo, taciau neisjungti
jy maitinimo ar neperkrauti jrenginiy i$ naujo, kad
neprarastuméte informacijos, naudingos incidento
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analizei ir skaitmeniniam tyrimui atlikti (angl. digital
forensics).

Suinteresuoty institucijy sarasas ir kontaktai. Kg ir
kaip informuosite?

Komunikacijos planas. Kaip informuosite savo dar-
buotojus jmonéje, kada ir kokiais atvejais informuo-
site klientus ir verslo partnerius apie jvykusj kiberne-
tinj incidentg, ypac tuo atveju, kai yra zinoma arba
numanoma, kad pavogti klienty asmens duomenys?
Jeigu saugumo paZeidimas néra pasalinamas greitai
ir tinkamai arba jeigu klientai yra klaidinami dél pa-
Zeidimo masto, Jums gresia didelé ilgalaikio klienty
bazeés praradimo ir Zalos Jisy verslo reputacijai rizika.

Veiklos testinumo planas. Kokiy Zingsniy imsités,
kad neveikiant jmonés IT sistemoms galétuméte

testi veiklg ir uztikrinti vidine jmonés komunikacijg?
Kokius resursus pasitelksite, norédami greiciau at-
kurti veiklos testinuma? Incidentai rodo, kad tokiais
atvejais jmonés darbuotojai susisiekia tarpusavyje
telefonu arba naudodami susirasinéjimo programéles
.Messenger” ar ,WhatsApp"“ (bet tai svarbu daryti
jokiu biidu nenaudojant jmonés belaidzio tinklo).

Veiklos avarinio atktrimo planas. Kokiy veiksmy im-
sités, kad buty atkurta operatyvi IT veikla bei jmonés
duomenys? Be Sio punkto veiklos testinumo planas
prarasty savo prasme. Dar bitina pabrézti, kad Sie
planai turi bty periodiskai testuojamai (kaip yra da-
roma ir su prieSgaisrinémis pratybomis).

Detalesnj sarasa su rekomendacijomis, kas turety bati jtraukta j incidenty valdymo plana, rasite Europos

tinkly irinformacijos apsaugos agentdros (ENISA) puslapyje https:/www.enisa.europa.eu/topics/threat-

risk-management/risk-management/current-risk/bcm-resilience/bc-plan/incident-management-plan/.
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Susipazinus su kibernetinio saugumo svarba verslui bei grésmémis, kitas

Zingsnis — atlikti pirmuosius veiksmus, padidinsiancius Jusy jmonés kiberne-

tinj atsparuma. Veikdami pagal Siame skyriuje pateiktus patarimus, suprasite,

kas Jums, kaip smulkiai jmonei, yra svarbiausia kibernetinio saugumo srityje

ir kaip paprastais zingsniais galite apsaugoti savo jmonés informacijg ir IT

nuo labiausiai paplitusiy kibernetiniy grésmiy.

Gerosios kibernetinio saugumo praktikos pavyzdziy rinkinys parengtas atsi-

Zvelgiant j konsultacijas su kibernetinio saugumo ekspertais bei analizuojant

uzsienio Saliy kibernetinio saugumo vadovus, kuriy tikslas yra padéti smul-

kiajam verslui stiprinti savo kibernetinj atsparuma.

Q2 HELW ZINGSNIY

— AUTENTIFIKAVIMAS
Jei yra galimybé, naudokite
aukstesnio lygio apsaugos
priemones, kad galétuméte
saugiai naudotis savo
svarbiausiomis paskyromis.

85 ATSARGINES
= DUOMENUY KOPIJOS

Apsaugokite savo jmonés
dokumentus nuo informacijos
nutekéjimo, vagysciy ar kity
nelaimiy.

88 DARBO IR ASMENINIU

= = PRIETAISY
ATSKYRIMAS
|sitikinkite, kad darbuotojai

saugiai naudojasi savo
irenginiais.

3 ANTIVIRUSINES
—— PROGRAMOS
Apsaugokite jmonés
kompiuterius ir kitus
irenginius nuo kenkimo
programy ir uzkrésty
dokumenty.

85 PRIEIGOS

— — KONTROLE

Zinokite, kokie Zmonés gali
pasiekti svarbig jmonés
informacija.

89 UGNIASIENES

= Sukurkite saugiag neutralig
zona tarp interneto ir Jisy
imonés.
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S'I SLAPTAZODZIY
= POLITIKA

Jsitikinkite, kad Jdsy
jmonéje yra laikomasi
saugaus slaptaZodZio
karimo ir naudojimo
principy.

©

SLI AUTOMATINIAI
— ATNAUJINIMAI

Jsitikinkite, kad jmonés
kompiuteriai bei jrenginiai
turi jdiegtg naujausia
programing jranga.

87 ISMOKYTI
DARBUOTOJAI

Sumazinkite Zmogaus

klaidy rizikg savo jmonéje.

'I 8 SAUGUS BEVIELIS
e 1INKLAS

Neleiskite, kad Jusy
marsrutizatorius tapty
atviromis durimis
programisSiams patekti j
Jiisy jmonés tinkla.
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1 slaptazodziu politika

Slaptazodis — lyg raktas nuo namy. Jis ne tik patvirtina kon-
kretaus Zmogaus tapatybe, bet ir leidZia apsaugoti prieiga
prie asmeninés, komercinés informacijos ar kity svarbiy
duomeny. Nors dauguma didziausiy informaciniy sistemy
turi papildomas apsaugas nesankcionuotoms prieigoms
iSvengti, vis vien svarbu laikytis tam tikry taisykliy formuo-
jant ir tvarkant slaptaZodzius.

Saugus slaptazodis — svarbiausia apsisaugojimo priemoné.
Sitema yra itin jautri verslui — jy slaptazodziai saugo ne tik
asmeninius duomenis, bet ir komercines paslaptis, finansine
informacija, klienty jradus. Sios informacijos praradimas ar
patekimas j piktavaliy rankas gali reiksti ne tik milziniskus
nuostolius verslui, bet gali nulemti ir jo pabaiga. Nepamirs-
kite, kad Sie patarimai taip pat galioja ir visiems jmonéje
naudojamiems iSmaniesiems telefonams ar bet kokiems
kitiems interneto prieigg turintiems jrenginiams.

2017 m. ,Verizon“ asmens duomeny pazeidimy tyrimas parode, jog viena dazniausiy duomeny saugumo
pazeidimo priezasciy (81 proc., 2017 m. duomenimis) - silpni, nesaugis slaptazodziai ir jy pakartotinis nau-

Q

dojimas keliose platformose.

SAUGUS SLAPTAZODIS

NENAUDOKITE
POPULIARIY SLAPTAZ0DZIY

Programisiai, bandydami prisijungti prie paskyry, pirmiausia iSbandys populiariausius
slaptazodzius, pavyzdziui: gwerty, 123456, password ar kitus daznai naudojamus varian-
tus. Jsitikinkite, kad Jiisy slaptaZodis néra populiariausiyjy saraset. Siuos ir panasius
slaptazodzius programisiai gali nulauzti per kelias sekundes.

NENAUDOKITE VIENODY SLAPTAZODZIY SKIRTINGOMS
PASKYROMS

Viena dazniausiai pasitaikanciy ir lengvai iSsprendziamy saugumo spragy jmonése —
slaptazodziy pakartotinis naudojimas. Piktavaliai neretai naudojasi slaptazodziy duomeny
bazémis i$ pries tai atlikty ataky, todél jei naudojate tg patj slaptazodj prisijungdami prie
kity paskyry, visose Siose paskyrose padidéja pazeidziamumo rizika®.

0% %% ssess oo
.

SLAPTAZ0DZIO ILGIS

Kurdami slaptazodj, atminkite, kad slaptazodzio ilgis yra vienas svarbiausiy saugumo
’ faktoriy. Pavyzdziui, piktavalis uztruks maziau nei vieng sekunde spédamas sugalvotg
slaptazodj, jei jj sudarys keturi simboliai. Tuo tarpu jam teks papluséti porg mety, jei
slaptazodis bus sudarytas i$ ne maziau kaip 10 simboliy. Specialiis simboliai ("!@$%"&*()—

_=+[I;"" <.>/?) suteikia slaptazodziui papildoma apsauga.

SLAPTAZ0DZIO SUDETINGUMAS

Norint sukurti saugy slaptazodj, biitina jtraukti didzZigsias raides, skaicius ir simbolius
(pvz., SauGikl's466). Reikéty vengti jprasty ir misy aplinkoje pasitaikanciy objekty:
produkty pavadinimy (pvz., volkswagen), vardy (pvz., saulius), pavardziy (pvz., petraitis),
naminiy gyvianéliy vardy (pvz., brisius), gimtadieniy (pvz., 0921) ar vestuviy metiniy daty.
Siekiant sukurti lengvai atsimenama slaptazodj, dazniausiai sukuriamas slaptazodis,
kurj lengva ir nulauzti.
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Tikrai saugius slaptazodzius dazniausiai bus sudétinga
atsiminti. ISimtis — slaptafrazés (angl. passphrases). Tai
yra slaptazodziai, susidedantys i$ keliy ZodZiy ir sudarantys
fraze, — jie gali biiti ir saugesni, ir lengviau jsimenami (pvz.,
saugiklissaugoskydine).

Slaptazodziy valdymo jrankiai

Slaptazodziy valdymo jrankiai (angl. password managers)
padeda saugiai laikyti jautrius duomenis tiek asmeniniame
gyvenime, tiek ir darbo aplinkoje. Jie sugeneruoja saugius
slaptazodzius ir juos saugo, leidzia jais disponuoti koman-
dos nariams ar jmonés darbuotojams. Taip padedama
valdyti prieigy kontrole jmonése ir be dideliy investicijy
sustiprinamas bendras informacijos saugumas. Naudojant
Sifravimo algoritmus, duomenys yra uzsifruojami ir tampa
neperskaitomi net ir programiSiams sugebéjus jsilauzti |
serverius ar duomeny bazes.

Sie jrankiai gali biti integruoti j Jisy kompiuteriuose esan-
Cias interneto narSykles ar jdiegti kaip atskiras narsSyklés
jrankis, atskira programiné jranga. Prieigai prie slaptazodziy
valdymo jrankiy reikéty naudoti keliy Zingsniy autentifikavi-
ma, kad Jusy slaptazodziai bty laikomi saugiai.

Hellu 2ingsniu
autentiFikauimas

Daznai slaptazodis yra vienintelis dalykas, apsaugantis
Jusy duomenis nuo jsilauzélio. Piktavaliai, naudodamiesi
socialinés inZinerijos metodais, slaptazodzius gali isvilioti,
o nesaugius slaptazodzius gali atspéti naudodami automa-
tines priemones. Dél Sios priezasties jautriausig informacijg
svarbu apsaugoti keliais budais. Rekomenduojama, kai tai
jmanoma, naudojamose paskyrose ar programinéje jrangoje
jjungti dviejy ar daugiau Zingsniy autentifikavimo funkcija.

Nors Sio funkcionalumo pritaikymo biidai jvairGs, taciau
veikimo principas gana paprastas: jungiantis su jprastais
prisijungimo duomenimis (pvz., prisijungimo vardas ir slap-
tazodis), vartotojo prasoma jvesti papildoma vienkartinj
kodg, sugeneruotg ar nusiystg j antrinj jrenginj, pavyzdziui,

2016 m. spalj is tarptautines pavezejimo
Q paslaugas teikiancios jmones ,Uber” buvo
nutekinti daugiau nei 56 min. vairuotojy as-
mens duomenys. Sis kibernetinis incidentas
jvyko, nes IT specialistas laike slaptazodzius

viesai prieinamoje ,Github“ saugykloje.

Jrankiai, skirti komandoms (jmonés darbuotojams), leidzia
ne tik saugiai laikyti ir, kai reikia, su bendradarbiais dalytis
slaptazodziais, bet ir valdyti prieigas priskiriant vartotojams
vaidmenis (komandos paskyros savininkas, administra-
torius, jprastas vartotojas) bei teises matyti / naudoti /
atnaujinti slaptazodzius masiskai ar po viena.

8 Populiariausiy slaptazodziy sagrasa galite rasti ¢ia:

9 Pasitikrinkite, ar buvo pavogti Jiisy prisijungimo duomenys
svetainéje ,Have | Been Pwned?" (,Ar as$ buvau sutriuskintas?"):

j el. pasta, atsiunciant kodg trumpaja SMS Zinute, sugene-
ruojant jj specialioje aplikacijoje ar prijungiant fizinj jrenginj,
iSduotg asmeniskai (USB, ID kortelés skaitytuvas).

Didelé dalis platformy, aplikacijy ir jrankiy internete Siandien
turi dviejy (ar daugiau) Zingsniy autentifikavimo funkciona-
luma. Jis leidzia uztikrinti aukstesnj vartotojo ir jo duomeny
saugumo lygj naudojant jrankius ar platformas internete.
Nesvarbu, ar tai bty el. bankininkystés paskyra, prieiga
prie socialiniy tinkly paskyry ar biuro programy platformos
(pvz.: ,Office 365", ,GSuite"), Si funkcija uztikrina papildoma
Jisy duomeny apsauga.
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https://github.com/lexcor/LT-SecList
https://haveibeenpwned.com/

Esminis aspektas, uztikrinantis aukstesnj saugumo lygj, net
ir vartotojui praradus (ar programisiams pavogus) pagrindinj
jrenginj (pvz., kompiuterj), yra tai, kad jo duomenys isliks
saugs, nes piktavaliai negalés prisijungti prie vartotojo
paskyros neturédami antrinio jrenginio, o Jus busite tuoj
pat informuoti apie méginimus pasinaudoti paskyra.

Antivirusinés programos

Antivirusinés programos yra vienas elementariausiy tech-
niniy kibernetinio saugumo biidy, apsauganciy jmone nuo
jsilauzimo j Jasy kompiuterj. Siais laikais antivirusinés
programos daznai yra jdiegiamos kartu su populiariosio-
mis operacinémis sistemomis (pvz., ,Windows Defender"
ar ,Gatekeeper” ,Apple” kompiuteriuose), tad dauguma is$
Jisy tikriausiai jau susiddréte su jomis.

Antivirusinés programos saugo vartotojus nuo daugumos
j juos orientuoty piktavalisky programisiy veiksmy ir kity
kibernetiniy grésmiy, tokiy kaip neautorizuoty USB atmin-
tiniy ar kity iSoriniy laikmeny naudojimas, el. laisky priedy
skenavimas ir pan.

Gali atrodyti, kad norint apsisaugoti nuo kibernetiniy grésmiy
tiesiog pakanka naudoti antivirusine programa, taciau su tuo
nesutinka kibernetinio saugumo ekspertai '°. Asmeniniam
naudojimui daznai pakanka ir nemokamy sprendimy (pvz.,
jdiegti nemokama antivirusine programg), taciau jmonés
turi kompleksiskesne informaciniy istekliy infrastruktira.
Dél Sios priezasties neturétumeéte Sio sprendimo palikti tik IT
specialistui. Rekomenduojama labiau jsigilinti j kibernetinio
saugumo klausimg ir atsizvelgti j tai, jog poreikiai, rizikos
ir nuostoliai versle yra visai kitokie. Nei$sigaskite, rinkoje

@

egzistuoja ir smulkiam verslui skirti kibernetinio saugumo
sprendimai.

IS pradziy batina identifikuoti svarbiausias sritis (pvz.,
el. pastas, mobilieji jrenginiai). Jas identifikavus, galima
jvertinti ir komercinius sprendimus. Galbat pakakty jsigyti
komercine antivirusine programg su el. pasto paslauga?
Galbut tiekéjai uz prieinamg kaing gali pasitlyti centrali-
zuotus mobiliyjy jrenginiy valdymo sprendimus? O kaip
dél informacijos Sifravimo? Rinkoje galite rasti kibernetinio
saugumo sprendimus, padedancius spresti Siuos klausimus.
Naudodami tokius jrankius, vienu metu galite saugoti visus
jmonés jrenginius (kompiuterius, iSmaniuosius telefonus ir
pan.) ir turéti daugiasluoksne apsaugg (ko negali pasiiilyti
nemokamos antivirusinés programos), galin¢ig sustabdyti
iki keliasdesimt skirtingy tipy ataky.

Taip pat svarbu, kad baty jjungta automatinio atnaujinimo
funkcija (pageidautina bent kartg per dieng), tada galésite
maziau jaudintis dél naujy grésmiy.

Jeigu Juisy jmonés darbuotojai turi galimybe dirbti nuotoliniu
bidu ir tam naudoja savo asmeninius kompiuterius, ap-
svarstykite galimybe jsigyti verslo naudojamos antivirusinés
programos kopijg arba reikalaukite, kad darbuotojai jdiegty
saugig antivirusine programa j asmeninius prietaisus.

Daugiau informacijos apie tai, kokiy veiksmy galite imtis esant apkrestam kompiuteriui, rasite puslapyje
https://esaugumas.lt/It/kompiuteriu-virusai/greitoji-pagalba-apkrestam-kompiuteriui/110.

0 David Ford, ,Why Free Anti-Virus is Not Enough For Your Business®,
Live Consulting, paskelbta 2017 m. gruodzio 19 d.,
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Nepamirskite, kad, siekiant apsisaugoti nuo dazniausiai
pasitaikanciy kibernetiniy grésmiy, neuztenka turéti tik
antivirusine programa.

Jvertinus saugumo informacijos svarbg, verta apsvarstyti
ir didesnj apsaugos priemoniy paketg, kuris jtraukty tokius
jrankius kaip ispirkos reikalaujanciy virusy Salinimo progra-

NY HAutomatinial
~ atnaujinimatl

Programinés jrangos atnaujinimai yra labai svarbus kiberne-
tinio saugumo ir skaitmeniniy sistemy saugaus funkciona-
vimo elementas. Kaip ir alyvos keitimas Jusy automobilyje,
taip ir jrangos, sistemy atnaujinimai yra tiesiog biitini. At-
naujindami programine jranga, Jus galite panaikinti didzigjg
dalj palikty spragy Jiisy jmonés naudojamose programose
ir platformose.

Jsilauzéliai mégsta pasinaudoti programinés jrangos silpny-
bémis — saugumo skylémis arba klaidomis, padarytomis
kuriant programine jrangg ar operacine sistema, nes tai
yra paprasciau, nei paciam ieskoti naujy spragy. Pasinau-
doje rasta Zinoma spraga, programisiai gali apkrésti Jusy
jrenginius'’ . Kenkimo kodas gali biiti jterptas j Jisy kom-
piuterj tiesiog apsilankius uzkréstoje svetainéje ar atidarius
uzkrésta elektroninio laisko prieda.

Kas nutinka po to? Kenkimo programos gali pasisavinti
Jusy kompiuteryje saugomus duomenis, leisti jsilauzéliams
uzvaldyti Jusy kompiuterj ar uzkoduoti jmonés svarbius
duomenis.

Q

ma (angl. anti-ransomware), smélio dézé (angl. sandbox),
kuri izoliuotoje aplinkoje patikrina, ar failai néra kenksmingi,
ar pazeidziamumy patikra (angl. vulnerability assessment).
Taciau nepamirskite, kad Siy priemoniy ir jrankiy naudojimas
turéty remtis atliktu riziky vertinimu, nes ne visoms jmonéms
reikalingi tokie pazangis sprendimai.

Daugelis programinés jrangos tiekéjy stengiasi greitai ir lai-
ku reaguoti j atsirandancias spragas. Gamintojai periodiskai
teikia jrangos atnaujinimus (angl. software patches), kurie
panaikina saugumo spragas ir neleidzia jsilauzéliams jomis
pasinaudoti. Todél jsitikinkite, kad esate jjunge automatinio
programinés jrangos ir operacinés sistemos atnaujinimo
funkcija. Ja galima jjungti per ,Windows", ,Mac0S" ar kitos
programinés jrangos nustatymus. Nepamirskite, kad Sie
patarimai taip pat galioja visiems jmonéje naudojamiems
iSmaniems telefonams ir bet kokiems kitiems prie interneto
prieiga turintiems jrenginiams.

Niekada neatidéliokite sillomy atnaujinimy. Kartais lukte-
l&jus tik vieng dieng galima smarkiai padidinti kibernetinio
pazeidZziamumo rizikg. Atnaujinant programine jrangg, Jusy
jrenginys gali veikti IéCiau arba net kuriam laikui prarasti
funkcionaluma, todél nustatykite, kad atnaujinimai bty
diegiami per piety pertraukg ar po darbo, arba sudarykite
atnaujinimy diegimo plang, kai jrenginiais naudojamasi
maziau. Taip pat jvertinkite, ar atnaujinimas nepakenks

" Patikrinkite, ar Jusy jmonés naudojamoje programinéje jrangoje
yra aptikti ir uzfiksuoti pazeidziamumai ir kiek jy galéjo atsirasti
senose programinés jrangos versijose: https://cve.mitre.org/.

2017 m. liepa kredito biuras ,Equifox“ pranese, kad buvo nutekinti 146 min. klienty asmens duomenys. Pa-
vogtuose ir paviesintuose dokumentuose buvo galima rasti mokejimy korteliy, pasy ir vairuotojy pazyme-

jimy informacija, mokesciy mokétojy numerius ir kitg jautria informacija. Skaiciuojama, jog Si ataka jmonei

kainavo daugiau nei 1.5 mird. doleriy. Silpnaja vieta programisiai rado jmonei laiku neatnaujinus interneto

aplikacijy karimo programos ,Apache Struts”.
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esamam sistemos funkcionalumui dél naujy pokyciy. Ne-
patartina diegti visy atnaujinimy iSkart j visus jrenginius. 1S
pradziy atnaujinima atlikite viename jrenginyje, jvertinkite
sistemos veikima ir tik tada atnaujinkite kitur.

Nepamirskite: daZniausiai operaciné sistema atnaujinama
tik perkrovus kompiuter;j.

Jsigije naujus darbinius kompiuterius ar naujg programine
jranga, neuzmirskite patikrinti, ar yra jdiegti naujausi at-
naujinimai. Taip pat nevertéty pamirsti, kad programinés
jrangos gamintojai neprivalo teikti saugumo spragy atnau-
jinimy senesnei jrangai, kurios techninis palaikymas jau yra
nutrauktas. Tokiu atveju rekomenduojama jsigyti naujesne
jrangos versijg ar pasirinkti kitg programinés jrangos tiekéja.

NEPAMIRSKITE ATNAUJINTI ,WINDOWS" OPERACINES SISTEMOS

2020 m. sausio 14 d. ,Microsoft” nutrauke ,Windows 7 ir ,Windows Server 2008 operaciniy sistemuy (0S)

techninj palaikyma. Tai reiskia, kad naujai atrastos saugumo spragos jau nebebus taisomos 0S gamintojo.

Vadinasi, ,Windows 7“ turintys kompiuteriai ir serveriai su ,Windows 2008“ tampa lengvais programisiy

taikiniais. Programisiams atsiranda daugiau galimybiy pasinaudoti 0S pazeidziamumu.

Kai kuriais atvejais naujos 0S jdiegimas gali trukdyti funkcionalumui derinant darba su kitajmones naudojama

programine jranga, taciau atnaujinimo atideliojimas smarkiai didina jsilauzimo rizika. Todel rekomenduojama

tuoj pat j jmoneés ir asmeninius kompiuterius jdiegti ,Windows 10 0S.

N5 Atsargines duomenu
~ Kopijos

Duomenys skaitmeniniame pasaulyje yra svarbiausias ir
vertingiausias dalykas, todél norint juos apsaugoti biitina
imtis papildomy priemoniy. Jsivaizduokite, jei vieng dieng
skaitmeniniame jrenginyje staiga dingty visi dokumentai,
ataskaitos, sutartys, finansiniai duomenys, klienty ir kita
informacija. Neturint atsarginés duomeny kopijos, galima
bandyti juos atkurti i$ kity skaitmeniniy jrenginiy, el. pasto
ir pan. Taciau ar pavykty atkurti visus duomenis ir kiek tai
uztrukty laiko?

Duomenis, saugomus skaitmeniniame jrenginyje, galima
prarasti dél jvairiy priezasciy: jrangos gedimo, progra-
minés jrangos sutrikimo, virusy ar kenkimo programos,
elektros maitinimo tinklo gedimo ar Zmogaus klaidos.
Praradus duomenis, veiklos atkurimas gali biti labai létas,
brangus arba nejmanomas. Siekiant apsaugoti savo duome-
nis nuo praradimo, rekomenduojama nuolat kurti atsargines

duomeny kopijas.

Tai padés iSvengti:
atsitiktiniy ar piktybiniy duomeny sugadinimy bei
modifikavimy (ypac jvykus ransomware atakai);

ilgos prastovos ar veiklos sustojimo, kai jmoné negali
testi savo veiklos be jai reikalingos informacijos;

konfidencialumo sutarciy pazeidimy ir BDAR reika-
lavimy nesilaikymo;

intelektinés nuosavybés praradimo.
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SIERIANT APSISAUGOTI NUO DUOMENL)
PRARADIMO, REIKIA:

NUSTATYTI, KOKIY) DUOMENY KOPIJOS
TURI BUTI DAROMOS

Bdtina nustatyti, kurie duomenys yra svarbas ir
kuriy duomeny atsarginés kopijos turi biiti saugo-
mos. Pavyzdziui, turéty bati kuriamos dokumenty,
grafiniy, garso ir kity duomeny kopijos. Taip pat
galima pasirinkti, kad bty sukuriama operacinés
sistemos kopija. Tai leidzia atkurti operacinés sis-
temos darbg (atkuriant ir buvusias jdiegtas pro-
gramas), kai sistema pradeda veikti nestabiliai ar
ji kitaip pazeidziama.

PASIRINKTI ATSARGINI) DUOMENUY
KOPIJY RORIMO PRIEMONES

Nors duomenis galima nukopijuoti rankiniu btdu ir
juos saugoti kitoje vietoje, vis délto rekomenduoja-
ma naudoti standartines operacinés sistemos ar
treciyjy Saliy sitlomas atsarginiy kopijy kdirimo
priemones, kurios tai atliks automatiskai.

APRIBOTI ATSARGINIY DUOMENY KOPIJY
PRIEINAMUMA

UZtikrinti, kad jrenginiai, kuriuose saugomos atsar-
ginés duomeny kopijos, nebty nuolat prijungti prie
kompiuterio, kuriame jos buvo kuriamos. Tai labai
svarbu siekiant sumazinti rizikg, kad atsarginés
kopijos gali biiti prarastos jsilauzus j kompiuterj
ar kitais nenumatytais atvejais.

NUSPRESTI DEL ATSARGINIJ DUOMENY
KOPIJY SAUGOJIMO KELIOSE VIETOSE

Jei tam tikri duomenys yra labai svarbis, galima
saugoti kelias atsargines jy kopijas skirtingose
Sifruojamose laikmenose ir vietose. Siekiant ap-
saugoti atsargines kopijas nuo kenkéjisky veiksmy
ar stichiniy nelaimiy, rekomenduojama bent vieng
atsargine kopijg laikyti fiziSkai izoliuotoje vietoje ar
patikimoje debesijos saugykloje.

PARENGTI DUOMENY ATKURIMO TVARKA

Aprasyti duomeny atkdrimo taisykles jvykus inci-
dentui (kas gali tai atlikti, kokia atkdrimo procedira
ir pan.). Reguliariai tikrinkite, ar jmanoma atkurti
duomenis i$ atsarginiy kopijy.

PASIRINKTI ATSARGINIY DUOMENY
KOPIJY KORIMD DAZNUMA

Nuspresti, kaip daznai turi biiti kuriamos atsarginés
duomeny kopijos: kasdien, kas kelias dienas, karta
per savaite ir pan. Vertingesni duomenys turéty biiti
kopijuojami dazniau. Taip pat rekomenduojama
daryti atsargines kopijas, kai uzbaigiami nauji ir
pabaigiami redaguoti turimi duomenys bei atlieka-
mi pakeitimai IT sistemose (diegiama nauja jranga,
atnaujinamos programinés jrangos versijos ir pan.).

NUSTATYTI PRIEIGA PRIE ATSARGINIY
DUOMENY KOPIJY

Nustatyti ir aprasyti, kas turés prieigg prie atsar-
giniy duomeny kopijy.

PASIRINKTI ATSARGINIL) DUOMENU
KOPIJY SAUGOJIMO. VIETA

Jas galima saugoti iSoriniuose jrenginiuose: Sif-
ruojamuose isoriniuose diskuose ar debesijos
saugyklose. Fizinés rezervinés kopijos neturéty
bti laikomos tose paciose patalpose, kur yra Jisy
darbovieté.

NUSTATYTI ATSARGINIl) DUOMENY KOPIJY
SAUGOJIMO TERMINUS

Pavyzdziui, suéjus tam tikram terminui, senos ko-
pijos bty sunaikinamos.

O
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6 Prieigos kontrole

Prieigos kontrolé yra tarsi fiziné dury apsauga: norint patekti
j tam tikrg vietg, tenka prie jéjimo nuskenuoti savo leidimg,
kad atsidaryty durys. Svarbu, kad tos durys atsidaryty tik
tiems, kam yra suteikta teisé ten patekti, iSvengiant pasaliniy
ir jy galimai padaromy nuostoliy.

Taip ir kibernetinéje erdvéje — norint sumazinti galimg in-
cidento Zalg, kuri gali bti padaryta neteisétai naudojantis
vartotojy paskyromis, Jusy jmonéje turéty bti apibrézta
darbuotojy, duomeny valdytojy ir kity asmeny prieigos teisiy
kontrolé. Tai sprendimas, sumazinantis tikimybe, kad dél
tyCiniy ar netyciniy veiksmy bus sukuriami ir iSnaudojami
jmonés pazeidZziamumai.

Niekam i$ darbuotojy nesuteikite prieigos prie visy infor-
maciniy sistemy ar programinés jrangos — vadovaukités
,bitina Zinoti“ principu. Darbuotojams turéty biti suteikta
prieiga tik prie konkreciy sistemy ar programy, kuriy jiems
reikia dirbant. Prieiga prie jautriy duomeny turéty biti su-
teikta tik tiems darbuotojams, kuriems leidZziama dirbti su

Q

svarbia informacija. AuksStesnés privilegijos teisés turéty
baty iSjungtos arba pasalintos, kai tai tampa nebereikalinga.

Patikrinkite administratoriaus paskyros teises. Jos turéty
biti naudojamos tik administracinéms uzduotims atlik-
ti (pvz., programy diegimas ir atnaujinimas, sistemos ar
kompiuteriy nustatymy keitimas). Paskyros, turincios admi-
nistratoriaus privilegijas, yra daznas programisiy taikinys,
nes jos suteikia neribotg prieiga prie jautrios informacijos
ir galimybe valdyti jmonés tinklg. Neatsargiai besielgiantis
darbuotojas, paspaudes uzkréstg prieda ar atidares ne-
saugig svetaine, net nezinodamas gali jdiegti pasislépusia
kenkimo programa j jmonés kompiuterj. Todél jiems neturéty
b{ti suteiktos administratoriaus teisiy pareigos prie darbo
kompiuterio, nebent tai priklauso pagal funkcijas.

Darbuotojui palikus JUsy jmone, pasirtipinkite, kad jam bity
panaikinta prieiga prie jmonés duomeny ar sistemy. Tam gali
prireikti iStrinti darbuotojy paskyras is visy susiety sistemy,
pakeisti slaptazodzius, kuriais yra dalijamasi (pvz., jmonés
socialiniy tinkly paskyros), ir paimti raktus, taip uztikrinant
jmoneés fizinj sauguma.

Verta prisiminti ir garsujj ,Grozio chirurgijos” Klinikos atvejj, kai programisiai j jmones sistema jsilauze pa-
naudoje buvusio Klinikos darbuotojo prisijungimo duomenis ir taip pavoge 22 tikst. klienty asmeninius

duomenis, nuotraukas pries ir po operacijy. 1S klinikos buvo reikalaujama 500 tikstanciy eury vertes

iSpirkos, o is klinikos klienty - nuo 50 iki 800 eury. Ir tai nebuvo vieninteliai finansiniai nuostoliai - nuken-

N /7 1SmoRyti darbuotojal -
~ perslo apsauga

Svarbu suprasti, kad tinkamai iSmokyti darbuotojai prisi-
deda prie Jiisy verslo apsaugos nuo kibernetiniy grésmiy.
Socialinés inzinerijos apgavysciy atpazinimo ir kitus dar-
buotojy saugumo jgiidZius ugdyti galima organizuojant tam
tikrus mokymus. Tokiy mokymy programa gali padéti ugdyti
kibernetine higieng tarp darbuotojy ir taip skatinti bendros
atsakomybés jausmg dél saugaus Jusy verslo.

Mokymy reguliarumas ir forma gali priklausyti nuo Jisy
veiklos praktiky. Paprastesni mokymai gali bati rengiami
ir reguliariy susitikimy metu, kai apzvelgiami pagrindiniai
saugumo principai. Galbit Jums tinkamiausi intensyves-
ni mokymai kas 12 meénesiy? Tai gali buti mokymai Jusy
darbovietéje, bet gali biiti ir kibernetinés saugos pamokos
internete. Svarbu, kad tokie mokymai vykty reguliariai, nes ki-
bernetinis saugumas vis kinta. Darbuotojams bitina pateikti
naujausig informacijg apie grésmes ir saugumo priemones.
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Kaip neuzkibti ant kabliuko?

Pagalvokite, ar Jusy darbuotojai zino, kaip elgtis
su nejprastomis uzklausomis? Apsvarstykite, kokie
papildomi saugumo patikrinimai Jums praversty to-
kiais atvejais, kai gaunama uzklausa i§ Zzmogaus,
apsimetancio jmonés vadovu ar kitu asmeniu.

ISmokykite darbuotojus atpazinti jtartinas uzklau-
sas, apgaulingus laiskus, taip pat iSmokykite, kaip
elgtis su jautria informacija. Gilinkite jy zinias, kad
jie galéty jvertinti laisko siuntéjg, turinj, gramatika,
siuntéjo parasg, logotipg ir kitus zenklus, galincius
kelti jtarimg. Informuokite juos, kam reikia pranesti
gavus apgaulingy laisky ir kokiy veiksmy imtis, jei jie
tapo apgavystés aukomis.

Domeékiteés kintanciais apgavysciy metodais. Socia-
linés inzinerijos technikos kei€iasi ir atsiranda vis
naujesniy apgavystés metody. Siekiant nuo jy ap-
sisaugoti, gali prireikti atnaujinti saugos priemones
ir Zinias.

Rekomenduojama riboti darbuotojy prieiga prie
socialiniy tinkly ir asmeniniy el. pasto dézuciy, jei
to nereikia darbo funkcijoms atlikti. Taip mazinama
rizika, kad Jusy jmonés darbuotojas susidurs su suk-
Ciavimu ir galimai apkrés jmonés kompiuter;j ir tinklg.

Atskleiskite tik reikiama informacijq apie savo jmone.
Bet kokia pertekliné informacija apie Jusy jmone ar
darbuotojus gali bati panaudota socialinés inzinerijos
atakoms.

UGDYRITE SAVO DARBUOTOJY |PROT] ATLIKTI SIUOS ZINGSNIUS
VERTINANT GAUNAMAS UZKLAUSAS:

81
T

STOP

S T O P — neskubékite atidaryti laiSko, spausti jame esan-
¢iy nuorody, atidaryti priedy ar vykdyti kity reikalaujamy
veiksmuy. Zidrékite j juos kritiskai ir ilikite budris.

PATIKRINK - darbuotojas turi apsvarstyti, ar laiskas
gautas netikétai, kokia jo gavimo priezZastis, ir atsakyti j
Siuos klausimus:

Ar siuntéjo vardas ir el. pasto adresas sutampa? Ar
jie nekelia jtarimy? Ar laiSkas skirtas Jums?

Ar laisko gramatika, naudojami logotipai, siuntéjo
parasas nekelia jtarimo?

Ar esate skatinamas skubiai atlikti tam tikrus veiksmus?

Jei Jlisy praSoma informacijos, apsvarstykite, kokia
tai informacija. Ar tai jautri informacija (pvz., prisijun-
gimo, asmens duomenys)?

PATIKRINR

82
T

PRANESK

Ar nuoroda, kurig matote, yra logiska, suprantama ir
nekelia jtarimo? Uzvede pelés rodykle ant nuorodos,
patikrinkite, kokia nuoroda siunciama'.

Ar priedy pavadinimai, ikonos, plétiniai nekelia jtarimo?

PRANESK - kai darbuotojams kyla jtarimas, jog jie
gavo apgaulingg laiska, skatinkite juos apie tai pranesti.
Venkite kaltinimy, jei darbuotojai tapo apgaulés aukomis,
nes taip galite paskatinti juos nutyléti apie kitg incidenta.
Svarbu kurti aplinka, kurioje darbuotojai nebijoty pranesti
padare klaida.

2 Nuorody trumpinius galite patikrinti Sioje svetainéje:

http://www.checkshorturl.com/.
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DARBUOTOJO ATMINTINE KIBERNETINEI HIGIENAI PALAIKYTI

Neprijunkite nezinomy USB atmintiniy prie jmones kompiuteriy.

Nepalikite neuzrakinto kompiuterio net trumpam palike savo darho vieta. Galima nustatyti automatinio uzsi-

rakinimo funkcija.

Saugokite ir teisingai tvarkykite prisijungimo duomenis.

Neklijuokite ant ekrany ir nepalikite prisijungimo duomeny kitiems matomose vietose.

Niekam neatskleiskite savo prisijungimo duomenu.

Nespauskite ant nuorody el. laiSkuose, ypac gautuose iS nezinomy siuntejy.

Neatskleiskite pasaliniams jautrios asmeninés ar jmonés informacijos.

Baige darba, uzdarykite programuy langus, iSjunkite kompiuterj. Nepalikite ant stalo dokumenty ir duomeny

laikmenuy.

Jtare, kad kazka padarvti ar atskleisti prasantis bendradarbis (IT sistemuy administratorius ar vadovas) nebiitinai

yra tas, kuo dedasi, perskambinkite jam, pasitarkite su kitais bendradarbiais ar vadovu.

Daugiau informacijos apie kenksmingus el. laiSkus rasite NKSC puslapyje https://www.nksc.It/doc/
biuleteniai/2019-06-26%20Malware%20platinimas%20LT%20imoniu%20vardu.pdf.

Rekomenduojamus interneto narsykliy nustatymus rasite Cia:

https://esaugumas.lt/It/duomenu-vagystes-phishing/rekomenduojami-narsykliu-nustatymai/251.

Nemokama mokomajg medziagg apie saugy elgesj internete taip pat galima rasti ,Prisijungusi Lietuva“

portale https://www.prisijungusi.lt/medziaga/prad/8/#/.

N8 Darbo ir asmeniniy
prietaisuy atskyrimas

Su darbo ir asmeniniy prietaisy atskyrimu susijusios rizikos
gali prasidéti ir nuo auksciausio lygmens, t. y. jmonés vado-
vybés veiksmy. Daznai smulkiojo verslo vadovai pasirenka
naudoti vieng jrenginj (pvz., telefong ar kompiuterj) tiek
darbui, tiek asmeniniam naudojimui. Taip patogiau atlikti
darbus, taciau didéja tikimybé atsirasti papildomoms grés-
méms. Kibernetinio saugumo srityje tokia asmeniniy prietai-
sy naudojimo darbui praktika vadinama BYOD (angl. bring
your own device) — asmeniniy jrenginiy naudojimo politika.

Labai daznai negalvojama apie tai, kokius asmeninius jren-
ginius jmonés vadovas, nuolatiniai ar laisvai samdomi dar-

buotojai naudoja darbo reikalams (ypac¢ nuotolinio darbo
atveju), nejvertinamos rizikos, kai prie jautriy sistemy ar
duomeny jungiamasi i$ namy, viesbucio ar tiesiog naudo-
jantis vieSuoju internetu.

Jis negalite Zinoti, ar darbuotojy asmeniniai kompiuteriai,
iSmanieji telefonai ir kiti elektroniniai prietaisai yra saugus,
dél to itin padidéja informacijos saugumo rizika. Asmeni-
niai prietaisai gali biti naudojami lankantis nepatikimuose
puslapiuose, prisijungiant prie nesaugaus belaidzio tinklo ar
naudojant nesaugig arba nelegalig programine jranga, o tai
didina rizikg uzkrésti naudojama prietaisa dél atsirandanciy
kibernetiniy saugumo spragy, kurias lengvai gali iSnaudoti
programiSiai. Jeigu asmeniniame jrenginyje yra saugomi,
kaupiami jmones jautriis duomenys, atsiranda didesne ti-
kimybé juos sunaikinti ar nutekinti.
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Jeigu Jusy jmonéje leidziama jrenginius naudoti asmeni-
niams poreikiams arba leidZziama naudoti ne jmonei priklau-
sancius jrenginius, rekomenduojama nustatyti prisijungimo
taisykles darbuotojams, naudojantiems savo prietaisus. Jis

taip pat galite naudotis mobiliyjy jrenginiy valdymo (angl.
mobile device management) paslaugomis, kurios uztikrins
verslo duomeny apsaugq asmeniniuose jrenginiuose nuo pik-
tavalisko ar netycinio duomeny nutekinimo ar sunaikinimo.

SIEKIANT APSAUGOTI JMONES JAUTRIUS
DUOMENIS, REKOMENDUOJAMA:

nenaudoti asmeninio el. pasto paskyros darbo tikslams, ypac tada, kai yra siunciama ar naudojama jautri
jmones informacija ar asmens duomenys;

riboti asmeniniy jrenginiy naudojima vykdant su verslu susijusig veikla (pvz., versio el. bankininkyste);

neleisti laikyti jautrig, su verslu susijusia informacija asmeniniuose jrenginiuose (pvz., iSmaniajame tele-
fone ar USB atmintinéje) ar asmeninese duomeny laikmenose internete (pvz., ,Google Drive“, ,Dropbox“
ar ,,0neDrive*);

uzdrausti prie jmones kompiuteriy prijungti nezinomas USB laikmenas ar kitus iSorinius jrenginius. Prijungus
USB jrenginius, kartais prireikia tik 30 sekundziy, kad programisiai nustatyty kompiuterio prisijungimo
duomenis, net jei Sis yra uzrakintas. Kompiuteris gali biti uzkrestas kenkimo programine jranga, pvz.,
tokia, kuri Snipinés informacija ir teiks ja konkurentams ar kitiems asmenims;

jpareigoti darbuotojg uztikrinti jmoneés kibernetinio saugumo politikos reikalavimy laikymasi (pvz., progra-
mines jrangos atnaujinimas laiku, antivirusinés programos jdiegimas, atminties Sifravimas, slaptazodziy

naudojimas ir pan.).

Darbas nuotoliniu bidu

Siandien miisy darbo vieta nebitinai yra pastovi — dirbame
vieSbuciuose, kavinése, oro uostose ir kitur. Tad daznai
gali tekti jungtis prie ten esancio belaidzio tinklo. Deja, bet
negalime matyti kam s tiesy jis priklauso. Jei kyla abejoniy
dél nepazjstamo tinklo saugumo, nesijunkite prie jo. Prisi-
jungus prie nesaugaus tinklo, piktavaliai gali matyti Jusy
atliekamus darbus, prisijungimo informacijg ir pan. Geriausia
iSeitis — naudoti savo jrenginio mobilyjj internetg, kuriuo
galite dalytis ir su kitu savo jrenginiu, pvz., kompiuteriu.

Be to, uzsiéme zmonés daznai palieka savo jrenginius ant
stalo, pameta ar nepastebi, kaip juos pavagia. Dél to reko-
menduojama, kad darbuotojy naudojamuose jrenginiuose
bty jjungtos funkcijos, leidziancios nustatyti jrenginio bu-
vimo vietg, nuotoliniu bdu jj uzrakinti, iStrinti duomenis ar
atkurti jame turétg informacija.

Jeigu Jums arba Jiisy darbuotojams tenka dirbti nuotoliniu
budu arba kartais naudotis nezinomu ir neapsaugotu belai-
dziu tinklu, JUs turétuméte apsvarstyti galimybe pasinaudoti
virtualaus privataus tinklo (VPN) technologija, kuri uztikrins
saugesnio rysio prieigg. Nenaudojant VPN, jvairiais budais
siun¢iami duomenys (el. pastu, socialiniy tinkly pranesimy
bldu ir kt.) gali bti perimti kibernetiniy nusikaltéliy, o priei-
ga prie jmonés tinklo sutrikdyta. Taip pazeidziamas ne tik
naudojamas jrenginys, bet ir kyla pavojus jmonés tinklui.

VPN leidzia sujungti visus nuotoliniu badu dirbancius dar-
buotojus ar skirtingus jmoniy padalinius j vieng saugy vidinj
jmonés tinklg, kuriame jie galés saugiai dalytis vidine infor-
macija ir naudotis bendromis verslo valdymo programomis,
telefonijos paslaugomis. Tai Jums ne tik leis uztikrinti sau-
gesnj darbg, bet ir padés Jusy verslui veikti ir valdyti kritine
informacijg patogiau ir efektyviau.
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Daugiau informacijos apie VPN ir kitus privataus narSymo bldus rasite puslapyje
https://www.esaugumas.lt/It/e.-privatumas/privatusis-ir-anoniminis-narsymas-internete/280.

Detalesnes saugaus nuotolinio darbo rekomendacijas rasite NKSC puslapyje https://www.nksc.It/doc/
biuleteniai/2020-03-16_Nuotolinis_darbas.pdf.

Siekiant stiprinti jmonés kibernetinj sauguma, labai svarbu
gebéti kontroliuoti tai, kas patenka j Jisy jmonés tinklg, ir
tai, kas i$ jo iSeina. Ugniasieniy (angl. firewall) paskirtis —
analizuoti ir valdyti per jas keliaujantj duomeny srautg bei
saugoti jmonés tinklo perimetrg nuo iSoriniy ataky internete.
Taip jos tampa savotiska neutralia zona tarp jmonés tinklo
ir interneto.

Neretai ugniasienés reikSmé kibernetinei saugai yra nuver-
tinama, ypac darbo vietose. Patikima ir tinkamai sukonfi-
giruota ugniasiené bitina visiems jrenginiams, naudoja-
miems uz jmonés riby, nes jungiantis prie vieso interneto
tinklo uzkertamas kelias pakliati j JUsy jrenginj. Verslui,
naudojanc¢iam prie tinklo prijungtus kasos aparatus, tai yra
bitina priemoné.

Ugniasienés biina jvairiy tipy ir formy. Dazniausiai jy tikslas
yra blokuoti nepageidaujamg duomeny srautg ar prieigg
prie nesaugiy ar Zalingo turinio puslapiy. Kitos ugniasienés,
skenuodamos jeinancius duomenis, atpazjsta atakas ir
jsilauzimus pagal duomeny bazéje esancius aprasus. Jos
taip pat yra naudojamos siekiant apsisaugoti nuo paslaugos
trikdymo (DDoS) ataky.

Pazenge vartotojai gali nustatyti grieZtas ugniasienés
taisykles ir taikyti principg ,draudziama viskas, kas néra
leidziama" (angl. whitelist). Vadinamojo baltojo sgraso suda-
rymas reiskia, kad Jis tiesiogiai kontroliuojate, koks turinys,
kokie duomenys ar kokiy Zmoniy laiskai gali pasiekti Jusy
jmonés tinklg, — visas kitas interneto srautas blokuojamas.
Tokia politika gali bati taikoma tiek konfigiiruojant ugnia-
sienes, tiek apibréziant naudojamos programinés jrangos
sgrasus ar keiciant kity apsaugos priemoniy nustatymus
(pvz., elektroninio pasto filtras).

Tokia priemoné suteikty daugiau saugumo Jisy jmonei,
taciau gali padidinti administracine nastg ar apsunkinti
paslaugy teikima. Tad geresnis sprendimas Jiisy verslui gali
biti vadinamojo juodojo sgraso (angl. blacklist) sudarymas
(,leidZiama viskas, iSskyrus, kas yra draudziama®), kuris
leidZia ugniasienei automatiskai blokuoti interneto srauta
pagal sudarytg nepageidaujamy gavéjy ar domeny sarasa.
Tai ne taip saugu kaip baltojo sgraso sudarymas, bet pa-
togesné ir lankstesné priemoné kasdieniniam naudojimui.

Geroji praktika parodé, kad specializuota ugniasiené gali pa-
déti ne tik apsisaugoti nuo iSoriniy grésmiy, bet ir lokalizuoti
atakos Zidinj bei suvaldyti viruso plitimg uzkertant nepagei-
daujamo duomeny srauto plitimg i§ uzkrésto kompiuterio
vidiniame jmonés tinkle. Siuo atveju turi biiti naudojamos
ir vidinés ugniasienés. Taip pat turéty buti segmentuotas
vidinis tinklas ribojant prieigas i$ vieno potinklio j kitg. To-
dél rekomenduojama visuose jmonés jrenginiuose jdiegti
antivirusine apsaugos programa su integruota ugniasiene.

Ugniasienés taip pat gali bati jjungiamos konfigdruojant
Jisy jmonés naudojamus marsrutizatoriaus nustatymus
arba jsigijus atskirg technine jranga. Siekiant rasti Jusy
jmonei tinkamiausig sprendima, sitiloma konsultuotis su
jmonés interneto tiekéjais ir kitais IT techninés jrangos
ekspertais.
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saugus belaidis tinklas

Vienas i$ svarbiausiy Jiisy jmonés tinklo saugumo elementy
yra uztikrinimas, kad belaidis tinklas yra saugus. Sis pro-
cesas prasideda nuo marsrutizatoriaus (angl. router), nes
Sis prietaisas veikia kaip tiltas tarp Jusy jmonés tinklo ir
placiojo interneto. Itin svarbu, kad jrenginys, suteikiantis
belaidZio tinklo paslaugas, biity apsaugotas.

Pakeiskite numatytajj belaidzio tinklo marsrutizato-
riaus slaptazodj. ProgramiSiai daznai pasinaudoja
vartotojy uzmarsumu, nes jie Zino dazniausiai naudo-
jamus pradinius gamintojo nustatytus slaptazodzius.
Kai kuriais atvejais marsrutizatoriaus nustatymai gali
biti pasiekiami ir be slaptazodzio, jeigu vartotojas
jo pats nenustato prie$ pradédamas naudoti belaid]
tinkla.

Pakeiskite pradinj belaidzio tinklo pavadinima (SSID).
Gamyklinis tinklo pavadinimas jsilauzéliams gali suf-
leruoti, kad vartotojas néra saugiai sukonfigliraves
savo belaidzio tinklo. Tokiu atveju Jus galite tapti
lengvu programisiy taikiniu. Tinklo pavadinimas tu-
réty bdti abstraktus ir neatspindéti jokiy asmens ar
jmonés duomeny, prieigos tasko buvimo vietos ir
negali turéti jokiy uzuominy j tai, koks galéty bty
prisijungimo slaptazodis.

Naudokite WPA2 belaidzio tinko protokolg arba, jeigu
jrenginys palaiko, — WPA3.

Rekomenduojama prieigai prie belaidZio tinklo naudo-
ti EAP (angl. Extensible Authentication Protocol) / TLS
(angl. Transport Layer Security) protokola, pagal kurj
kiekvienas turés skirtingus prisijungimo duomenis
prie belaidzio tinklo. Esant vienam slaptazodziui, kuris
skirtas visiems, jj gali tekti daznai keisti, nes buves
darbuotojas gali jj panaudoti ir neleistinai patekti
vidinj tinkla.

Nuolat diekite marsrutizatoriaus programinés ir apa-
ratinés jrangos atnaujinimus.

@

Apribokite prieigg prie administravimo sgsajos (mars-
rutizatoriaus nustatymy puslapio) i$ interneto ar be-
laidZio tinklo.

Jeigu savo darbovietéje norite suteikti interneto prieigg klien-
tams ar sveciams, biitinai pasirtpinkite, kad prie Sios tinklo
prieigos nebty prijungti JUsy jmonés jrenginiai. Viename
tinkle realizuota belaidé prieiga leidZia piktavaliams vykdyti
komunikacijy srauto $nipinéjima, jsiterpti j komunikacijas
ir taip perimti jautrig informacijg arba jgauti prieigg prie
infrastruktdros ir vykdyti tolimesne kenkéjiska veikla. Savo
sveCiams sukdre atskirg tinklg, kuris visiSkai atskirtas nuo
to, kuriuo naudojasi jmonés darbuotojai, Jus iSvengsite tokiy
incidenty rizikos. Sveciy tinklas turéty biti sukonfigiiruotas
taip, kad prisijunges asmuo galéty tik narsyti internete ir
neturéty galimybés prisijungti prie kity jrenginiy, susiety
su jmoneés tinklu.

Ypatingai svarbu laikytis fizinio saugumo principy — kaip
ir kiti svarbiausi tinklo infrastruktdros jrenginiai, marsruti-
zatoriai turi buty laikomi saugioje ir lengvai neprieinamoje
vietoje. Tai turéty biti tik atsakingiems asmenims prieinama
vieta, kuri galéty baty rakinama. Tai gali bati tiek atskira
patalpa, tiek tiesiog uzrakinama spintelé, kurioje buty ga-
lima laikyti §j jrenginj. Jeigu paliksite jrenginius lengvai
prieinamoje vietoje, didéja rizika, kad tyCia arba netycia bus
pazeistas Jisy jmonés tinklas.

Prijunges vietinio tinklo (angl. ethernet) laidg prie
vieno i$ marsrutizatoriaus prievady, pasalinis asmuo
gali pasiekti privaciai saugomg informacijg, duomenis
ar net pakeisti marsrutizatoriaus nustatymus.

Paspaudus atkdrimo (angl. reset) mygtuka ir atktirus
gamyklinius nustatymus, jmonés marsrutizatorius
gali tapti prieinamas piktavaliams programisSiams.

Daugiau informacijos apie saugy belaidj tinkla galite rasti puslapyje https://www.esaugumas.it/It/belaidzio-
tinklo-saugumas/kaip-apsaugoti-savo-belaidi-tinkla/318.
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Has toliau? Budal didesniam imones

saugumul u2tikrinktt

Jeigu jsisavinote pateiktas bazines kibernetinio saugumo
praktikas, pats metas dar labiau sustiprinti savo jmonés
atsparuma. Sie patarimai, kaip ir kitos vadove pateiktos
rekomendacijos, negarantuoja visapusiskos Jusy jmoneés
apsaugos, taciau jie gali padéti gerokai padidinti Jiisy ben-
drg kibernetinio saugumo lygj ir sumazinti kibernetiniy inci-
denty rizikg. Dél iSsamesnés informacijos rekomenduojama
konsultuotis su kibernetinio saugumo ekspertais, o dél
jvykusiy kibernetiniy incidenty — kreiptis ] NKSC.

Interneto svetainiu saugumas

Verslo naudojamos interneto svetainés daznai nuvertinamos
ir suvokiamos tik kaip prekybinis ar komunikacinis jmonés
jrankis. Neretai jmonés puslapis gali turéti daug vertingo
skaitmeninio turto, reikalingo jmonés veiklai, arba jame
gali bati klienty ar darbuotojy duomeny, kuriy apsauga
reikia pasirdpinti.

Vienas pirmuyjy zZingsniy, stiprinanéiy svetainés sauguma ir
reputacijg, yra HTTPS protokolo jdiegimas. Tai paslauga, lei-
dzianti Sifruoti puslapyje esancig informacija ir uztikrinanti
klienty asmens duomeny konfidencialuma. Tai reiskia, kad
tik svetaine besinaudojantis klientas gali matyti dalijama
informacija. Jdiegus HTTPS protokola, programisiams uz-
kertamas kelias perimti klienty prisijungimo duomenis ar
mokéjimy kortelés informacija duomeny perdavimo metu.

Siekiant uztikrinti visiSskg duomeny perdavimo saugumg,
bitinas saugus ir patikimo tiekéjo iSduotas SSL (angl. Secure
Sockets Layer) kriptografinis protokolas. Sis jrankis leis
uzsifruoti informacijg, siunéiama tarp svetainés lankytojo
ir serverio, ir uztikrins, kad Jisy jmonés svetainé bus
pasiekiama HTTPS protokolu. Sertifikatas taip patvirtina
svetainés tapatybe, nes, norédamas jgyti sertifikata,
savininkas turi jrodyti teise naudotis domenu, o kai kuriais
atvejais patvirtinti jmonés rekvizitus.

2019 m. Nacionalinés kibernetinio sau-
Q gumo bukles ataskaitos duomenimis, net
37 proc. Lietuvoje (su .It domenu) veikian-
Ciy interneto svetainiy yra pazeidziamos.
Daugiausia tokiy pazeidziamumuy nustaty-
ta,Wordpress*ir ,Joomla“ turinio valdymo

sistemose (TVS).

Pereiti prie HTTPS protokolo ypatingai svarbu jmonéms, tei-
kiancioms internetinés prekybos paslaugas ir naudojanc¢ioms
elektroninés bankininkystés sistemas. Jeigu Jiisy svetainéje
dar néra jjungta Si funkcija, susisiekite su svetainés prieglo-
bos (angl. hosting) paslauga teikianc¢ia jmone arba jjunkite
Sig funkcija per naudojama turinio valdymo sistema.

Jeigu jmonés puslapis yra sukurtas interneto svetainiy
kdrimo paslaugas teikiancios jmonés, nepamirskite pasi-
konsultuoti ir dél svetainiy nuolatinés priezitros paslaugos.

Taip pat nepamirskite:

atnaujinti (ir jjungti automatine atnaujinimo funkci-
ja) visus naudojamus jskiepius (angl. plugin), turinio
valdymo sistema. Jy neatnaujing, sukuriate galimybe
programiSiams pasinaudoti Jusy svetainéje atsira-
dusiomis spragomis. Taip pat istrinkite nebenaudo-
jamus jskiepius;

paprasyti domeno tiekéjo, kad biity uztikrinama auto-
matiné domeno pratesimo paslauga. Nesusimokéjus
domenas tampa laisvas ir taip atsiranda galimybé
suk&iams jj nusipirkti ir perparduoti. |sigije domeng,
jie gali klaidinti JUsy klientus, nes sukuriama suklas-
tota interneto svetainé, kurioje uz netikry prekiy ar
paslaugy slepiasi kenkimo kodas;
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kurti atsargines svetainés kopijas. Tai ypa¢ naudinga
prie$ atnaujinant svetaine ar diegiant naujus jskie-
pius, nes jsivélus klaidai galésite nesunkiai atkurti
ankstesne svetainés versijg;

Q

apriboti interneto svetainés administravima nuo iSo-
rinio tinklo arba Jums nezinomy IP adresy.

NKSC taip pat teikia nemokama interneto svetainiu tikrinimo paslauga. Sis jrankis leidzZia jvertinti, ar Jasu
jmonés turima interneto svetainé neturi pazeidimu ar / ir spragu. Atlikus patikrinima, JOsu jmoné gaus detalia

ataskaita su uzfiksuotais pazeidimais ir patarimais, kaip bty galima sustiprintijmones svetainés sauguma.

Nemokama jrankj rasite paspaude Sig nuoroda: https://site-check.cert.It/.

Daugiau informacijos apie interneto svetainiy apsauga rasite NKSC puslapyje https:/www.nksc.It/

rekomendacijos/interneto_svetainiu_apsauga.html.

Turinio Filtravimas

El. pasto filtrai yra dar viena puiki priemoné, leidZianti valdyti
turinj irinformacija, pasiekiancig Jiisy jmonés kompiuterius.
Sis jrankis apsaugo el. pasto déZute nuo pavojingy laisky,
kuriuose yra nuorody j kenkimo puslapius, ar priedy, kuriuos
atidarius galite uzkrésti jmonés kompiuterj ir tinkla. El. pasto
filtras taip pat neleis nepageidaujamiems laiSkams ir kitoms
,Siuksléms" (angl. spam) patekti j Jiisy el. pasto déZutes.

Dauguma el. pasto arba svetainiy prieglobos (angl. hosting)
paslaugy tiekéjy siiilo Sig paslaugg. Patikrinkite, ar Jis
jau aktyvavote Sig funkcijg. Jeigu Si paslauga dar nejjungta,
butinai susisiekite su tiekéju dél Sios paslaugos pasirinkimo.
Jeigu Jusy jmoneé turi atskirg el. pasto serverj, nepamirskite
pasitikrinti, ar jjungta Si funkcija.

Panasiu principu veikia ir interneto turinio filtravimo (angl.
web filter) jrankiai. Si priemoné blokuoja darbuotojy prieigg
prie nelegaliy, Zalingo turinio ar apkrésty svetainiy. Tai
leidzia uzkirsti kelig neteisétai veiklai, pvz., piratavimui ir
netyéiniams paZeidimams, kai atsidarius puslapj j jmonés
kompiuterj atsiunciami uzkrésti failai.

Daugelis interneto narsykliy turi interneto filtravimo funkcijg
arba siiilo specialius papildinius (angl. extensions), kurie
vartotojui pranesa, kad interneto puslapis galimai yra uz-
kréstas. Patikrinkite, ar Jis jjungéte $ig funkcija. Dauguma
ugniasieniy ir marsrutizatoriy taip pat gali blokuoti interne-
to puslapius, kuriuose aptinkamos saugumo spragos. Tai
vadinama juoduoju sagrasu, kurj galima surasti internete
arba gauti kartu su tiekiamomis interneto arba moderniy
antivirusiniy paslaugomis.

Daugiau informacijos apie apsaugos priemones Kovai su brukalu rasite NKSC puslapyje https://www.nksc.
It/doc/biuleteniai/2019-06-26%20Malware%20platinimas%20LT%20imoniu%20vardu.pdf.

,E. saugumas* puslapyje taip pat patariama, kaip galima apsisaugoti nuo zalingos informacijos internete, ir

pateikiamas rekomenduojamu turinio filtravimo priemoniu sarasas. Jj rasite cia: https:/esaugumas.it/It/

turinio-filtravimo-programos/316.
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Debesija: privalumat ir
saugumo sumetimal

Jmonés ne tik visame pasaulyje, bet ir Lietuvoje vis daugiau
savo informacijos patiki debesijos paslaugy teikéjams —
perkelia savo informacines sistemas j debesy kompiuterijos
infrastruktlra (angl. Infrastructure as a Service, 1aaS), talpina
ir apdoroja verslo informacijg su debesijos paslaugomis
gaunama programine jranga (angl. Software as a Service,
SaaS) ar kuria savo sprendimus ir verslo aplikacijas debesi-
jos paslaugy platformose (angl. Platform as a Service, Paa$).
Sitaip jmonés isnaudoja debesy kompiuterijos teikiamas
galimybes: taupo IéSas, uzsitikrina patikimuma, didesnj IT
resursy pajéguma ir greitesnj prisitaikyma prie besikeician-
¢iy verslo poreikiy.

Taciau jmonéms tampa vis sunkiau suprasti, kur laikoma jy
verslo ir klienty informacija, kaip (ar) uztikrinamas jos sau-
gumas, ar verslas tokiu atveju atitinka BDAR reikalavimus.

Todél jmonéms bitina Zinoti, kokias debesijos paslaugas jos
naudoja, koks yra atsakomybés uz saugg pasiskirstymas tarp
jmoneés ir debesijos paslaugy teikéjo, kokias IT saugos kom-
petencijas jmoné turi uztikrinti viduje i$ arba savo partnerio,
teikiancio debesijos paslaugy priezitros paslaugas.

Skirtingos debesijos paslaugy rusys ir atsa-
komybiy pasiskirstymas

Debesijos paslaugos yra jvairiy rusiy, o jmonés, daznai net
nezinodamos, naudojasi bent keliomis jvairiy rusiy debesijos
paslaugomis. Svarbu suprasti, kokios yra debesijos paslau-
gy rasys ir kokio saugumo atsakomybés pasiskirstymo tarp
jmonés ir debesijos paslaugy teikéjo turéty tikétis jmoné.

Toliau lenteléje pagal kiekviena i$ debesijos paslaugy rusiy
pateikiamas tipinis atsakomybiy uz saugumo uztikrinimg ir
saugy jmonés informacijos tvarkyma pasiskirstymas tarp
debesijos paslaugy teikéjo ir jmonés.
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] Kai teikiama Kai teikiama Kai teikiama
ATSAKOMYBE laasS rusies PaasS risies SaaS risies
paslauga paslauga paslauga

Jmonés darbuotojy prieigos prie debesijos paslaugy
ir jy saugomos, apdorojamos bei perduodamos Jmoné Jmoné Jmoné
informacijos valdymas

Saugus jmonés darbuotojy atliekamas informacijos
tvarkymas, naudojant su paslauga gautg taikomaja Jmoné Jmoné Jmoné
ir / arba sistemine programing jranga

Jmonés informacijos, apdorojamos naudojant su pa-
slauga gautg taikomajg ir/ arba sistemine programine E B T]
jranga, prieinamumo ir vientisumo uZztikrinimas, jskai- teikéjas

tant rezervinj kopijavima ir atktrima jvykus incidentui

Jmonei naudotis patikimos taikomosios programinés
jrangos ir joje jgyvendinty procesy, skirty kliento duo- EEN(T]
menims apdoroti, saugumas, prieinamumas, rezervi- teikéjas

nis kopijavimas ir veiklos atkirimas jvykus incidentui

Jmonés aplikacijoms veikti, duomenims saugoti ir
perduoti naudojamos platforminés ir sisteminés pro- Paslaugy EEN[T]
graminés jrangos saugumas, prieinamumas, rezervi- teikéjas teikéjas

nis kopijavimas ir veiklos atkirimas jvykus incidentui

Duomeny centro ir visos kitos fizinés IT infrastrukta-

EEIT] REET] Paslaugy

ros saugumas, prieinamumas, rezervinis kopijavimas - o -
L. _ . . L . teikéjas teikéjas teikéjas
ir veiklos atkirimas jvykus incidentui

[4e] KIBERNETINIS SAUGUMAS IR VERSLAS



Saugumas debesyje pries debesies
sauguma

Patikimi debesijos paslaugy teikéjai privalo pasirpinti pas-
laugy teikimo priemoniy saugumu ir patikimumu. Dazniau-
siai jmonés patikimo debesijos paslaugy teikéjo sutartyse
ras jo jsipareigojimus uztikrinti kliento informacijos saugu-
ma, konfidencialumag ir patikimuma. Taip pat sutartyse daz-
niausiai nurodomos debesijos paslaugy teikéjo garantijos
ir veiklos draudimo jsipareigojimai. Dél visy Siy iSvardyty
priezascCiy galima teigti, jog patikimo tiekéjo valdomas de-
besis yra saugus. Taciau ar debesyje yra saugi pati jmoné?

Populiaryjj ledkalnio virStnés palyginimg galima pritaikyti ir
Siuo atveju, t. y. paties debesies saugumas, kuris dazniausiai
akcentuojamas, yra tik labiausiai ir aiSkiausiai matoma led-

Jautriu duomenu SiFravimas

Viena i$ techniniy priemoniy, uztikrinanciy, kad piktavaliai
nepasiekty Jisy jmonés jautrios informacijos, yra Sifravi-
mas. Tai informacijos kodavimas, kuris leidZia apsaugoti
Jisy dokumentus, kad pasaliniai asmenys negaléty jy per-
skaityti, pasisavinti ar sugadinti. Sifravimas — ne tik svarbus
duomeny apsaugos elementas, bet ir privaloma techniné
priemoné pagal BDAR.

Sifravimo priemonés gali biiti jgyvendinamos
keliais lygiais:

Kompiuterio kietojo disko (arba nesiojamos laikme-
nos) Sifravimas. Tai leidZia apsaugoti jmonés duo-
menis nuo nutekéjimo tais atvejais, kai kompiuteris
ar kietasis diskas yra fiziSkai prarandamas, pasisavi-
namas arba sugadinimas. Sj jrankj nemokamai siiilo
dauguma operaciniy sistemy’.

Duomeny srauty Sifravimas. Jeigu Jisy verslas daz-
nai dalijasi jautria jmonés ar klienty informacija, Jums
turéty bati svarbu, kad $i informacija pasiekty tik tam
skirtg gavéjg. Duomeny srauto Sifravimas veikia taip:
Jisy siunciama informacija, pridéti failai yra uzraki-
nami ir uzsifruojami, juos gali pasiekti tik konkretis
asmenys, kurie turi jy tapatybe patvirtinantj ir prieigg
prie uzsifruotos informacijos suteikiantj privaty raktg
(angl. private key).

kalnio dalis. Paciy debesijos paslaugy naudotojy saugumas
debesyje ir riipinimasis juo niekur nedingstair, net pasirinkus
patj patikimiausig tarptautinj debesijos paslaugy teikéja,
iSlieka pacios jmonés atsakomybé.

Norédamos uztikrinti savo informacijos sauguma, vienti-
suma ir konfidencialuma, jmonés turi investuoti j kompe-
tentingus, kvalifikuotus ir debesijos paslaugy saugumo
valdyma iSmanancius darbuotojus arba pasitelkti patikimus
debesijos paslaugy valdymo partnerius. Be to, jmonés turi
nepamirsti, kad debesy kompiuterijos technologija Siuo
metu yra labiausiai kintanti IT sritis, todél reikéty turéti
kompetentingy darbuotojy. Batina uztikrinti jy nuolatinj
tobuléjima, kvalifikacijos kélimg ir nuolatinj doméjimasi
debesijos paslaugy pokyciais.

Pavieniy dokumenty Sifravimas. Tai priemoné, uzti-
krinanti, kad svarbiis Jlisy jmonés dokumentai nebus
pasiekiami ar modifikuojami pasaliniy asmeny.

Primename: nepamirskite sifravimo slaptaZodZio ar rakto!
Pamete ar pamirse rakta, galite galutinai prarasti svarbia
Jisy jmonés ar klienty informacija. ISsaugokite Sifravimo
slaptazodzio arba rakto kopija saugioje vietoje arba ten, kur

laikote svarbiausiy dokumenty atsargines kopijas.

UzZpuolikai paprastai nesistengia atgaminti uzsifravi-
mo algoritmo veikimo. Vietoj to jie ieSko Sifravimo pro-
graminés jrangos pazeidziamumy arba bando uzkrésti
sistemg kenkimo programomis, kad galéty uzfiksuoti
slaptazodzius arba Sifravimo raktus, kai jie yra apdoro-
jami. Siekiant sumazinti Sig rizika, versle svarbu naudoti
nepriklausomai patvirtintg Sifravimo produktg ir jdiegti
pazangig, naujausig kenkimo programy aptikimo prie-

mone.

13 Instrukcijas ,Windows" kompiuteriy naudotojams rasite Cia:
https://support.microsoft.com/en-us/help/4028713/windows-

10-turn-on-device-encryption.

Instrukcijas ,Mac" kompiuteriy naudotojams rasite ¢ia:
https://support.apple.com/en-us/HT204837.
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Jeigu didzigjg dalj jmonés duomeny saugote iSorinio IT
paslaugy tiekéjo duomeny centre, jsitikinkite, kad jie taip
pat taiko auksciausius sifravimo standartus. Uztikrin-
kite, kad jmonés ir Jusy klienty asmens duomenys yra
pasiekiami tik Sios informacijos savininkams, t. y. Jusy
imonés atitinkamiems darbuotojams arba tiems, kam

esate patikéje priejima prie Sios informacijos.

Duomenu nutekejimo
prevencija

Kiekvienam verslui yra svarbu apsisaugoti nuo duomeny
nutekéjimo. Jj sukelti gali ir jmonés darbuotojai tyciniu ar
neatsargiu elgesiu — atsisiysdami kenksmingas programas
ar prijungdami neautorizuotus jrenginius. Tik tinkama pro-
graminé jranga padeda saugoti visus duomeny nutekéjimo
kanalus (jskaitant ir prarastus jrenginius, nes duomenys
juose yra uzsifruojami).

Duomeny nutekéjimo prevencijos (angl. data loss prevention,
DLP) programos identifikuoja jtarting veiklg, atliekama su
jmonés dokumentais, ar informacijg jmonés naudojamuose
jrenginiuose, apsaugo svarbius failus nuo patekimo j netin-

Saugus senu irenginiu
nurasymas

Labai svarbi kibernetinés saugos dalis, apie kurig dazniau-
siai néra pagalvojama, — nebenaudojamos jrangos tinkamas
sutvarkymas. Maziau patyres kompiuteriy ar iSmaniyjy
jrenginiy naudotojas mano, kad paspaudus mygtukg ,panai-
kinti“ (angl. delete) duomeny failai yra iStrinami. Pirmiausia
jie patenka j vadinamaja Siuksliadéze (angl. recycle bin), i$
kurios gana nesudétingai galima atkurti istrintus failus. Net
ir iStrynus juos i$ Siuksliadézés, failai vis tiek yra saugomi
jrenginio kietajame diske ar atminties laikmenoje.

Kiekvienas nenaudojamas jrenginys: iSorinis kietasis diskas,
iSmanusis telefonas, nesiojamas ar stacionarus kompiuteris,
turi bati tinkamai iSvalytas pries jj sunaikinant, atiduodant

Daugiau informacijos apie Sifravimo
principus ir priemones siunciant el. laisSkus

rasite puslapyje https://www.esaugumas.
It/It/e.-privatumas/sifravimas/277.

kamas rankas, perspédama vadovybe apie potencialig grés-
me dar pries patiriant rimtus nuostolius arba uzkardydama
draudziamus veiksmus. Tokia jranga neleidzia darbuotojams
pasiimti svarbios informacijos net naudojant savo asmeni-
nius jrenginius, skirtus darbo funkcijoms atlikti.

Pazangesné programiné jranga gali kontroliuoti spausdin-
tuvy, programy naudojimg ir apriboti daug laiko atimancias
veiklas (lankomy svetainiy, veiklos darbo ekrane, mygtuky
paspaudimy fiksavimas ar el. laisky tikrinimas). Taip suku-
riama galimybé gauti informacijg apie darbuotojus, kurie
dirba su jautriais duomenimis. Programa jvertina saugumo
incidenty rizikg ir jspéja apie jtarting darbuotojy veikla.
Duomeny nutekéjimo programos dar pacioje pradzioje gali
aptikti socialine inzinerija pagrjstas atakas, nustatyti ban-
dyma SantaZuoti ir taip apsaugoti nuo pakenkimo jmonei.

perdirbti ar parduodant antrinéje rinkoje. Todél jmonéje turi
b{ti nustatyta, kokie veiksmai atliekami su neeksploatuoja-
ma jranga ir kas yra atsakingas uz jos tinkamg parengima
atidavimui ar pakartotiniam naudojimui.

Butina atkreipti démesj ne tik j tinkamg jrangos apskaita,
bet ir j tai, kad visuose jrenginiuose yra saugoma jmonés
informacija. Todél, nurasant nenaudojama jranga, turi biti
jvertintas informacijos i$ jrenginio pasalinimo aspektas —
kokiomis priemonémis bus sunaikinta informacija, esanti
jrenginiuose, kad ja nebuty galima pasinaudoti.

Saugiausias biidas - fizinis jrenginio sunaikinimas kartu su
jame esancia informacija. Specializuotos perdirbimo jmonés
teikia specialias kietyjy disky smulkinimo paslaugas. Toks
sprendimo biidas ypac aktualus jmonéms, naudojan¢ioms
daug jautriy duomeny ir atsakingai vertinan¢ioms savo
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skaitmeninio turto sauguma. Kitas bldas — iSimti kietajj
diska i$ jau nebenaudojamo kompiuterio ir jj archyvuoti.

Taciau disky archyvavimas ar dauZymas ne visada yra ge-
riausias pasirinkimas. Daug racionaliau sunaikinti kietojo
disko duomenis programiskai, o jrenginj sékmingai naudoti
toliau asmeniniais tikslais ar atiduoti perdirbti, parduoti

Daiktu internetas

Daikty internetas (angl. Internet of Things) apima visus
jrenginius, kurie yra prijungti prie interneto ir tarpusavyje
dalijasi informacija. Vis daugiau tokiy iSmaniyjy prietaisy
(pvz.: mokéjimo korteliy skaitytuvai, iSmaniosios spynos,
temperatiros kontrolés sistema ir kt.) tampa naudingi ir
versle. Tokius prietaisus dazniausiai galime valdyti ir stebéti
nuotoliniu blidu. Jie buvo sukurti mums padéti susitvarkyti
su kasdienémis uzduotimis, taciau jiems atsiradus kyla ir
papildomos rizikos.

Jusy darbovietéje naudojamas iSmanusis jrenginys yra dar
vienas galimas tiltas j Jiisy jmonés tinklg. Pastaraisiais me-
tais fiksuojamas sparciai didéjantis kibernetiniy ataky skai-
Cius prie$ iSmaniuosius jrenginius. Programisiai stengiasi
iSnaudoti esancius pazeidziamumus ir spragas siekdami
iSgauti naudos arba panaudoja jrenginius kitoms atakoms.

Tai tik jrodo, kad techniniy kibernetinio saugumo priemoniy
nepakanka. Labai svarbu tinkamai apsibrézti ir valdyti jmo-
nés organizacinius procesus. Daikty interneto naudojimas
versle gali padéti Jums pagreitinti tam tikrus procesus, deja,
bet tai padidina ir Jusy pazeidziamumo rizikg, todél svarbu
vadovautis tais paciais kibernetinio saugumo principais.
Naudojant tokius prietaisus versle, reikty atsizvelgtij Siuos
aspektus:

Pries pradédami naudoti:

pasidomékite prekés saugumo kokybe. Prie$ pirk-
dami prietaisg, batinai jvertinkite prekés saugumo
kokybe. Jums gali padéti kity naudotojy atsiliepimai,
eksperty rekomendacijos. Prietaisus pirkite tik i$
patikimy tiekéjy;

antrinéje rinkoje, nes tai ekonomiskai ir ekologiskai naudin-
giau ir atsakingiau. Sunaikinti kietojo disko duomenis galite
naudodamiesi disko valymo (angl. disk wiping) ar gamykliniy
nustatymy atkdrimo (angl. factory reset) funkcijomis arba
jsigije atskirg programine jranga, kuri negrjztamai sunaikina

visus duomenis skaitmeniniuose jrenginiuose.

Zinokite, kur ir kaip, kilus nesklandumams, galésite
kreiptis j prietaiso gamintojus;

susipazinkite su prietaiso instrukcija;

jvertinkite prietaisy suderinamuma su Jisy jmonéje
apibréztomis kibernetinio saugumo taisyklémis.

Naudodami:

pakeiskite prietaisy automatiskai nustatytus prisi-
jungimo vardus ir slaptazodzius;

nepamirskite atnaujinti jrangos programine dalj;

tinklus su jautria informacija laikykite izoliuotus nuo
Siy prietaisy. Pagalvokite apie galimybe sukurti ats-
kirg tinklg tokiems prietaisams;

jsitikinkite, kad jrenginys turi sistemos atkirimo
funkcija;

kontroliuokite, kas ir kaip gali Siais prietaisais naudotis;
nepamirskite j rizikos vertinima (ar jsilauzimo tes-
tavimus) jtraukti visy prie jmonés tinkly prijungty
iSmaniyjy jrenginiy.
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Vienas labiausiai nuskambeéjusiy atvejy pasaulyje jvyko JAV, kai buvo pavogti kazino klienty duome-
nys jsilauzus j viduje esancio akvariumo iSmanujj termometra. Nepaisant to, kad jmoné turéjo jdiegusi
ne viena technine kibernetinio saugumo priemone, del vieno hesaugaus jrenginio programisiai sugebejo
gauti prieiga prie jmones tinklo, surasti svarbiy klienty duomenis ir per termometra atsisiusti juos j savo
debesy laikmenas. Tai rodo, kad riziky vertinimas buvo atliktas netinkamai - mineto jrenginio saugumas
buvo tiesiog pamirstas.

Kitas gerai zinomas atvejis, kai programisiai jsilauze j daugiau nei 100 tikstanciuy jvairiy iSmaniyjy jrengi-
niy, panaudodami jy nepakeistus gamyklinius prisijungimo duomenis. Véliau jie buvo jtraukti j kompiuteriy
zombiy tinkla (angl. botnet), kuriuo naudojantis buvo juykdyta paslaugos trikdymo ataka (DDoS). Si ataka
laikinai sutrikde ,Twitter”, ,Paypal“ir ,Netflix“ platformuy sistemu veikla.

Daugiau informacijos apie iSmaniujy prietaisy saugumo sumetimus ir atsakinga naudojima versle rasite
Siame Kanados nacionalinio kibernetinio saugumo centro puslapyje: https://www.cyber.gc.ca/en/guidance/

internet-things-security-small-and-medium-organizations-itsap00012.

Hibernetiniu riziku draudimas

Kibernetiniy riziky draudimas, kaip ir bet kokia kita draudimo
paslauga, leidZiajmonéms sumazinti kibernetinio incidento
Zalos jtaka jmonei, apdrausti jmonés ir klienty skaitmeninj
turtg ir padéti jmonei testi veiklg jvykus pazeidimui. Kiber-
netiniy riziky draudimas nepadés geriau apsaugoti Jiisy
jmonés, taciau Sios paslaugos jsigijimas gali biiti traktuoja-
mas kaip tam tikras rizikos perkélimas treCiosioms Salims.
Tai gali biiti ypac patraukli priemoné toms jmonéms, kurios
turi ribotas galimybes investuoti j techninius kibernetinio
saugumo sprendimus.

Kai kuriais atvejais draudimo jmonés sitlo ir kibernetinio
saugumo eksperty paslauga. Jie gali padéti Jums nustatyti
pazeidziamas vietas jmonéje, identifikuoti, kokiais veiksmais
galima sustiprinti jmonés IT infrastruktlirg, padéti istirti
kibernetinj incidenta ir pranesti apie tai atitinkamoms ins-
titucijoms (jy sarasa rasite vadovo priede).

Augant kibernetiniy jvykiy skaiciui, kibernetiniy riziky draudi-
mas tapo vienu sparc¢iausiai auganciy sektoriy pasaulinéje
draudimo rinkoje. Lietuvoje Si praktika taip pat populiaréja.
Taciau, kaip ir renkantis bet kokj kit draudima, labai svarbu
iSnagrinéti teikiamo poliso salygas ir Jiisy jmonés rizikas.

Svarbu pabrézti, kad ne visi kibernetiniy riziky draudimo
polisai draudzia atvejus, kai kibernetiniai pazeidimai jvyks-
ta dél Zzmogaus klaidos ar neapdairumo. Taip pat, pries$
suteikdamos paslauga, draudimo kompanijos jsitikina, ar
tikrai émétés visy bitiny procesiniy ir techniniy priemoniy
incidento rizikai sumazinti. Daznai toks auditas padeda
nustatyti jmonés saugumo lygj ir iSsiaiskinti tai, kaip jos
supranta galimas grésmes. Sudarydami draudimo sutartj,
visada jsigilinkite j sutarties taisykles ir sglygas, kad at-
sitikus nelaimei nesijaustuméte apgauti, jei jvykis nebus
pripazintas draudiminiu.
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Isilau2imu testavimas

Vienas efektyviy bldy jvertinti JGsy jmonés kibernetinio
saugumo pasiruosimo lygj yra jsilauzimo testavimas (angl.
penetration testing). Tai yra jvairiy IT sauguma uztikrinanciy
paslaugy tiekéjy ir kibernetinio saugumo jmoniy sidloma pa-
slauga, kai simuliuojama kibernetiné ataka pries Jiisy jmone
siekiant iSsiaiskinti, ar egzistuoja tinklo, IT infrastruktdros
ar kity jrenginiy bei aplikacijy spragos, kurios leisty tikriems
programisiams jsibrauti j Jisy tinklg ir informacine sistema.

Kibernetiniai nusikaltéliai atakoms vykdyti naudoja nau-
jausias zinias ir technologijas, todél esamo kibernetinio
saugumo pasiruosimo gali nebeuztekti baziniam saugumui
uztikrinti. Tokiu atveju rekomenduojama turéti profesiona-
lius konsultantus, kurie galéty iSanalizuoti ir parodyti Jums
esamas spragas, kol dar niekas piktybiskai nejsilauzé |
Jisy tinkla.

Atlikusios testavimg, paslaugg teikiancios jmonés pateiks
Jums detalig ataskaitg ir konkrecius pasitilymus, kaip bty
galima spresti iskilusias problemas. Internete galima rasti ne
vieng nemokama jrank, leidziantj atlikti jvairius pazeidzia-

Vienas biidy stebéti, rinkti informacijg apie tai, kas vyks-
ta JUsy jmonés informaciniuose istekliuose, ir informuoti
apie galimus arba jvykusius pazeidimus yra aktyvus sau-
gumo jvykiy valdymas (angl. SIEM). Jeigu pastebéjote, kad
daznai bandoma prisijungti prie Jusy svarbiausiy paskyry
arba bandoma prisijungti i$ nejprasty viety (ar nejprasto IP
adreso), didelé tikimybé, kad programisiai bando jsilauzti j
Jisy tinkla.

Dauguma internetiniy platformy (pvz., ,Facebook” ar
.Wordpress"), antivirusiniy programy ir ugniasieniy gali
fiksuoti ir saugoti informacijg apie tokius jvykius. Si funk-
cija yra vadinama Zurnaliniy jvykiy (angl. logs) kaupimu.
Jsitikinkite, kad §i funkcija yra jjungta ir, jei yra galimybeg,
jjunkite pranesimy apie bandymus prisijungti prie el. pasto
funkcija. IT saugos uztikrinimo paslaugas ir sprendimus
tiekianCios jmonés taip pat sitlo galimybe jsidiegti centrali-

mumy vertinimus, taciau jie daznai néra tokie visapusiski
ir neatskleidzia realios situacijos, o ir rezultatus ne visada
lengva suprastiir interpretuoti. TaCiau tai gali biti vienas i$
riziky vertinimo Zingsniy pries pasinaudojant profesionalia
testavimo paslauga.

Daznai atliekant jsilauzimo testus ieSkoma ne tik technolo-
giniy spragy, bet ir tikrinamas darbuotojy budrumas. Kon-
troliuojamos atakos metu naudojami socialinés inZinerijos
metodai, kai, pasinaudojus jmonés darbuotojy aplaidumu,
bandoma gauti prieigg prie jmonés kompiuteriy ir tinklo.
Darbuotojy patiklumag galima tikrinti ir atskirais el. sukcia-
vimo testais, kai jmonés vadovui sutikus darbuotojams yra
iSsiunciamos klaidinanciy laisky simuliacijos.

Reguliariai atliekant testavimus, jmonés saugumo siste-
mos bus nuolat atnaujinamos, o sistemy administratoriai
nepraras budrumo ir galés mokytis, kaip tinkamai reaguoti
j tikrus iSpuolius.

zuotas informacijos kaupimo sistemas, leidziancias fiksuoti
ne tik prisijungimus, bet ir duomenis apie atakas, uzkratus,
prieigg prie kritiniy sistemy ir pan.

Galimybaé rinkti, kaupti ir archyvuoti Zurnalinius
jvykius turéty bati bent tada, kai:

naudojamos biuro programy platformos (pvz., ,Office
365", ,GSuite");

prisijungiama prie Jusy turinio valdymo sistemy ir
daromi ten esancéiy faily pakeitimai;

kei¢iami zurnaliniai jvykiai;

keiCiami slaptazodziai;

atmetami dviejy zingsniy autentifikavimo (2FA)
prasymai;

jjungti antivirusiniy programy pranesimai;
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naudojamos informacinés sistemos, kuriose atlieka-
mi asmens duomeny tvarkymo veiksmai;

keiCiamos naudotojy teisés;

atliekami bet kokie IT administratoriy administravimo
veiksmai;

naudojamos tinklo jungtys, jeinancios ir iSeinancios
i$ Jusy tinklo.

Siuos duomenis rekomenduojama saugoti bent Sesis mé-
nesius ir laikyti saugioje vietoje. Pastebéjus nejprastas
tendencijas ar uzfiksavus jtartinas veiklas, patartina kreiptis
jsavo IT jrangos tiekéjus ar kibernetinio saugumo ekspertus.
Zurnaluose esanti informacija leidZia geriau suprasti tikraja
jsilauzimo kryptj ar pasekmes. Tai taip pat parodys uzsléptas
rimtesnes problemas arba informuos apie tai, kad Jisy jmo-
nei reikia imtis rimtesniy saugumo uztikrinimo priemoniy.

KIBERNETINIS SAUGUMAS IR VERSLAS



Priedal

SUU imoniu kibernetinio saugumo samoningumo apklausa

SUV |MONIY VADOVAI JMONES DYDIS

dalyvavo apklausoje apie ju jmonés Kibernetinio EE apklausoje dalyvavo 41% labai smulkaus (iki 10
saugumo pazeidziamuma, samoninguma ir jo E darbuotoju), 40% smulkaus (iki 50 darbuotoju) ir
ugdyma. 19 % vidutinio dydzio jmoniy (iki 250 darbuotojy).

AR JUSY |MONE TURI FORMALIAI APIBRF:ZTI-) AR PER PASTARUOSIUS 12 MEN. JOS
IR REGULIARIAI ATNAUJINAMA KIBERNETINIO VYKDETE |JMONES KIBERNETINIO SAUGUMO
SAUGUMO POLITIKA? RIZIKOS VERTINIMA?
TAIP 4%
TAIP 29%
)Y NE 68% . N NE 79%
KITA 3% /- 22 LI el e
N\

NEZINO 8%
N\

72% |MONIY TEIGE, KAD NEZIND ARBA NERA TIKROS AR ZINO KAIP |SIVERTINTI
KIBERNETINIO SAUGUMO RIZIKAS IR SPRAGAS

74% H4% 28%

YRA NEPASIRUOSUSIOS ARBA NEZINO JMONIY NEMANO ARBA NEZINO, KAD JMONIY SUTINKA, KAD KIBERNETINIS
AR YRA PASIRUOSUSIOS ATREMTI GALI BUTI KIBERNETINIO INCIDENTO INCIDENTAS TURETY DAUG [TAKOS
RIBERNETINES ATAKAS AUKOMIS JU JMONEI

KIBERNETINIO SAUGUMO POLITIKA TURINCIOS JMONES (43%) JAUCIASI LABIAU
PASIRUOSUSIOS ATREMTI KIBERNETINES ATAKAS NEI TOS, KURIOS JOS NETURI (18%)

DAUGIAU NEI PUSE 74% JMONIY

kibernetiniy incidenty patyrusiu jmoniy vadovy teige, kad neturi arba nezino, ar turi

teige nezinantys, kokios yra Siy incidenty pakankamai ziniy, kokias kibernetinio saugumo
pasekmes ir ju padaryta zala priemones btina pasirinkti

iimonés kibernetinj sauguma kibernetinio saugumo standartuy

4Y8% |MONIY a 76% JMONIY
per pragjusius metus neinvestavo ne vieno euro svarbu, kad verslo partneriai laikytusi

/

Programos ,Kurk Lietuvai“ projekto Krasto apsaugos ministerijoje SVV jmoniy kibernetinio saugumo sgmoningumo apklausos duomenys:

http://kurkit.lt/wp-content/uploads/2019/12/SVV-kibernetinio-saugumo-apklausos-ap%C5%BEvalga-Kurk-Lietuvai.pdf


http://kurklt.lt/wp-content/uploads/2019/12/SVV-kibernetinio-saugumo-apklausos-ap%C5%BEvalga-Kurk-Lietuvai.pdf

Ham pranesti apie (wykusi kibernetini incidenta?

Nacionalinis kibernetinio saugumo centras

Pranesti apie patirtas atakas, galimas gresmes:

@ @; uzpildant specialia forma https://www.nksc.It/pranesti.html

>« rasSant laiska el. p. cert@nksc.lt

% skambinant tel. 1805

Lietuvos kriminalines policijos biuro Sunkaus ir organizuoto
nusikalstamumo 5-0ji valdyba

Pranesti, jei kibernetinis incidentas gali tureti nusikalstamos veikos pozymiuy:

@; https://www.epolicija.lt/
[ rasant laiska el. p. cyberpolice@policija.lt

% skambinant tel. 112

Valstybine duomeny apsaugos inspekcija

Pranesti, jei kibernetinis incidentas gali biti susijes su asmens duomeny saugumao

— pazeidimais:
o
o

@; https://vdai.lrv.It/
> raSant laiSka el. p. ada@ada.lt

Q., skambinant tel. +370 5 271 2804


https://www.nksc.lt/pranesti.html
https://www.epolicija.lt/
https://vdai.lrv.lt/

InFormaciniai Saltinial (anglu kalba)

Airija — 12 Steps to Cyber Security, https://www.ncsc.gov.ie/pdfs/Cybersecurity_12_steps.pdf

Australija — Cyber Security: the Small Business Best Practice Guide,
https://www.asbfeo.gov.au/sites/default/files/documents/ASBFEO-cyber-security-research-report.pdf

Belgija — Cyber Security Guide for SMEs, https://cch.belgium.be/sites/default/files/CCB-EN%20-C.pdf

Belgija — komunikaciniy priemoniy rinkinys, skirtas SVV jmoniy ir kity organizacijy vadovams didinti KS sgmoningumg
jmonés ar organizacijos viduje, https://www.cybersecuritycoalition.be/resource/cyber-security-kit/

Center for Internet Security (CIS) — pagrindiniy kibernetinio saugumo kontrolés priemoniy jgyvendinimo gairés
smulkiam ir vidutiniam verslui,
https://www.cisecurity.org/wp-content/uploads/2017/09/CIS-Controls-Guide-for-SMEs.pdf

Global Cyber Alliance — nemokamy kibernetiniy saugumo priemoniy rinkinys smulkiam ir vidutiniam verslui,
https://gcatoolkit.org/smallbusiness/

Jungtiné Karalysté — Cyber Security: Small Business Guide,
https://www.ncsc.gov.uk/files/cyber_security_small_business_guide_1.3..pdf

Jungtinés Amerikos Valstijos — Small Business Cybersecurity Corner — interneto svetainé su jvairiomis gerosiomis
kibernetinio saugumo praktikomis smulkiajam verslui, https://www.nist.gov/itl/smallbusinesscyber

Jungtinés Amerikos Valstijos — Small Business Information Security: the Fundamentals,
https://nvipubs.nist.gov/nistpubs/ir/2016/NIST.IR.7621r1.pdf

Jungtinés Amerikos Valstijos — Small Biz Cyber Planner — interaktyvus jrankis, leidZiantis jmonéms susikurti
individualy jmonés kibernetinio saugumo politikos dokumentg, https://www.fcc.gov/cyberplanner

Kanada — Get Cyber Safe Guide for Small and Medium Businesses,
https://www.getcybersafe.gc.ca/cnt/rsrcs/pblctns/smll-bsnss-gd/smll-bsnss-gd-eng.pdf

Vokietija — nemokami klausimynai, kuriy tikslas padéti SVV jmonéms jvertinti savo kibernetinio saugumo pasirengimo
lygj ir pateikti rekomendacijas tolesniam saugumo stiprinimui, https://www.vds-quick-check.de/en/
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https://www.ncsc.gov.ie/pdfs/Cybersecurity_12_steps.pdf
https://www.asbfeo.gov.au/sites/default/files/documents/ASBFEO-cyber-security-research-report.pdf
https://www.cybersecuritycoalition.be/content/uploads/cybersecurity-guide-sme-EN.pdf
https://www.cybersecuritycoalition.be/resource/cyber-security-kit/
https://www.cisecurity.org/wp-content/uploads/2017/09/CIS-Controls-Guide-for-SMEs.pdf
https://gcatoolkit.org/smallbusiness/
https://www.ncsc.gov.uk/files/cyber_security_small_business_guide_1.3..pdf
https://www.nist.gov/itl/smallbusinesscyber
https://nvlpubs.nist.gov/nistpubs/ir/2016/NIST.IR.7621r1.pdf
https://www.fcc.gov/cyberplanner
https://www.getcybersafe.gc.ca/cnt/rsrcs/pblctns/smll-bsnss-gd/smll-bsnss-gd-eng.pdf
https://www.vds-quick-check.de/en/

Informacija, pateikta Siame dokumente, yra rekomendacinio pobddzio. Informacijos platintojas neprisiima jokios
atsakomybés, susijusios su jos naudojimu. Pateikta informacija néra laikoma baigtine ir nesuteikia saugumo garantijos.
Naudotojai turi savarankiSkai nuspresti, ar pateikta informacija yra tinkama siekiant uztikrinti jmonés kibernetinj sauguma.
Naudotojai dél Siy ir papildomy kibernetinio saugumo rekomendacijy jgyvendinimo turéty konsultuotis su IT ir kibernetinio
saugumo ekspertais.

Apie ,,Hurk Lietuvai~

Sj dokumenta inicijavo ,Kurk Lietuvai“ programos dalyviai Riita Beinoriiité, Gabrielé Bilevigiiité ir Justas Kidykas projekto
»Smulkiojo ir vidutinio verslo jmoniy kibernetinio saugumo sgmoningumo didinimas"” Krasto apsaugos ministerijoje metu.
Programa ,Kurk Lietuvai“ — pirmoji ir kol kas vienintelé profesinio tobulinimo ir gerosios uzsienio praktikos pritaikymo
programa Lietuvos vieSajame sektoriuje, kuri nuo 2012 m. suteikia galimybe tarptautinés patirties turintiems profesionalams
savo ziniomis ir idéjomis prisidéti prie strateginiy Vyriausybés projekty ir modernios Lietuvos ateities kirimo.
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