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lvadas

Per pastaruosius metus skaitmeniné transformacija iS esmés
pakeité verslo jmoniy veikimo principus — informacija tapo viena
svarbiausiy verslo vertybiy, o informacinés technologijos -
neatsiejama ir kritiskai svarbia infrastrukttra, uztikrinancia sklandy
kasdienes veiklos vykdymg. Tokios skaitmenines paslaugos ir
informaciniy technologijy sprendimai kaip elektroninis pastas,
elektronine bankininkyste, debesija, finansy ir klienty duomeny
valdymo sistemos suteikia verslo jmonems galimybe veikti
efektyviau, sparCiau ir lanksCiau. Vis délto, kartu su naujomis
technologinémis galimybémis neiSvengiamai atsiranda ir naujos
grésmes.

Siandien kibernetinis saugumas nebéra vien tik informaciniy
technologijy padalinio rupestis, tai strateginé verslo sudedamoji
dalis, tiesiogiai susijusi su veiklos testinumu, klienty ir darbuotojy
pasitikejimu bei verslo jmoneées reputacija. Kibernetiniai incidentai
gali lemti ne tik duomeny praradimg, konfidencialios informacijos
atskleidimg ar finansinius nuostolius, bet ir pasitikéjimo verslo
jmonémis mazéjimg, trumpalaikius ar ilgalaikius veiklos sutrikimus
bei teisines pasekmes. Net ir trumpalaikiai verslo jmoniy sistemy
veiklos sutrikimai gali reikSmingai paveikti jmones
konkurencinguma. Be to, vis daugiau organizacijy privalo prisitaikyti
prie grieztéjanciy teisiniy ir reguliaciniy reikalavimy, tokiy kaip
Bendrasis duomeny apsaugos reglamentas'’ (toliau — BDAR) ar
Lietuvos Respublikos kibernetinio saugumo jstatymas?, j kurj buvo
perkelta TIS 2 direktyva?®, kurie jpareigoja ne tik uztikrinti duomeny
apsaugg, bet ir gebeti pagrjsti taikomy saugumo priemoniy
veiksminguma.

03

Smulkioms ir vidutinéms verslo (toliau — SVV) jmonéms verta skirti
ypatingg demesj, nes praktika rodo, kad butent Sios jmonés daznai
tampa kibernetiniy ataky taikiniais. SVV jmoneés yra patrauklios
piktavaliams deél daznai riboty investicijy j kibernetinj saugumag,
nepakankamo darbuotojy pasirengimo bei neisSplétoty saugumo
procesy.

Pazymetina, kad kibernetinio saugumo srityje vis didesne reikSme
jgauna zmogiskasis faktorius. Darbuotojy neatsargumas, silpni
slaptazodziai, nepakankamos bazinés kibernetinio saugumo Zzinios
sudaro palankias saglygas socialinés inzinerijos metodais
vykdomoms atakoms. Kibernetinis saugumas kuria verte, jei jmones
darbuotojai yra sgmoningi, kritiSki, suvokia savo veiksmy verte bei
laikosi kibernetines higienos principy. Kibernetinis saugumas turety
buti suvokiamas kaip kiekvieno darbuotojo atsakomybe, o tam
butinas ne tik jmones vadovy, bet ir visy darbuotojy jsitraukimas,
edukacija, ziniy atnaujinimas.

Pagrindinis vadovo ,Kibernetinis saugumas ir verslas. Kg turety
zinoti kiekvienas jmonés vadovas?”“ (toliau — Vadovas) tikslas -
aptarti SVV jmonéms kylanCias grésmes bei pateikti praktines
rekomendacijas, padedancias stiprinti  jmonés  kibernetinj
atsparumg. Pirmasis Vadovas buvo paskelbtas 2020 m. Jame
pristatyti apklausos rezultatai, atskleide SVV jmoniy kibernetinio
saugumo sgmoningumo lygj. Siekiant jvertinti, kaip per laikotarpj
nuo 2020 m. iki 2025 m. pasikeite verslo jmoniy poziuris ir
vertinimas Kkibernetinio saugumo srityje, buvo atlikta nauja
apklausa, o jos rezultatai pateikiami atnaujintoje Vadovo versijoje.

12016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo
ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas). Nuoroda: https://eur-lex.europa.eu/eli/reg/2016/679/0j/lit

2 Lietuvos Respublikos kibernetinio saugumo jstatymas. Nuoroda: https://www.e-tar.Ilt/portal/lt/legalAct/5468a25089ef11e4a98a9f2247652cf4/asr

3 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 dél priemoniy aukstam bendram kibernetinio saugumo lygiui visoje Sgjungoje uztikrinti, kuria i$
dalies kei¢iamas Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES) 2018/1972 ir panaikinama Direktyva (ES) 2016/1148 (TIS 2 direktyva). Nuoroda: https://eur-lex.europa.eu/legal-

content/LT/TXT/?uri=CELEX:32022L2555


https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX:31995L0046
https://eur-lex.europa.eu/eli/reg/2016/679/oj/lit
https://www.e-tar.lt/portal/lt/legalAct/5468a25089ef11e4a98a9f2247652cf4/asr
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX:32022L2555
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Kas yra kibernetinis saugumas’

Kibernetinis saugumas — tai taisykliy, priemoniy ir veiksmy visuma, skirta apsaugoti skaitmenine informacijg, tinklus, informacines sistemas bei

teikiamas paslaugas. Paprastai tai reiskia, kad turime uztikrinti:

—+ Konfidencialuma —+ Vientisuma

(angl. Confidentiality) (angl. Integrity)

uztikrinimas, kad visi jautrus vidiniai
jmonés ar verslo partneriy duomenys

yra pasiekiami tik asmenims, Kkurie
tiesiogiai dirba su Siais duomenimis.

Kibernetinio saugumo politikos dokumentai nustato pagrindines
taisykles darbuotojams, pvz. kaip saugoti slaptazodzius, naudoti
jrenginius, dalintis duomenimis ir pan. Antra, proceduros nustato
aiSkig veiksmy sekg, pvz. kaip pranesti apie kibernetinj incidents.
TreCia, technologiniai sprendimai padeda automatizuoti ir
jgyvendinti dokumentuose aprasytas taisykles, pvz. realizuoja
prieigos prie duomeny kontrole, Sifruota duomenis.

Kuriant saugig verslo aplinkg butina suprasti, kad kibernetinio
atsparumo stiprinimas néera baigtinis veiksmas. Tai nuolatinis
procesas, kurio metu, pasitelkiant 2zmogiskuosius isteklius,
technologijas bei organizacinius procesus, iSvystomas reikalingas
Kibernetinio saugumo lygis.

—»  Zmonés - svarbiausia gynybos linija. Piktavaliai daZniau
taikosi j jmonés darbuotojus nei j sistemas - tai patvirtina
statistika, rodanti, kad socialinés inzinerijos atakos yra
vienos populiariausiy. Kiekvienas darbuotojas atlieka
svarby vaidmenj uztikrinant kibernetinj saugumg. Siekiant
paruosti darbuotojus galimoms kibernetinéms atakoms,
bltina organizuoti reguliarius mokymus, didinancius
sgmoningumg, skatinti pranesti apie jtartinus laiSkus ar jy
priedus, skambucius iS nezinomy numeriy bei Kkitas
jtartinas situacijas.

—+  Dokumentuota kibernetinio saugumo politika. Parengta
ir dokumentuota kibernetinio saugumo politika suteikia
jmonei aiskumo ir nuoseklumo, nes apibrézia veiksmy
sekg ir atsakingus asmenis. Joje nustatoma, kaip elgtis
kibernetinio incidento atveju, kaip uztikrinti veiklos
testinumg ir kokiy saugumo taisykliy laikytis kasdiengje
veikloje. Dokumentuota kibernetinio saugumo politika
padeda uztikrinti, kad darbuotojai Zzinoty, kaip elgtis
kasdienése ir kritinése situacijose.

—+  Technologijos. Technologijos yra neatsiejamai susijusios
su kiekvienos jmonés veikla, todél svarbu uztikrinti, kad
laikantis saugumo principy. Tai uztikrinama reguliariai
atnaujinant programine jrangg, naudojant patikimas ir
licencijuotas programas, taikant prieigos prie duomeny ir
sistemy kontrole, saugiai konfiglruojant jrenginius,
vykdant veiklos stebéseng bei pasenusios jrangos ar
laikmeny saugy sunaikinimg. Sie veiksmai padeda
uztikrinti, kad kasdien naudojami jrankiai nesukelty
papildomy kibernetinio saugumo riziky.

duomenys islieka patikimi, nepakeisti,
nesugadinti ar néra istrinti. naudoti.

—+ Pasiekiamuma

(angl. Availability)

uztikrinimas, kad jgalioti vartotojai bei
sistemos gali pasiekti duomenis ir juos

------
' = R _Jet om e YRS

------

b

L CRRE L R e

INEEHEA
- EHEEREER

] I EAEEEDEE -+ -
‘NN ES FEERRE R O

= E R E RRENE R s BEEREAEENE -

I E D)
| B P

'‘aa R E -
o EEE -
s

i AN

l|+'

" EEN
h"-\'..

s en o NAERENR®
BEEAREES

E B N B A=

H H E B B @ Em

EE ==
EE B = = B E RN EENEEEEEEEE s

N R |

-----



/ 01 Kas yra kibernetinis saugumas? /02 /| 03 /04 /05 /08 | 07 / 06

Kodel svarbu uztikrinti kibernetin;

sauguma’e

Remiantis draudimo bendrovés ,Hiscox” ataskaita®, 2024 m. net ir
pacCios maziausios jmonés (iki 10 darbuotojy) vidutinisSkai patyré 35
Kibernetines atakas, o vidutinio dydzio organizacijos (nuo 50 iki 249
darbuotojy) — 53. Nors 2025 m. statistika yra pozityvesne, visgi
jmoneés saugumui skiria 11-20 % nuo IT biudzeto, o 94 % vadovy
planuoja Sias investicijas didinti.

Nusikaltéliai vis re&iau taikosi | konkredias jmones. Siandien
dominuoja automatizuoti dirbtinio intelekto (toliau — DI) jrankiai,
kurie leidzia piktavaliams vienu metu skenuoti ir atakuoti
tukstancius taikiniy visame pasaulyje. Dél Sios priezasties bet kuri
jmoneg, turinti interneto puslapj, duomeny baze ar bet kokig prie
tinklo prijungtg jrangg, automatiskai tampa potencialiu kibernetines
atakos taikiniu, nepriklausomai nuo jos dydzio ar veiklos sektoriaus.
2025 m. Europos Sagjungos (toliau - ES) teisésaugos
bendradarbiavimo agentlros (toliau — EUROPOL) ataskaitoje®,
pateikiama informacija apie DI jrankiy naudojimo proverzj, kuomet
atakos vis dazniau kuriamos naudojant specializuotus DI
sprendimus, gebancius savarankiskai analizuoti tinklus ir vykdyti
tukstancCius jsilauzimy be tiesioginio zmogaus dalyvavimo. Be to,
neteisétai gauti duomenys vis dazniau tampa preke, kuri sitiloma
tiek nukentejusioms jmonéms, tiek konkurentams.

Svarbu pabrézti, kad kibernetinis saugumas neapsiriboja tik jmonés
duomeny apsauga. Jmonés skaitmenine infrastruktura gali tapti tiltu,

VidutiniSkai

Cl=

kibernetines atakas patyré maziausios jmonés (iki 10
darbuotojy) 2024 metais

per kurj piktavaliai pasiekia verslo partneriy sistemas. Kuo platesnis
partneriy tinklas, tuo didesné atsakomybe tenka jmonei — viena
spraga jmones sistemoje gali sukelti grandining reakcijg visoje
tiekimo grandinéje. Atsakingas poziuris j duomeny apsaugg ir
sistemingas riziky valdymas ne tik saugo jmonés turtg, bet ir
stiprina jos reputacijg kaip patikimos jmonés. Ignoravus Sias rizikas,
Kyla pavojus prarasti esminj verslo kapitalg — klienty ir partneriy
pasitikejimg, be kurio tvari pletra ir tolimesnis jmones veiklos
gyvavimas skaitmeninéje erdvéje tampa sudétingi arba nejmanomi.

Teisinis reguliavimas taip pat daro jtakg jmones kibernetinio
saugumo politikos nustatymui. Jmonés, siekianCios bendradarbiauti
su kitomis jmonémis, kurioms taikomas Kibernetinio saugumo
jstatymas, privalo pacCios atitikti aukStesnius, nei jprasta,
Kibernetinio saugumo standartus. Tai reiskia, kad kibernetinis
saugumas tampa ne tik vidiniu pasirinkimu, bet ir butina salyga
norint sekmingai veikti rinkoje bei palaikyti strategines
partnerystes.

Taigi, kibernetinis saugumas turéty buti nuosekliai integruojamas |
jmonés procesus ir kasdiene veiklg, nes uztikrina verslo testinuma,
sukuria saugig aplinkg jmonés veiklai bei jgalina patikimg paslaugy
teikimg. Saugus verslas prasideda nuo pozilrio, kad saugumas yra
ne kaina, o investicija j ateit;.

53

kibernetines atakas patyré vidutinio dydzio jmonés
(nuo 50 iki 249 darbuotojy) 2024 metais

e A
Skaitmeninéje erdveje daugéja ne tik kibernetiniy gresmiy, bet ir sekmingy kovos su jomis pavyzdziy. 2025 m. EUROPOL,
bendradarbiaudamas su ,Microsoft”, jgyvendino tarptautine operacijg, skirtg suardyti nusikalstamg infrastruktirg. Taikiniu tapo
,Lumma“ — viena placCiausiai naudojamy duomeny vagystems skirty kenkegjisky programy. ,Lumma“ kenkejiSka programa is
uzkrésty jrenginiy rinkdavo prisijungimo ir finansinius duomenis, kurie véliau buvo parduodami specializuotose platformose.
Nustatyta, kad ,Lumma” buvo uzkrésta daugiau kaip 394 tukst. kompiuteriy visame pasaulyje.

\ J

4 ,Businesses Report Increase in Cyberattacks in 2024“. Nuoroda: https://riskandinsurance.com/businesses-report-increase-in-cyberattacks-in-2024/

> EUROPOL. ,Internet Organised Crime Threat Assessment 2025“. Nuoroda: https://www.europol.europa.eu/cms/sites/default/files/documents/Steal-deal-repeat-IOCTA_2025.pdf



https://riskandinsurance.com/businesses-report-increase-in-cyberattacks-in-2024/
https://www.europol.europa.eu/cms/sites/default/files/documents/Steal-deal-repeat-IOCTA_2025.pdf
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SMmMulkaus ir vidutinio verslo kibernetinio
saugumo bdkles apzvalga

SVV jmonés sudaro didzigjg dalj jmoniy Lietuvoje ir visoje ES. 2024 m. Valstybés duomeny agentliros duomenimis®, Lietuvoje veikia daugiau
kaip 116 tikst. labai mazy, mazy ir vidutiniy jmoniy — tai sudaro net 99,8 % visy 3alies jmoniy. Siose jmonése dirba daugiau nei 700 tikst.
zmoniy, arba apie 68 % visy dirbanciyjy. SVV jmonés yra Lietuvos ekonomikos pagrindas, todél jy kibernetinio saugumo stiprinimas tiesiogiai
veikia Salies ekonomikg — saugesnés jmonés patiria mazesnius finansinius nuostolius, uztikrina stabily verslo veiklos testinumg ir skatina
pasitikéjima rinkoje, o tai prisideda prie darbo viety iSlaikymo, investicijy pritraukimo ir bendro ekonomikos augimo.

93,8 C/o

Visy Salies jmoniy yra
mazos ir vidutinés

Tarptautiné praktika rodo, jog SVV jmonés dazniau patiria
Kibernetinius incidentus,0 dauguma jy pripazjsta esg nepakankamai
pasirengusios tinkamai j juos reaguoti. Sios jmonés daznai turi
ribotus resursus, maziau specializuoty ziniy ir kuklesnj biudzetg. ES
Kibernetinio saugumo agentura (angl. European Union Agency for
Cybersecurity, toliau — ENISA) 2024 m. kibernetiniy grésmiy
vertinimo ataskaitoje’ pazymi, kad mazy jmoniy pazeidziamumas
per pastaruosius metus padidejo keturis kartus.

—* 2023 m. ,Sophos X-Ops"® nustaté, kad daugiau nei 75 %
jy tirty incidenty jvyko jmonése, kuriose dirbo maziau nei
500 darbuotojy.

—+  ,Microsoft” tyrimas®, parodé, kad 9 iS§ 10 SVV jmoniy
pripazjsta — kibernetinés grésmés kasmet didéja, taciau
jmonés vis dar jauciasi nepakankamai pasirengusios jas
atremti.

—+ ,ConnectWise" tyrimas'® atskleidé, kad 61 % organizacijy
baiminasi, jog rimta kibernetiné ataka galéty visiskai
sustabdyti jy veikla.

—+ 2024 m. ,Sophos X-Ops” duomenimis™ 58 % SVV jmoniy

pritare, kad kibernetiniam saugumui teko skirti daugiau
léSy nei buvo planuota.

Kibernetiniam saugumui skiriama biudzeto dalis nuo viso IT
numatyto biudzeto.

O C o
4-10 O/o 8-20 O/o

Smulkios ir vidutinés verslo jmonés Didelés verslo jmonés

,Cymulate” parengta analizé'® rodo, kad kibernetiniam saugumui
skiriama biudzeto dalis tiesiogiai priklauso nuo verslo jmonés
dydzio — kibernetiniam saugumui SVV jmonés skiria 4-10 %, o
didelés jmonés 8-20 % nuo informaciniy technologijy (toliau — IT)
plétrai ir priezitrai skirto biudzeto. Mazesnés investicijos rodo, kad
kasdieniy procesy skaitmeninimas vyksta sparcCiau, nei saugumo
stiprinimas. Nepakankamas deéemesys saugumui lemia, kad
piktavaliai pasinaudoja tuo, kad SVV jmonés neturi reagavimo |
kibernetinius incidentus plano, ekspertiniy ziniy turin€iy darbuotojy
ar jmonés, teikianCios kibernetinio saugumo paslaugas. Dél to, |
kibernetines atakas dazniausiai reaguojama lécCiau, o butent
reagavimo laikas yra vienas pagrindiniy veiksniy, lemiantis patirtos
Zzalos masta.

SVV jmonés blogiausiai vertina savo atsparumg grésméms Siose
srityse’s:

—+* nuotolinio darbo sukeliamos rizikos — 60 % jmoniy mano,
kad Sioje srityje jy saugumas yra nepakankamas,

—+ duomeny pazeidimy rizikos — 55 % jmoniy nepasitiki
sistemy apsauga,

—+  klienty duomeny neleistino atskleidimo rizikos — 53 %
jmoniy mano, kad jy apsauga Sioje srityje yra
nepakankama.

o

,Valstybés duomeny agentura“. Veikianciy jmoniy skaicCius. https://osp.stat.gov.It/statistiniu-rodikliu-analize?indicator=S8R732#/

7 LENISA Threat Landscape 2025". Nuoroda: https://www.enisa.europa.eu/sites/default/files/2025-10/ENISA%20Threat%20Landscape%202025%20Booklet.pdf

00

,Sophos 2024 Threat Report: Cybercrime on Main Street”. Nuoroda: https://www.sophos.com/en-us/blog/2024-sophos-threat-report

® . SMB Cybersecurity Report”. Nuoroda: https://cdn-dynmedia-1.microsoft.com/is/content/microsoftcorp/microsoft/final/en-us/microsoft-brand/documents/SMBCybersecurity-

Report-Final.pdf

0 The state of SMB cybersecurity: racing against Al-driven cyberthreats”. Nuoroda: https://www.connectwise.com/globalassets/media/asset-docs/executive-briefs/the-state-

of-smb-cybersecurity-in-2025.pdf

M, Sophos 2024 Threat Report: Cybercrime on Main Street”. Nuoroda: https://www.ccsmedia.com/wp-content/uploads/sophos-2024-threat-report-2.pdf

12 How cybersecurity leaders are optimizing their budgets in 2025". Nuoroda: https://cymulate.com/blog/cybersecurity-budget-optimization/

13 The state of SMB cybersecurity: racing against Al-driven cyberthreats”. Nuoroda: https://www.connectwise.com/globalassets/media/asset-docs/executive-briefs/the-state-

of-smb-cybersecurity-in-2025.pdf


https://osp.stat.gov.lt/statistiniu-rodikliu-analize?indicator=S8R732#/
https://www.enisa.europa.eu/sites/default/files/2025-10/ENISA%20Threat%20Landscape%202025%20Booklet.pdf
https://www.sophos.com/en-us/blog/2024-sophos-threat-report
https://cdn-dynmedia-1.microsoft.com/is/content/microsoftcorp/microsoft/final/en-us/microsoft-brand/documents/SMBCybersecurity-Report-Final.pdf
https://www.connectwise.com/globalassets/media/asset-docs/executive-briefs/the-state-of-smb-cybersecurity-in-2025.pdf
https://www.ccsmedia.com/wp-content/uploads/sophos-2024-threat-report-2.pdf
https://cymulate.com/blog/cybersecurity-budget-optimization/
https://www.connectwise.com/globalassets/media/asset-docs/executive-briefs/the-state-of-smb-cybersecurity-in-2025.pdf
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Remiantis 2024 m. ENISA ataskaita', ES kibernetinés atakos
dazniausiai buvo vykdomos pasitelkiant socialinés inzinerijos
metodus, iS kuriy pirmoje vietoje buvo duomeny viliojimas (angl.
phishing), sudares 60 % visy registruoty kibernetiniy incidentuy.
Antroje vietoje — pazeidziamumy iSnaudojimas (angl. exploitation of
vulnerabilities), sudares 21 % visy registruoty kibernetiniy incidentuy.
Trecioje vietoje buvo botnetai, kurie sudaré 10 % visy registruoty
Kibernetiniy incidenty.

PanasSi tendencija pastebima ir Lietuvoje — 2024 m. NKSC
duomenimis®™, i§ viso buvo uzregistruoti 3 874 kibernetiniai
incidentai. IS jy 2 288 (59 %) buvo paremti socialinés inZinerijos
metodais.

Toliau seka incidentai, susije su neteiséta jtaka rySiy ir informaciniy
sistemy (RIS) veiklai — i$ viso 444 (11 %), bei nepageidaujamy laiSky
ir klaidinancios informacijos platinimas — 318 (8 %).

Sig tendencijg patvirtina ir Lietuvos Policijos duomenys'e:
sukCiavimas, glaudziai susijes su socialine inzinerija, iSlieka
pagrindine problema elektroninéje erdvéje. 2024 m. sukciavimo
elektroninéje erdveéje atvejai sudaré 53 % visy tokio pobudzio
nusikalstamy veikuy.

Kaip 2024 m. keitesi
sukciavimo bddai?

Telefoniniai sukciai dazniausiai apsimetingjo

+38 O/0

Informaciniy sistemy
specialistais

+66 O/o

Banky darbuotojais

+21 O/0

Policijos pareigunais

Sukciavimas vis sparciau pereina j skaitrmenine erdve:

+20 O/

apgaulingy zinuciy bendravimo
internete programose (pvz.,
,Messenger)"”

+2/ O/0o

socialiniame tinkle ,,Facebook”
2024 m. paskelbty apgaulingy

-50 0O/o

apgaulingy SMS zinuciy
sumazéjo 50 %

skelbimy skaicius, palyginus su

2023 m.'®

,+,-" reiSkia procentinj padidéjimg arba pamazéjimg, lyginant su ankstesniais metais

14 ENISA Threat Landscape 2025". Nuoroda: https://www.enisa.europa.eu/sites/default/files/2025-10/ENISA%20Threat%20Landscape%202025%20Booklet.pdf

15,16,17.18 Nacionaliné kibernetinio saugumo ataskaita 2024". Nuoroda: https://kam.lt/wp-content/uploads/2025/07/Nacionaline-kibernetinio-saugumo-bukles-ataskaita-2024.pdf


https://www.enisa.europa.eu/sites/default/files/2025-10/ENISA%20Threat%20Landscape%202025%20Booklet.pdf
https://kam.lt/wp-content/uploads/2025/07/Nacionaline-kibernetinio-saugumo-bukles-ataskaita-2024.pdf
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Svarbiausios kibernetinio saugumao
gresmes

/ 1 / Atakos, vykdomos pasitelkiant socialines inzinerijos metodus

Socialiné inzinerija (angl. social engineering) — vienas dazniausiai pasitaikan&iy kibernetiniy ataky metody tiek ES, tiek Lietuvoje. Siuo atveju
pagrindinis taikinys yra ne technologijos, o zmogus. Nusikaltéliai manipuliuoja emocijomis — skubos, baimés, smalsumo ar pasitikéjimo
jausmais — siekdami sudaryti jspudj, kad teikia pagalbg ar perduoda svarbig informacijg. Paprastai iSskiriami keturi pagrindiniai socialinés
inzinerijos ataky tipai: duomeny viliojimas (angl. phishing), tikslinis duomeny viliojimas (angl. spear phishing), vadovo apgavysté (angl.
whaling) ir verslo el. pasto kompromitavimas (angl. business email compromise)'®. Toliau pateikiamas iSsamesnis Siy kibernetiniy ataky tipy
aprasymas:

Duomeny viliojimas Tai viena i$ socialinés inzinerijos formy, kai apgaulés budu siekiama i§gauti vartotojo vardus

arba duomenq bei slaptaZodzius, banko saskaity numerius ar mokéjimo korteliy informacija. Siy ataky metu

Vagysl;es piktavaliai daznai apsimeta patikimais fiziniais arba juridiniais asmenimis, siekdami sukurti
pasitikéjima.

(angl. phishing)

Atakos paprastai vykdomos siunciant el. laiSkus su nuorodomis j puslapius, imituojancius tikras svetaines — socialinius tinklus, elektroniniy
mokéjimy sistemas ar el. pasto paslaugas teikianCius tinklapius. Pagrindinis Siy ataky tikslas — iSvilioti prisijungimo duomenis prie
elektronines bankininkystes, vidiniy jmoniy sistemy, asmeniniy paskyry ar debesijos paslaugy.

NKSC duomenimis?®, vien 2024 m. uZzregistruoti 2 288
incidentai, susije su duomeny viliojimy, sudaré 59 % visy
registruoty incidenty (2023 m. tokiy incidenty buvo 897 bei
sudaré 39 % visy incidenty). Sia tendencija patvirtina 2023

2024
m. ,Microsoft” atliktas tyrimas, parodes, kad net 43 % pries 2 288 incidentai

SVV jmones nukreiptos kenkéjiSkos programinés jrangos 2023
. . . . . 897 incidentai
sudare duomeny vagystes jrankiai.

) Kaip gali pasireiksti tokia ataka? Teorinis pavyzdys

Langy ir dury montavimo jmoné gauna el. laiskg is tariamo kliento, kuriame teigiama, kad Jmone patiria:
prisegtos sugadinty langy nuotraukos. IS tiesy priedas yra kenkéjisSkas failas. Administratorei jj O finansing Zalg

atidarius, ] kompiuterj jdiegiama kenkéjiSka programa su paslépta prieiga (angl. backdoor). repltacliosir

. . .. . ) L ) O  Kklienty pasitikéjimo
Piktavaliai jgyja prieigg prie jmonés el. pasto ir klienty valdymo sistemos (angl. Customer praradima
Relationship Management, CRM), kur saugomi klienty kontaktai ir sgmatos. Pasinaudodami

e e e .. . C v e v . . e v ere . . . uzsakymy atSaukimus ir
neteisetai jgyta prieiga, piktavaliai klientams issiuncia netikras sgskaitas ir isvilioja pinigus. Y

papildomg darbo krivj
O tvarkant incidentg

\_ )

Pastaraisiais metais duomeny viliojimo atakos tapo sudétingesnés, nes piktavaliai pradéjo pasitelkti DI. Naudodami DI, jie gali kurti laiSkus be
rasybos klaidy, greitai generuoti netikras, bet itin tikroviskas svetaines, kurios beveik nesiskiria nuo originaliy, nekelia jtarimy, o aiski ir skubi
Zzinuté paskatina veikti impulsyviai. Jmonés darbuotojams tampa kur kas sunkiau atpazinti apgaule. Dazniausios piktavaliy naudojamos
taktikos:

—*  jspé€jimas apie nepatvirtintg sgskaitg-faktirg, —*  ,saugumo patikrinimas®, reikalaujantis prisijungti prie

—+ informacija apie gautg mokéjimg i§ nezinomo siuntéjo, paskyros.

9 Rekomendacijos socialinés inzinerijos ataky atpazinimui el. laiSkuose ir jy tyrimams". Nuoroda: https://www.nksc.lt/doc/biuleteniai/Rekomendacija_9-leidinys.pdf

20 Nacionaliné kibernetinio saugumo ataskaita 2024". Nuoroda: https://kam.lt/wp-content/uploads/2025/07/Nacionaline-kibernetinio-saugumo-bukles-ataskaita-2024.pdf


https://www.nksc.lt/doc/biuleteniai/Rekomendacija_9-leidinys.pdf
https://kam.lt/wp-content/uploads/2025/07/Nacionaline-kibernetinio-saugumo-bukles-ataskaita-2024.pdf
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2 Incidenty pavyzdziai

. . .. . : : : o DI i el. laigkai
2024 m. ,Pepco Group“ Vengrija?': drabuZiy ir namy apyvokos prekiy parduotuvé patyré sugeneruoti el. faiskal,
paremti darbuotojy zinuciy

Kiberneting ataka, kurioje piktavaliai, pasitelke socialinés inzinerijos metodus, bandé isvilioti rUriniu
pinigus. Buvo naudojami DI sugeneruoti el. laiSkai, gramatiskai taisyklingi, primenantys tikrg
vidinj susirasingjimg ir paremti ankstesniy darbuotojy zinutémis, todél nesukélé jtarimy.
Preliminariais duomenimis, galimai padaryta finansiné zala galéjo siekti iki 16 min. Eur. Klienty

.. . . . . Pervesta
duomenys nenutekéjo, atakos tikslas buvo finansiné nauda.

iki 16 min. Eur

PranesSimas apie

2024 m., Lietuva??: jmoné gavo elektroninj laiSkg, tariamai iS savo paslaugy teikéjo, su S :
pasikeitusig banko sgskaitg

pranesimu apie pasikeitusig banko sgskaitg. LaisSkas atrodeé jprastas ir buvo panasus j ankstesne
komunikacijg, todél finansininkas, nejtares apgaulés, atliko pavedimg. Véliau isaiskejo
apgavysté: | tiekéjo el. pasto paskyrg buvo jsilauzta, o nurodyta banko sgskaita priklausé
asmenims, vykdantiems sukcCiavimg. Dél Sios apgaulés 390 tukst. Eur buvo pervestos j asmeny,

vykdanciy sukcCiavimg, valdomg sgskaita. Pervesta 390 tikst. Eur

Tikslinis duomenq Sios socialinés inzinerijos atakos skiriasi nuo jprasto duomeny viliojimo tuo, kad laiSkai
viliojimas siunciami konkretiems jmoniy darbuotojams, turintiems prieigg prie jautrios informacijos.
Piktavaliai naudoja vieSai prieinamg asmenine informacijg is socialiniy tinkly, ziniasklaidos ar
Kity Saltiniy, kad sukurty kuo asmeniskesnj laiSkg, kuris nepastebimai jsiliety j darbuotojo
kasdiene korespondencija.

(angl. Spear phishing)

VVadovo apgavyste Tai socialinés inzinerijos atakos forma, panasi j duomeny viliojimg, tacCiau jos metu piktavaliai
apsimeta auksto lygio vadovu ar akcininku. Tikslas — jgyti jmonés vadovo pasitikéjimg ir juo

el iEing) manipuliuojant paskatinti atskleisti jautrig informacijg arba atlikti skuby finansinj pavedima.

Tokio tipo atakos ypacC pavojingos SVV jmonems, kur atsakomybeé daznai sutelkta vieno asmens, dazniausiai vadovo, rankose. Jei vienas
zmogus turi prieigg prie komercinés informacijos ir priima daug finansiniy sprendimy, rizika Zenkliai padidéja. Be to, DI leidzia itin tiksliai
atkartoti bendravimo stiliy, balsg ar net vaizdg, todél tokias atakas sunku atpazinti.

[\ INncidento pavyzdys

DI sugeneruoti auksty

2024 m. Didziojoje Britanijoje jsikurusioje inzinerijos jmonéje ,Arup” jvyko viena didZiausiy vadovy vaizdai ir balsai

zinomy vadovo apgavystés ataky. Jmonés darbuotoja, turéjusi prieigg prie banko sgskaity,
pervedé sukcCiams daugiau nei 20 min. svary. Piktavaliai panaudojo DI, kad sukurty vaizdo
skambutj su tariamais auksto lygmens vadovais. Visi dalyviai — jy veidai, balsai ir elgesys — buvo
sugeneruoti DI. Skambucio metu darbuotojai gavo skubias finansines uzduotis, todel buvo
atlikta 15 pervedimy j 5 skirtingas sgskaitas.

Atakos sekme lemé keli veiksniai: Skubios finansinés
uzduotys

—+  didelis dalyviy skaiCius susitikime sumazino darbuotojos budrumag,

DI sugeneruoti vaizdai ir balsai atrodeé itin tikroviskai,
aukstos vadovy pareigos ir skubos reikalavimas sukélé spaudimg veikti nedelsiant.

Incidentas parode, kad apgaulé tampa itin tikroviska, kai naudojamos kelios socialines

. . .. . . 23 Pervesta 20 min. svary
Inzinerijos priemones kartu.

sukcCiams

21 The 5 Biggest Phishing Attacks of 2024". Nuoroda: https://www.memcyco.com/the-5-biggest-phishing-attacks-of-2024/
#:~text=In%20February%202024%2C%20Pepc0%20Group,funds%20may%20never%20be%20recovered

22 Vienas didziausiy sukciy grobiy Siemet — i$ jmonés isviliojo beveik 400 tilkst. Eury”. Nuoroda: https://www.Irt.It/naujienos/verslas/4/2262106/vienas-didziausiu-sukciu-grobiu-
siemet-is-imones-isviliojo-beveik-400-tukst-euru

23 Arup’s $25M Deepfake Loss: Anatomy of an Al-Powered Scam”. Nuoroda: https://www.adaptivesecurity.com/blog/arup-deepfake-scam-attack


https://www.memcyco.com/the-5-biggest-phishing-attacks-of-2024/#:~:text=In%20February%202024%2C%20Pepco%20Group,funds%20may%20never%20be%20recovered
https://www.lrt.lt/naujienos/verslas/4/2262106/vienas-didziausiu-sukciu-grobiu-siemet-is-imones-isviliojo-beveik-400-tukst-euru
https://www.adaptivesecurity.com/blog/arup-deepfake-scam-attack
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Sios atakos metu piktavaliai suklastoja organizacijos ar vieno i$ jos darbuotojy el. pasto
paskyrg ir jg naudoja el. laiSky siuntimui. Daznai tokiuose laiSkuose prasoma apmokéti
sgskaitas, atlikti véluojanCius mokéjimus ar atnaujinti prisijungimo prie bankinés sistemos
duomenis. Sios atakos gali sukelti reik§mingy finansiniy nuostoliy ir ypa¢ pavojingos SVV
jmonems, kur vienas darbuotojas atsakingas uz bankiniy pavedimy atlikimg ir gali laisvai
disponuoti jmonés IéSomis be papildomo patvirtinimo.

Verslo elekEroninio
pasto
kKompromitavimas

(angl. Business email compromise)

/ = / ISpirkos reikalavimo programings jrangos atakos

ISpirkos reikalavimo programiné jranga (angl. Ransomware) — tai kenkéjiSkos programinés jrangos rusis, kuri uzsifruoja jmonés duomenis ir
padaro juos nepasiekiamus. Norint atgauti prieigg piktavaliai dazniausiai reikalauja ispirkos. Tai viena labiausiai paplitusiy kibernetiniy grésmiy
pasaulyje?4.

ISpirkos reikalavimo programiné jranga gali buti skirstoma j Siuos tipus:

"

(angl. Encrypting ransomware)

Dazniausia rusis, uZzSifruojanti kompiuterio ar tinklo

*V Ve

reikalaujama ispirkos, dazniausiai kriptovaliuta.

—» Santazuojanti
(angl. Doxware arba Leakware)

Grasinama pavieSinti neteisétai perimtus duomenis,
siekiant pakenkti reputacijai. Daznai derinama su Sifravimu,
kad duomenys buty visiSkai neprieinami.

Atkreiptinas demesys, kad skaitmeninéje erdveje egzistuoja
iSpirkos  reikalavimo programinés jrangos paslauga (angl.
Ransomware-as-a-Service, RaaS), kurios kiréjai nuomoja savo
sukurtus Sifruojancius jrankius kitiems piktavaliams. Tai leidzia net
techniniy Ziniy neturintiems asmenims surengti atakg pries
pasirinktg taikinj.

Dazniausiai iSpirkos reikalavimo programinés jrangos atakos
vykdomos:

—*  per elektroniniy laisky priedus ir zalingas nuorodas,

—#*  per kenksmingas svetaines ar faily atsisiuntimus.

—» Sifruojanti — Nesifruojanti

(angl. Non-encrypting ransomware)

Neuzsifruoja duomeny, bet blokuoja prieigg prie jy ar visos
sistemos. Ekrane rodomas reikalavimas sumokeéti iSpirka.

— Naikintanti
(angl. Wiper ransomware)

Tikslas — ne pinigai, o maksimali Zala: duomenys tycia
iStrinami ar sugadinami, net jei iSpirka sumokéta.
Zinomiausias pavyzdys — 2017 m. ,NotPetya“ virusas,
padares zalos uz ~10 mird. JAV doleriy.

2024 m. Lietuvoje uzregistruoti 4 iSpirkos reikalavimo programinés
jrangos atakos atvejai, Sis incidenty tipas buvo penktoje vietoje ir
tai yra 5 kartus maziau nei 2023 m?°. Reikalautos iSpirkos dydis
svyravo nuo 10 iki 112 tukst. Eur (2023 m. didziausia reikalauta
suma — 832 tukst. Eur)?2®.

Piktavaliai vis dazniau taiko dvigubo Santazo metodus: ne tik
uzsifruoja duomenis, bet ir grasina juos paviesinti, taip siekdami
iSgauti dar didesnes sumas.

s \
1 Kokiu bddu gali pasireiksti tokia ataka™? Teorinis pavyzdys
Rajono centre veikiantis darbuotojy apskaitos paslaugy biuras aptarnauja daugiau kaip 40 SVV jmoniy. Viena darbuotoja
atidaro tariamg ,Sodros” pranesSimg su prisegtu ,PDF" dokumentu — isS tikryjy tai kenkéjiskas failas. Dokumentui atsidarius, j
kompiuterj patenka ispirkos reikalavimo programinis kodas ir uzkrecCia bendrg biuro bevielj tinkla.
Pasekmeés:
O O O O
uzsifruojami penkeriy 14 klienty veluoja pateikti jmoné sulaukia daug 2 klientai nutraukia
mety klienty archyvai deklaracijas ir jiems gresia neigiamy reakcijy ir bendradarbiavimg del prasto
baudos skundy kibernetinio incidento valdymo
\ J

25,26 Nacionaliné kibernetinio saugumo ataskaita 2024". Nuoroda: https://kam.lt/wp-content/uploads/2025/07/Nacionaline-kibernetinio-saugumo-bukles-ataskaita-2024.pdf
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2 Incidenty pavyzdziai

2025 m. ,Comcast Corporation“?’ patyré kibernetine atakg, kurig jvykdé grupuoté ,Medusa“

O Pavogeé daugiau kaip 830
GB duomeny

pavogusi daugiau nei 830 GB klienty ir galimai vidiniy jmones duomeny. Po atakos grupuote
tamsiajame internete (angl. dark web) siulé parduoti neteisétai perimtus duomenis uz
1,2 min. JAV doleriy arba reikalavo tos pacios sumos iS ,,Comcast Corporation” uz jy iStrynima.

Nesumokeéjus isSpirkos, informacija galéjo buti pavieSinta arba parduota tretiesiems asmenims.

2025 m. kibernetiné grupuoté ,Payoutsking“?® jvykdé didelio masto iSpirkos programinés
jrangos atakg pries tarptautine kredito informacijos bendrove ,Creditinfo Group”, pavogdama
daugiau nei 2,3TB duomeny, jskaitant klienty sgrasus, partneriy informacijg, finansines
ataskaitas ir kainodaros failus. Grupuoté nustaté SesSiy dieny terming sumoketi iSpirkg, kitu
atveju duomenys buty paviesinti. Buvo patvirtinta, kad prarasta apie 29 tukst. Lietuvos vartotojy
asmens duomeny. Jmoné izoliavo paveiktg infrastrukturos dalj, atliko vidinj tyrimg ir nustate
galimus isorinius kibernetinés atakos vektorius. Incidentas sulauke tarptautinio déemesio, o

tyrimas dél duomeny pazeidimo vis dar vyksta.

Pavogti duomenys uz 1,2
min. JAV doleriy

Didelio masto iSpirkos
reikalavimo programines
jrangos ataka pries
,Creditinfo Group”

Pavogta daugiau nei 2,3 TB
duomeny

Prarasta apie 29 tukst.
Lietuvos vartotojy asmens
duomeny

Tyrimas del duomeny
pazeidimo vis dar vyksta

/ 3/ Tiekimo grandinés paZeidZiamumas

SVV jmonés daznai yra didesniy tiekimo grandiniy dalis — jos bendradarbiauja su jvairiais tiekéjais ar jrangos gamintojais. Naudojama
programiné ar techniné jranga taip pat yra sukurta integruojant keliy skirtingy tiekéjy ar gamintojy sprendimus. Dél Sios priezasties
kibernetiné ataka gali pasiekti jmone per tiekimo grandine, pasinaudojant vieno iS jos partneriy ar tiekéjy sistemy pazeidziamumu (angl.
Supply chain vulnerability). Kadangi tiekimo grandinés tampa vis sudétingesneés ir daznai apima kelias valstybes, svarbu uztikrinti ne tik savo

organizacijos, bet ir partneriy bei tiekejy kibernetinj sauguma.

Kas gali nutikti pazeidus tiekimo granding?

—+ Duomeny vagyste.
Gali buti nutekinta ar pavieSinta jautri informacija apie
Klientus, tiekejus arba jmones veikla.

—+  Veiklos sutrikimai.
Kibernetiné ataka gali sustabdyti jmonés veiklg kelioms
valandoms ar net dienoms, o jos poveikis gali isplisti ir
visoje tiekimo grandinéje.

—* Reputaciné zala.
Paslaugy teikimo vélavimai ar nekokybiski produktai gali
sumazinti klienty pasitikéjimg jmonés gebéjimu vykdyti

,SecurityScorecard” atliktas tyrimas?® rodo, kad daugiau nei 70 %
organizacijy 2024 m. patyré bent vieng reikSmingg kibernetinj
incidentg, susijusj su trecigja Salimi — tiekimo grandinés partneriu,
kuris turéjo apcCiuopiamg poveikj jy veiklai. Be to, 62 % organizacijy
nurodo, kad maziau nei pusé jy tiekéjy atitinka nustatytus
kibernetinio saugumo reikalavimus. Sie duomenys rodo, kad vien
vidiniy sistemy apsauga néra pakankama siekiant sumazinti
Kibernetiniy ataky rizikg. Saugumas turi buti uztikrinamas visoje
tiekimo grandinéje, nes butent silpniausia jos dalis daznai tampa ta

jsipareigojimus ateityje. Del to gali buti prarasti esami ir
potencialus klientai. Net ir laikinas elektronines svetainés
neveikimas gali paskatinti klientus kreiptis j kitus tiekéjus
ar konkurentus.

—*  Finansiniai nuostoliai.
Kibernetinés atakos gali sukelti tiesioginiy islaidy, pvz.
susijusiy su iSpirkos reikalavimais ar teisiniy paslaugy
jsigijimu. Be to, jei kibernetinis incidentas buvo netinkamai
suvaldytas, SVV jmonés gali patirti ir netiesioginiy
nuostoliy, pvz. dél atSaukty ar nejvykusiy sandoriy.

vieta, per kurig piktavaliai patenka j platesne verslo ekosistema.

Didziausia rizika dazniausiai tenka IT paslaugy tiekéjams, debesijos
paslaugy teikejams ir programinés jrangos kurejams. Jei jy
sistemose islieka saugumo spragy, pazeidziamos tampa ir jy klienty
— jskaitant SVV jmones — informacinés sistemos. Neatnaujinamos ar
netinkamai iZiu sistemos  didina pazeidziamuma
Kibernetinéms atakoms.

27 .8 of the biggest ransomware attacks of 2025“. Nuoroda: https://nordlayer.com/blog/ransomware-attacks-2025/

28 Creditinfo” patyré milziniSkg kibernetine atakg, klienty Lietuvoje duomenys — saugus"”. Nuoroda:

https://www.Irt.It/naujienos/mokslas-ir-it/11/2623297/creditinfo-patyre-milziniska-kibernetine-ataka-klientu-lietuvoje-duomenys-saugus

29 2025 Supply chain cybersecurity trends”. Nuoroda: https://securityscorecard.com/wp-content/uploads/2025/06/2025-Supply-Chain-Cybersecurity-Trends.pdf


https://nordlayer.com/blog/ransomware-attacks-2025/
https://www.lrt.lt/naujienos/mokslas-ir-it/11/2623297/creditinfo-patyre-milziniska-kibernetine-ataka-klientu-lietuvoje-duomenys-saugus
https://securityscorecard.com/wp-content/uploads/2025/06/2025-Supply-Chain-Cybersecurity-Trends.pdf
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. — . . . \4 . . . .
) Kokiu bddu gali pasireiksti tokia ataka’™? Teorinis pavyzdys
Privatus odontologijos kabinety tinklas neturi vidinio IT padalinio. IT paslaugos teikiamos samdomo specialisto. Prisijungdamas
prie klienty informaciniy sistemy ir debesijos platformy, kuriose saugomi rentgeno vaizdai bei pacienty medicininiai duomenys,
specialistas nenaudoja dviejy veiksniy autentifikavimo. Piktavaliai perima Sio paslaugy teikéjo paskyrg ir per jg gauna prieiga
prie jautrios pacienty informacijos.
Pasekmes:
O O O O
Klinika tris dienas negali kyla rizika gauti baudg uz jmoné patiria papildomy prarandamos pajamos, nes
naudotis pacienty Bendrojo duomeny apsaugos iSlaidy, susijusiy su IT dalis pacienty negali
registracijos sistema reglamento (BDAR) pazeidimus sistemy atkdrimu uzsiregistruoti vizitams
N\ J

[\ INncidento pavyzdys

2022 m. ,Kojima Industries”, vienas pagrindiniy ,Toyota“ tiekéjy, patyré kiberneting atakg,
sutrikdziusig jos IT sistemas. Dél Sio incidento buvo sustabdytas komponenty tiekimas ,Toyota
gamykloms. Jmone savo gamyboje taiko vadinamgjj ,just-in-time“ principg — reikalingos dalys
pristatomos tik tuo metu, kai jy reikia gamybos procese. Todel net ir trumpalaikis tiekimo
sutrikimas iS karto paveikia visg tolesne gamybos grandine. Deél vieno tiekéjo veiklos

»Kojima Industries” patyré
kiberneting atakg

"

Sustojo visy komponenty
tiekimas ,,Toyota“
gamykloms

sustabdymo ,Toyota“ buvo priversta vienai dienai sustabdyti darbg 14 automobiliy surinkimo

gamykly Japonijoje. SkaiCiuojama, kad dél Sio sutrikimo buvo pagaminta apie 13 tukst.

automobiliy maziau.

/ 4/ Vidines grésmes

Né viena jmoné néra visiSkai apsaugota nuo vidiniy grésmiy (angl.
insider threat), kurias gali sukelti tiek darbuotojy aplaidumas, tiek
tyCiniai veiksmai. Vidinés grésmés apima sabotazg, duomeny
vagyste ar sunaikinimg, sukCiavimg, kenkegjiskg informacijos rinkimag
ir kitg veiklg, galinCig sukelti duomeny nutekéjimg, veiklos
sutrikimus arba finansine zalg.

Norint jvertinti vidiniy grésmiy lygj, butina atkreipti démesj |
pagrindines darbuotojy grupes:

—+  Aplaidus arba nejsitrauke darbuotojai - jy veikla gali
reikSmingai pakenkti jmonés saugumui. Neatsargumas,
saugumo procesy neiSmanymas ir rekomenduojamy
priemoniy nepaisymas didina visos jmonés pazeidziamuma.
Tokie darbuotojai dazniau:

—*  patenka j sukCiavimo spastus,
—*  naudoja silpnus slaptazodzius,

—+* nesilaiko rekomendacijy dél duomeny kopijy kurimo ar
saugaus faily tvarkymo.

Valstybinés duomeny apsaugos inspekcijos duomenimis®®, beveik
puseé registruoty pranesSimy apie asmens duomeny saugumo

Buvo pagaminta
13 tukst. automobiliy
maziau

pazeidimus susije su nety&inémis zmogiskomis klaidomis. Si rizika
dar labiau iSauga dirbant nuotoliniu budu. Nuotolinis darbas didina
kKibernetinés atakos galimybes, o prisijungimas prie sistemy
naudojant asmeninius ir neapsaugotus jrenginius gali atskleisti
konfidencialig informacijg. Tyrimas3®' parodé, kad net 60% SVV
jmoniy nesijaucCia pakankamai apsaugotos nuo su nuotoliniu darbu
susijusiy kibernetiniy gresmiy.

—+  Darbuotojai, kurie sgmoningai siekia pakenkti jmonei — dél
asmeninés naudos, kersto ar isorés jtakos. Veikdami jmonés
viduje jie gali:

—#*  neteisetai pasisavinti arba naikinti duomenis,
—  trikdyti jmonés veiklg,

—  viesinti ar perduoti tretiesiems asmenims komercines
paslaptis.

—+  Trec€iyjy Saliy (isores) darbuotojai — Sios grupés asmenys
kelia gresme jmonés saugumui, jei turedami prieigg prie
vidiniy sistemy ar dokumenty nesilaiko nustatyty saugumo
procedury. Papildoma rizika kyla, kai trecCiyjy Saliy tiekéjai
savo jmonéje netaiko tinkamy saugumo priemoniuy.

30 Nacionaliné kibernetinio saugumo ataskaita 2024”. Nuoroda: https://kam.Ilt/wp-content/uploads/2025/07/Nacionaline-kibernetinio-saugumo-bukles-ataskaita-2024.pdf

31 The state of SMB cybersecurity: racing against Al-driven cyberthreats”. Nuoroda: https://www.connectwise.com/globalassets/media/asset-docs/executive-briefs/the-state-

of-smb-cybersecurity-in-2025.pdf


https://kam.lt/wp-content/uploads/2025/07/Nacionaline-kibernetinio-saugumo-bukles-ataskaita-2024.pdf
https://www.connectwise.com/globalassets/media/asset-docs/executive-briefs/the-state-of-smb-cybersecurity-in-2025.pdf
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Aplaidumo atvejis

Veterinarijos klinikos administratoré naudoja tg patj slaptazodj asmeninei ,Facebook" paskyrai, jmonés el. pastui ir klienty
registracijos sistemai. Gave prieigg prie administratorés asmeninés paskyros, piktavaliai gauna prieigg ir prie klinikos
registracijos sistemos.

Pasekmes:
©, O O O
iStrinamas dviejy savaiciy
vizity grafikas

duomeny bazes atkurimas
uztrunka iki 48 valandy

klinika turi atSaukti apie
60 vizity per dvi dienas

prarandamos keliy
tukstanciy eury pajamos

2 Incidenty pavyzdziai

Neteisétai pasisavinti 24
abonementai

2022-2023 m., sporto klubas ,Impuls”3? Sporto klube ,Impuls” nustatytas vidinis
sukCiavimas: administratore, pasinaudojusi buvusios kolegés prisijungimo duomenimis,
manipuliavo elektroninés apskaitos sistema ir neteisétai pasisavino 24 abonementus (virs
12 tukst. Eur), dalj jy perduodama tretiesiems asmenims, keisdama tikrgsias kainas j nulines,
fiksuodama fiktyvius pardavimus ir neparduotus abonementus Zzymédama Kkaip suteiktus

. Abonementy verte didesne
nemokamai.

nei 12 tukst. Eur

Du buve darbuotojai

2023 m., ,Tesla"33. 2023 m. du buve ,Tesla“ darbuotojai neteisétai perémé ir Vokietijos : :
perdave slaptus duomenis

Ziniasklaidai perdavé slaptus jmonés duomenis. Nutekinta daugiau nei 75tukst. buvusiy ir
esamy darbuotojy asmens duomeny, taip pat klienty informacija, jskaitant banko duomenis,
skundus dél savaeigiy automobiliy funkcijy ir gamybos procesy komercines paslaptis.

Nutekinti darbuotojy
asmens duomenys ir
klienty informacija

othetas

/5/

Botnetas (angl. Botnet) — tai piktavaliy kontroliuojamas uzvaldyty kompiuteriy, vaizdo kamery ar kity interneto prieigg turincCiy jrenginiy
tinklas, kurj piktavaliai gali panaudoti plataus masto kenkéjiskai veiklai.

Dazniausiai pasitaikancios botneto ataky rusys:

—+  Paskirstyta paslaugos trikdymo ataka vartotojo vardo ir slaptazodzio derinj. Piktavaliai, haudodami
(angl. Distributed Denial of Service, DDoS) — tokios atakos automatizuotas priemones ir neteisetai perimtus prisijungimo
tikslas yra sutrikdyti svetainiy ar paslaugy veikimg, kad jos duomenis, prisijungia prie kity paskyry ir iS jy pasisavina
tapty neprieinamos vartotojams arba veikty netinkamai. informacijg.

Remiantis 2024 m. ENISA ataskaita®*, net 77 % uZregistruoty L o L
kibernetiniy incidenty priklausé Siai Kkiberentiniy ataky 2L CULTLOE nepjclgevl.damal.nq ?I' Ialékq. S|unt|mas. .
.. (angl. Spam) - siuncCiant didelius kiekius nepageidaujamy
kategorijai. . . : : : -
laisky su kenkejiskomis nuorodomis arba reklama, piktavaliai
—*  Prisijungimo duomeny klastojimas

(angl. Credential stuffing) - Sios atakos nukreiptos |
vartotojus, kurie skirtingose svetainése naudoja tg patj

perkrauna el. laisky aplankus, el. pasto serverius.

Kenkéjiska programine jranga, priklausanti botnetui, dazniausiai patenka j jrenginius per:

—#*  kenkéjiskas svetaines,
—#* apgaulingus el. laiskus,
—*  programy spragas, kurios néra laiku pasalinamos.

32 Klaipédieté iS bendrovés ,Impuls LTU” pasisavino abonementy uz 12 tikst. eury”. Nuoroda: https://www.Irt.It/naujienos/verslas/4/2047160/klaipediete-is-bendroves-impuls-
ltu-pasisavino-abonementu-uz-12-tukst-euru?srsitid=AfmBOoqf83wi_2NNeBBcRtHv7SGaSEFrPOvbcbprBOMxxaZ9-fGxNGDb

33 [Former employees behind Tesla data breach”. Nuoroda: - https://cyfor.co.uk/former-employees-behind-tesla-data-breach/

34 ENISA Threat Landscape 2025". Nuoroda: https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf


https://www.lrt.lt/naujienos/verslas/4/2047160/klaipediete-is-bendroves-impuls-ltu-pasisavino-abonementu-uz-12-tukst-euru?srsltid=AfmBOoqf83wi_2NNeBBcRtHv7SGa5EFrP0vbcbprB0MxxaZ9-fGxNGDb
https://cyfor.co.uk/former-employees-behind-tesla-data-breach/
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
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Rajono centro senamiestyje veikia populiari kaving, kurioje jdiegta IP kamera su nepakeistu gamintojo slaptazodziu. Kamera
prijungta prie to paties belaidzio interneto rysio tinklo, kurj naudoja kaviné. Piktavaliai, pasitelkdami botnetg ir naudodami
gamintojo numatytus (angl. default) slaptazodzius, lengvai uzvaldo kamerg ir jg panaudoja kitoms paskirstytos paslaugos
trikdymo atakoms.

Pasekmeés:
O O O
interneto rysys sulétéja iki minimumo, korteliy mokejimai neveikia apie 4 valandas, nes piety metu prarandama
todel darbuotojai negali naudotis bankas laikinai sustabdo korteliy terminalo veikimg daugiau nei 60
socialiniais tinklais ar vykdyti jprastos dél saugumo. Kaviné gali priimti tik klientus, potencialiy klienty
komunikacijos atsiskaitancius grynaisiais

- J

2 Incidenty pavyzdziai

Parduota daugiau nei 300
.. - . : . . _ . . tukst. paskirstytos

per maziau nei menesj pardavusi daugiau nei 300 tukst. paskirstytos paslaugos trikdymo ataky trikdymo atakos komandy
komandy ,Telegram” kanale uz kelis dolerius. Kibernetinés atakos nukreiptos j daugiau nei 100

Saliy, daugiausia Kinijg (20%), JAV (19 %), Kanadg (16 %) ir Vokietijg (6 %), taikiniai —

. : : : . .. .. . .. e . . Atakos nukreiptos j daugiau
universitetai, bankai, vyriausybines svetaines, telekomunikacijos ir azartiniy zaidimy sektorius.

nei 100 Saliy

2024 m., ,Gorilla Botnet“3°. 2024 m. rugséjj identifikuota nauja botnety grupé ,Gorilla Botnet”, (Ij

ProrusiSka grupuoté jvykdé

el . : : : . v
2022 m., ,Ignitis“*°. 2022 m. valstybine energetikos jmone ,Ignitis” patyre vieng didziausiy per ataka pried lgnitis”

pastargjj desSimtmetj paskirstytos paslaugos trikdymo ataky, dél kurios jvykdymo atsakomybe
prisiémé prorusiska grupuote ,Killnet”. Kibernetiné ataka sutrikdé ne tik ,Ignitis” iSorinj interneto
srautg, del ko laikinai neveiké jmones interneto svetaine, savitarnos sistema ir dalis IT paslaugy,
bet sutrikde ir dalj Lietuvos interneto tinklo, paveikdamas kitas jmones bei organizacijas.

Sutriko interneto srautas,
neveiké dalis paslaugy ir
sistemy

/ ) / Irbinio Intelekto kelimamos rizikos

DI jrankiai gali padidinti veiklos efektyvumg, automatizuoti uzduotis E 1 O/
ir sumazinti zmogiskyjy klaidy rizikg, tacCiau jie kelia ir naujy O

jmoniy Lietuvoje naudojo DI
neteiséta prieiga ir klaidingy sprendimy priemimas. 2025 m. jrankius jvairioms uzduotims

,Eurostat* duomenimis®’, apie 21 % Lietuvos jmoniy (2024 m., -9 % atlikti
jmoniy) naudojo DI jrankius jvairioms uzduotims atlikti. Praktikoje DI
dazniausiai taikomas kaip kasdienis jrankis: klienty aptarnavimui
(atsakymai, pokalbiy sistemos), rinkodarai ir pardavimams (reklamy
teksty kurimui), dokumenty rengimui (pasiulymams, sutartims,
santraukoms), duomeny analizei (ataskaity aiskinimui, anomalijy
nustatymui) bei IT darbams (kodo fragmentams, testavimui,
automatizavimui).

LEurostat duomenimis, 2025 m.
2024 m. -9 %

35 Gorilla botnet launched 300K DDoS attacks on banks, governments, and more“. Nuoroda: https://moonlock.com/gorilla-botnet-ddos-attacks

3¢ Vienas ,Ignitis grupés” vadovy rimtg ,,DDoS" atakg linki patirti ir kitiems". Nuoroda: https://www.vz.It/inovacijos/2022/09/12/vienas-ignitis-grupes-vadovu-rimta-ddos-ataka-
linki-patirti-ir-kitiems


https://moonlock.com/gorilla-botnet-ddos-attacks
https://www.vz.lt/inovacijos/2022/09/12/vienas-ignitis-grupes-vadovu-rimta-ddos-ataka-linki-patirti-ir-kitiems
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Nors vis daugiau darbuotojy kasdienése uzduotyse pasitelkia DI
jrankius, tacCiau daugelyje jmoniy truksta aiskiy jy naudojimo
taisykliy. Tokiais atvejais kyla rizika, kad konfidencialUs jmones ar
kKlienty duomenys pateks treCiosioms Salims. Tokia informacija
véliau gali buti naudojama DI modeliy mokymui, pasitelkiama
suk&iavimui ar tapatybés vagystéms. Siuo atveju svarbiausia:

—+  Patikimi tiekejai — naudoti tik zinomy ir patikrinty tiekéjy
DI jrankius, kurie aiSkiai nurodo duomeny saugojimo vietg,
laikg ir naudojimg modeliy tobulinimui.

—» Zmogaus patvirtinimas - neleisti DI priimti galutiniy
sprendimy finansiniuose ar administraciniuose
procesuose; visada reikalauti Zzmogaus patvirtinimo pries
sgskaity tvirtinimg, mokejimy atlikimg, paskyry kurimg ar
naikinima.

—+  Darbuotojy mokymai — reguliariai Sviesti darbuotojus apie
DI naudojimo rizikas, pvz., apgaulingy el. laisky
atpazinimg, suklastoty garso ar vaizdo jrasy
identifikavimg bei jmonés dokumenty jkélimo | viesai
prieinamus DI jrankius pavojus.

SVV jmonéms svarbu naudoti DI priemones atsakingai, uztikrinant,
kad sprendimy kontrolé likty zmogaus rankose ir kad duomenys
buty saugomi bei tvarkomi saugiai.

DI vis dazniau naudojamas ne tik versle, bet ir piktavaliy. Piktavaliai
pasitelkia DI kurdami jtikinamesnius duomeny viliojimo el. laiskus -
jrankis gali atkartoti jmonés ar konkretaus asmens rasymo stiliy,
iSvengti gramatiniy klaidy ir sukurti itin tikroviskag turinj. 2024 m.
duomenimis38, net 82,6 % duomeny viliojimo el. laisky buvo sukurti
arba patobulinti pasitelkiant DI.

Taip pat DI suteikia piktavaliams galimybe rengti sudetingas
Kibernetines atakas net neturint didelés technines patirties. DI
naudojamas automatizuotai ieSkant sistemy pazeidziamumy ir
parenkant efektyviausius ataky metodus, taip didinant jy mastg ir
greitj. 2025m. ,Anthropic” ataskaitos duomenimis®®, DI gali
automatizuoti daugelj veiksmy, kuriems ankscCiau reikéjo specifiniy
technologiniy jgudziy.

4 I
[l Kaip gali pasireiksti tokia ataka™ Teorinis pavyzdys
Baldy gamybos jmoné neturi vidiniy DI naudojimo taisykliy, todél darbuotojai savarankiskai naudoja viesus generatyvinio DI
jrankius. Projekto vadovas jkelia j sistemg visg su projektu susijusig informacijg ir praso DI paruosti pasitilyma klientui. Jis
nejvertina, kad duomenys perduodami trecCiajai Saliai, o jmoné neturi tam teisinio pagrindo. Po keliy mén. konkurentas pateikia
panasy pasitlyma, o vidinis tyrimas rodo, kad duomeny nutekéjimo Saltinis buvo viesas DI jrankis.
Pasekmes:
O O O ©
konfidencialios informacijos teisiné ir reputacine rizika prarastas incidentas jvyksta be
nutekéjimas — kainodara, — klientas kelia klausimus konkurencinis jsilauzimo — nebuvo piktavaliy
tiekéjy salygos ir dél BDAR pazeidimy, pranasumas — unikalus ar virusy; zalg sukélé
individualus sprendimai jmoné priversta aiskintis sprendimai praranda kasdienis, iS pazilros
tampa prieinami treciosioms duomeny perdavimo iSskirtinuma, o klientas ,hekaltas” siekis pagreitinti
Salims teisetuma gali pasirinkti Kitg uzduoties vykdymg
tiekeja
N J

37 Use of artificial intelligence in enterprises”. Nuoroda: https://ec.europa.eu/eurostat/statistics-explained/index.php?title=Use_of_artificial_intelligence_in_enterprises

38 Phishing Threat Trends Report”. Nuoroda: https://www.knowbe4.com/hubfs/Phishing-Threat-Trends-2025_Report.pdf

39 Threat Intelligence Report: August 2025“. Nuoroda: https://www-cdn.anthropic.com/b2a76c6f6992465c09a6f2fce282f6c0cea8c200.pdf


https://ec.europa.eu/eurostat/statistics-explained/index.php?title=Use_of_artificial_intelligence_in_enterprises
https://www.knowbe4.com/hubfs/Phishing-Threat-Trends-2025_Report.pdf
https://www-cdn.anthropic.com/b2a76c6f6992465c09a6f2fce282f6c0cea8c200.pdf
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Sioje dalyje pateikiama atliktos kibernetinio saugumo buiklés
vertinimo apklausos apzvalga. 2025 m. apklausos tikslas buvo
jvertinti, kaip SVV jmonés suvokia kibernetinj saugumg ir atlikus
lyginamajg 2020 m. ir 2025 m. analize nustatyti, ar pasikeité SVV
jmoniy poziuris j kibernetinj saugumag, su kokiais iSSUkiais susiduria
jmonés Siuo metu ir kokias priemones jos savarankiskai taiko
saugumui stiprinti. Apklausos klausimynas buvo paruostas ,Google
Forms" platformoje ir platinamas socialiniuose tinkluose,
savivaldybiy svetainése bei siunCiant elektroniniu pastu
individualius kvietimus dalyvauti apklausoje. Apklausos laikotarpis -
nuo 2025 m. lapkric¢io 25 d. iki 2026 m. vasario 10 d., o bendras
respondenty skaicius sieké 134.

Apklausos rezultatai leidzia pateikti jvairiapusiy jzvalgy, taciau
pagrindiné iSvada yra ta, kad SVV jmoniy kibernetinio saugumo
sgmoningumo lygis Lietuvoje vis dar néra aukstas. Nors pastebimos
teigiamos tendencijos naudojamy elektroniniy paslaugy ir
Kibernetinio saugumo priemoniy srityje, jmonés vis dar skiria per
mazai démesio kibernetinio saugumo stiprinimui, jskaitant
darbuotojy Svietimg. Jmonéms truksta ziniy, kaip pasirinkti tinkamas
Kibernetinio saugumo priemones ir jvertinti galimas rizikas. Tai
mazina jmoniy atsparumg piktavaliy atakoms, kuriy skaicius
pastaraisiais metais zenkliai iSaugo.

e ™

Svarbiausios iSvados:

—+ Vis daugiau jmoniy turi dokumentuotg vidine kibernetinio —  Sumazéjo jmoniy, pasirengusiy investuoti j kibernetinio
saugumo politikg, kuri leidzia operatyviau reaguoti | saugumo priemones. Tikétina tam jtakos galéjo turéti
kibernetines atakas. besiformuojantis supratimas, kad kibernetinio saugumo

—+ Reiksmingai  padaugéjo  jmoniy,  kurios  jauteési baziniam uztikrinimui pakanka viesai skelbiamy
pasirengusios iS dalies ar visiSkai atremti galimg rekomendacijy laikymosi.
kiberneting ataka ar suvaldyti kibernetinj incidents. —+  Nuotoliniai mokymai tapo patraukliausia Ziniy gilinimo

—+ Vis daugiau jmoniy teigia gebancios tinkamai jvertinti forma.
kibernetinio saugumo rizikas. —+ Darbuotojai nuotolinio darbo galimybes i8naudoja

—+  Dauguma jmoniy pasirenka tureti vidinj darbuotojg, skirtingai, o su tuo susijusias grésmes Kkibernetiniam
atsakingag uz kibernetinj saugumg, taciau dalis jy neturi saugumui vertina kaip vidutines arba dideles.
parengtos kibernetinio saugumo politikos, nustatancios
tokio darbuotojo funkcijas.

—+  Dauguma jmoniy jautési iS dalies priklausomos nuo
tiekéjy ir pabréze, kad joms svarbu, kad verslo partneriai
laikytysi kibernetinio saugumo standarty.

- Y

Svarbu pazymeti, kad siekiant uztikrinti bazinj jmonés

Kibernetinio saugumo lygj, daugelis rekomendacijy nereikalauja
dideliy investicijy. Viena veiksmingiausiy priemoniy — nuolatinis

darbuotojy Svietimas bei jmonés kibernetinio
politikos sukurimas ir taikymas praktikoje.

saugumo

ISsamesni apklausos rezultatai pateikiami Sio dokumento Priede 2 A

11 O/o

Jmoniy teigé turincios
veiksmy plang, kaip
vykdyty veiklg po didelio
Kibernetinio incidento.

9

Jmoniy jauciasi i$S dalies arba
visiSkai pasirengusios atremti
galimg kibernetine ataka.



Aeray|

Rekomendadacijos,
padesiancios sukurti
Sstipresneg Kibernetinio
Saugumo aplinka
jmonegje



— / Ol / 02 / 03 / 04 Rekomendacijos, padesiancios sukurti stipresne kibernetinio saugumo aplinka jmoneje / 0S5 / 06 / o/ / 21

Baziniy kibernetinio saugumo praktiky jgyvendinimas reikalauja integruoto poziurio: taisykliy nustatymo politikos dokumentuose, procedury
laikymosi ir techniniy priemoniy diegimo. Zemiau pateikiamos rekomenduojamos priemonés, sudaran&ios galimybes pasiekti bazin;
kibernetinio saugumo lygj SVV jmonese. Vis delto, kiekviena SVV jmoné turety, atlikusi riziky vertinimg, pasirinkti ir taikyti tas priemones,
kurios geriausiai uztikrins jos vykdomos veiklos sauguma.

Prieigos kontrole:

—+  Slaptazodziy politika,
—+  Maziausiy privilegijy principas,

—#  Prieigos teisiy perziura.

Operacijy saugumas:

Automatiniai programines jrangos atnaujinimai,
Jvykiy registravimas,
Pazeidziamumy valdymas (aukstesnio lygio),

Kontroliuojamas jsilauzimo bandymas (auksStesnio
lygio).

TiNnklo saugumas:

—+  Belaidzio interneto rysio saugumas.

Turto valdymas:

—+ T turto inventorizacija,

—+  Duomeny klasifikavimas.

Kibernetinio saugumo
INnCidenty valdymas:

—+  Kibernetinio saugumo incidenty valdymo planas.

Kriptografija:

—+  Duomeny Sifravimas.

Velklos atkdrimo
\V/=|[e\Viggl=I=k

—+  Atsargines duomeny kopijos,

—+  Veiklos testinumo planas.

Zmogiskujy istekliy
SauguMmas:

—+  Nuolatinis darbuotojy svietimas ir mokymas.

Tiekejy ir treciyjy
Saliy saugumas:

—*  Saugumo reikalavimai sutartyse,

—+  Tiekéjy saugumo vertinimas (aukstesnio lygio).
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/ 1 / —rieigos kontrole

/ 1.1./ Slaptazodziy politika

Slaptazodis yra pagrindiné priemoné, uztikrinanti, kad prie sistemos prisijungty tik jgalioti vartotojai. Siekiant uztikrinti slaptazodziy
saugumg, taikomos Sios rekomendacijos:

—+ 1. Slaptazodziy sudarymas: naudoti ilgus, sudétingus —+  3.Unikalumas ir slaptazodziy tvarkyklés: kiekvienai
slaptazodzius arba slaptazodziy frazes, jtraukiant paskyrai naudoti unikalius slaptazodzius.
didzigsias ir mazgsias raides, skaiCius bei specialiuosius Rekomenduojama naudoti slaptazodziy tvarkykles, kurios
simbolius (pvz., ,ZaliaKavaMeélynasDebesis2026"). sugeneruoja sudetingus slaptazodzius ir leidzia vartotojui

Administratoriy paskyroms rekomenduojama naudoti ne jsiminti tik pagrindinj prisijungimo slaptazod,.
maziau kaip 15 simboliy.

2. Slaptazodziy keitimas: reguliariai keisti slaptazodzius
— ne reciau nei kas 6 mén. (administratoriy paskyroms —
kas 3-6 meén.), uztikrinant, kad naujas slaptaZzodis
nesutapty su paskutiniais 6-8 buvusiais. Slaptazodj reikia
pakeisti, jei kyla jtarimas dél jo saugumo pazeidimo.

/ 1.2./ Maziausiy privilegijy principas

Maziausiy privilegijy principas yra viena esminiy prieigos kontrolés priemoniy, uztikrinanti, kad kiekvienas darbuotojas turéty prieigg tik prie
tos informacijos ir sistemy, kurios butinos jo tiesioginéms uzduotims atlikti. Praktika suteikti visiems darbuotojams administratoriaus lygio
prieigos teises prilygsta sprendimui kiekvienam komandos nariui jteikti po raktg nuo visy jmonés dury — tai kelia didele saugumo rizika.

Prieigos kontrolés lygiai, iSdéstyti nuo maziausiai iki labiausiai apribojancio yra Sie:

—+  Rolémis pagrjstos prieigos teises (angl. RBAC Role Based —+  Nulinis pasitikéjimas (angl. Zero Trust) - nuolatiné
Access Control) - bazinis, kiekvienam vartotojui vartotojo ir jrenginio patikra.
suteikiamos tik reikalingos teises.

—+  Kontekstine prieiga ir privilegijuoty teisiy valdymas -
naudojama papildomoms saugumo sglygoms tikrinti.

Svarbu atkreipti démesj, kad grieztesnis prieigos teisiy valdymas daznai reikalauja papildomy istekliy ir technologijy, uztikrinanciy
tinkamg sistemy veikimg ir administravimg. SVV jmonems reikéty pradéti nuo lengviausiai jgyvendinamo, rolemis pagrjsto prieigos
teisiy modelio, kurio pagrindiniai jgyvendinimo zingsniai yra:

—#*  Nustatyti vaidmenis organizacijoje - identifikuoti * ]gyvendinti technologingje sistemoje — nustatyti leidimus
pagrindines funkcijas (pvz., finansininkas, T programinéje jrangoje, IT sistemose ar duomeny bazése,
administratorius, pardavimy vadybininkas) ir kokig kad vartotojai galéty atlikti tik savo funkcijas.

informacijg bei sistemas kiekvienas vaidmuo turi pasiekti.

Reguliariai perziuréti ir atnaujinti teises — kartg per
Priskirti teises pagal vaidmenis — kiekvienam vaidmeniui nustatytg laikotarpj patikrinti, ar vartotojy prieigos
suteikti tik tas prieigos teises, kurios butinos jo atitinka jy dabartines funkcijas, ypac kai keicCiasi pareigos
funkcijoms atlikti. ar atsakomybeés.

Sukurti paskyras pagal vaidmenis — vartotojams priskirti
vaidmenis ir unikalius prisijungimo vardus.

/ 1.3./ Prieigos teisiy perzidra

Reguliari prieigos teisiy perzidra ir jy panaikinimas taip pat yra svarbi priemoné uztikrinant jmonés informacijos sauguma. Sis procesas turéty
buti aiSkiai apibréztas vidaus tvarkose, koordinuojant veiksmus tarp Zmogiskyjy istekliy padalinio ir IT padalinio. Prieigos panaikinimas turi
buti vykdomas paskutine darbuotojo darbo dieng arba nedelsiant, jei nustatoma galimy saugumo riziky.
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lgyvendinimo rekomendacijos:

Naudoti standartizuotg Sablong, kuriame buty iSvardintos
darbuotojui suteiktos priemonés (kompiuteris, telefonas,
planseté ir kt.) bei prieigos prie programy ir paslaugy

(debesijos paslaugos, nuotolinés prieigos jrankiai ir pan.).

Apsibrézti  procedlras  prieigos teisiy  perzilrai
darbuotojams, keiCiantiems pareigas, kad buty ribojama
prieiga prie ankstesnéje pozicijoje naudotos informacijos
bei prieigos prie programy ir paslaugu.

Uztikrinti, kad prisijungimo teisés buty visiskai
panaikintos pasibaigus darbo santykiams ar pasikeitus
pozicijai.

/ 1.4./ Keliy veiksniy tapatumo priemoniy naudojimas (aukstesnio lygio)

Keliy veiksniy tapatumo priemoniy naudojimas uztikrina, kad vartotojas turi jrodyti savo tapatybe bent dviem skirtingais autentifikacijos
veiksniais. Tokiu budu paskyros ir sistemos apsaugomos net ir tuo atveju, jei slaptazodis buvo pasisavintas.

Naudotojas turi jrodyti savo tapatybe bent dviem skirtingais autentifikacijos veiksniy tipais:

2 g @

2inojimo faktorius (,Kg zinote?"):
slaptazodis, PIN kodas arba
atsakymas j saugumo klausima.

Turéjimo faktorius (,Kg turite?”):
iISmanusis telefonas, fizinis
saugumo raktas (pvz., FIDO2,
,YubiKey"), ID kortelé.

Buvimo faktorius (,Kas esate?”):
biometriniai duomenys, pvz., pirsto
antspaudas arba veido atpazinimas

(Apple FacelD).

Jgyvendinimo rekomendacijos:

—+ Vengti SMS kaip antrojo veiksnio;
autentifikavimo programéléms
raktams.

pirmenybe teikti
arba fiziniams saugumo

Naudoti biometrinius duomenis (veido atpazinimg ar
pirsto antspaudg) greitai ir patogiai autentifikacijai.

Papildomas autentifikacijos patvirtinimas taikomas tik
pasikeitus aplinkybéms (pvz., prisijjungimas s
nejprastos vietos ar naujo jrenginio), uZztikrinant
balansg tarp saugumo ir naudotojo patogumo.

Administratoriams ir darbuotojams, dirbantiems su jautriais
finansiniais ar klienty duomenimis, naudoti fizinius saugumo
raktus (FIDO2 standartas).

/2/

/ 2.1./ Automatiniai programines jrangos atnaujinimai

peracijy saugumas

Automatiniai programinés jrangos atnaujinimai yra priemoné uZztikrinanti jmonés informacijos saugumg ir verslo testinuma. Jie ne tik leidzia
naudotis naujomis funkcijomis, bet ir pasalina kritines saugumo spragas, kurias galéty isnaudoti piktavaliai. SVV jmonéms, neturinCioms
nuolatinés kibernetinio saugumo komandos, automatiniai atnaujinimai veikia kaip efektyvi apsaugos sistema, mazinanti Zzmogiskosios klaidos
ir uzmarsumo rizika.

Jgyvendinimo rekomendacijos:

—*  Jjungti automatinj
visuose jrenginiuose.

programines jrangos atnaujinimag Paruosti atsargines duomeny kopijas pries atnaujinimus,

kad buty apsaugoti svarbus duomenys.

Reguliariai atlikti pazeidziamumy skenavimg, siekiant
identifikuoti neatnaujintas sistemas ar programas.

Formuoti atlikty atnaujinimy ataskaitas ir identifikuoti
neatitikimus, kad buty galima greitai reaguoti j kylancias
rizikas.

Nesuteikti vartotojams teisiy isjungti ar neribotai atidéti
atnaujinimy.
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/ 2.2./ |vykiy registravimas

Jvykiy registravimas yra automatinis procesas, kurio metu sistemos fiksuoja veiksmus chronologine tvarka. Kiekvienas jrasas nurodo, kas,
kada, kur ir kokj veiksmag atliko. Viena is jvykiy registravimo naudy — galimybé atkurti kibernetiniy incidenty eigg ir nustatyti jy priezastis.

Jgyvendinimo rekomendacijos:

—+  Prieigos valdymas ir autentifikacija: +  Sistemos nustatymuy ir teisiy pakeitimai:
fiksuoti visus sekmingus ir nesekmingus prisijungimo fiksuoti naujus administratoriaus teisiy ar saugumo
bandymus, paskyry blokavimus bei slaptazodziy Kkeiti- nustatymy pakeitimus, kad buty galima anksti aptikti
mus, siekiant anksti identifikuoti galimas kibernetines galimus neteisetus veiksmus.

atakas. Tinklo srautas ir iSorinés jungtys:

Veiksmai su jautriais duomenimis: stebéti rySius tarp vidiniy sistemy ir iSorinius prisi-
registruoti, kas skaite, keite, kopijavo ar tryné informacijg, jungimo bandymus (pvz., VPN), atkreipiant démes;j j
susijusig su finansais, klienty asmens duomenimis ar nejprastg srautg ar prisijungimus is nejprasty vietu.
intelektine nuosavybe.

/ 2.3. / Pazeidziamumy valdymas (aukstesnio lygio)

Pazeidziamumy valdymas apima nuolatine sistemy perzilrg, siekiant identifikuoti spragas, kurios leisty atlikti neautorizuotus veiksmus. Tai
néra tik sistemy skenavimas — tai visapusiskas procesas, apimantis identifikavimag, vertinimg ir Salinima.

Jgyvendinimo rekomendacijos:

—#*  Sudaryti visy serveriy, tinklo jrangos, darbo Vviety, . Uztikrinti reguliarius sistemy atnaujinimus; jei jmanoma,
naudojamy sistemy ir paslaugy sgrasus, kad buty galima aktyvuoti automatinius atnaujinimus.

laentiiUotiineatpazintisiiendinlsidigsisiemas. Paskirstyti atsakomybes darbuotojams, uztikrinant aiskig

Vykdyti automatizuotus pazeidziamumy skenavimus, kiekvieno darbuotojo atsakomybes srit;.
atsizvelgiant j gamintojy saugumo pranesimus, bet ne +  Naudoti
reCiau nei kas ketvirtj arba po reikSmingy atnaujinimy.

pazeidziamumy registrg, kuriame dokumen-
tuojami visi aptikti pazeidziamumai ir jy Salinimo veiksmai.
Nustatyti aiskius terminus pazeidziamumy salinimui.

/ 2.4./ Kontroliuojamas jsilauzimo bandymas (aukstesnio lygio)

Kontroliuojamas jsilauZzimo bandymas leidZia identifikuoti saugumo spragas IT infrastruktiroje, kurias galéty iSnaudoti tikrieji piktavaliai. Siuos
bandymus atlieka etiniai jsilauzéliai (angl. White Hat Hackers arba angl. Ethical Hackers), naudojantys tas pacias technikas kaip ir tikrigji
jsilauzéliai (angl. Black Hat), taCiau Siuos bandymus atlieka tik jmonei leidus.

lgyvendinimo rekomendacijos:

—  Atlikti reguliarias kontroliuojamas jsilauzimy simuliacijas, —#  Jtraukti darbuotojus j simuliacijas, kad jie jgyty praktiniy
kad buty patikrintos esamos apsaugos priemonés (EDR jgudziy tinkamai reaguoti j realias kibernetines atakas.
(angl. Endpoint Detection and Response), ugniasienés

(angl. Firewall) ir kt.).

Gautas ataskaitas naudoti nustatyty spragy rizikos
vertinimui, identifikuojant realias ir teorines grésmes bei
prioritetizuojant jy Salinima.

/ 3 / Tinklo saugumas

/ 3.1./ Belaidzio interneto rysio saugumas

Prieiga prie belaidzio tinklo sukuria papildomy saugumo riziky, kurias galima valdyti jgyvendinant atitinkamas procediras ir diegiant
technologinius sprendimus. Jmoneés turi pasirinkti saugumo priemones, atsizvelgdamos j reikalingg saugumo lygj ir turimus isteklius.
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SVV jmonéms rekomenduojama jgyvendinti bazines priemones (1 lygis), o kitos priemonés gali biti jgyvendinamos nustacius tokj poreikj po
atlikto rizikos vertinimo.

—+ Baziné apsauga (1 lygis) —+ Papildoma apsauga (2 lygis) —+ Aukstas saugumo lygis (3 lygis)

yra butina visoms jmonems - tai
minimalus saugumo standartas,

rekomenduojama, jei jmonéje yra
sveciy jrenginiy arba norima sumazinti
lengvai jgyvendinamas ir uztikrinantis rizikg vidiniam jmones tinklui. Tai ne
esming apsaugg nuo daugumos visada butina mazoms SVV jmonéms,
gréesmiy. jei svecCiy jrenginiy kiekis minimalus.

skirtas organizacijoms, kurios tvarko
jautrius duomenis arba turi didele IT
infrastruktirg. Mazoms jmonéems tai
dazniausiai néra butina deél resursy
trukumo ir jgyvendinimo sudétingumo.

Pirmojo lygio jgyvendinimo rekomendacijos:

—+  WPAS3 (angl. Wi-Fi Protected Access 3) Sifravimas: fraze, kuri neturi buti susijusi su jmones pavadinimu ar

naudoti WPA3 protokolg, jei marsrutizatorius jj palaiko; adresu.
vengti pasenusiy TKIP (angl. Temporal Key Integrity

WPS iSjungimas:
WPS (Wi-Fi Protected Setup) funkcija turi bti iSjungta,
kad sumazéety neteisétos prieigos prie tinklo rizika.

Protocol) arba WEP (angl. Wired Equivalent Privacy)
protokoly.

Sudeétingas slaptazodis:
nustatyti ilgg (ne trumpesne nei 10 simboliy) slaptazodzio

/ 4 /Turto valdymas

/ 4.1./ IT burto inventorizacija

* N o mm

valdymas leidzia kontroliuoti jo naudojimg, sumazinti rizikg ir uztikrinti tinkamg apsauga.

Jgyvendinimo rekomendacijos:

—#+  Sudaryti ir reguliariai atnaujinti visy IT jrenginiy bei —+  Dokumentuoti turto judeéjimg — priskyrimg, perdavimg ar

sistemy sgrasa.

sunaikinima.

—+  Priskirti atsakingus asmenis kiekvienam IT iStekliui.

/ 4.2./ Duomeny klasifikavimas

Duomeny klasifikavimas — tai procesas, kurio metu jmonés informacija priskiriama tam tikrai saugumo kategorijai pagal jos jautrumo lyg;.
Tinkamas klasifikavimas leidzia taikyti atitinkamas apsaugos priemones ir sumazinti neteisetos prieigos ar duomeny praradimo rizika.

Jgyvendinimo rekomendacijos:

—+  Nustatyti pagrindines duomeny kategorijas, pvz., ,viesi’, —  Uztikrinti, kad prieiga prie duomeny buty ribojama pagal
Jvidiniai, | konfidencialus®. jy klasifikacijg.

—  Priskirti atsakingus asmenis uz duomeny Klasifikavimag ir —»  Periodiskai perziGréti ir atnaujinti klasifikacija, ypa¢ kai

perziurg.

kei€iasi duomeny naudojimo ar saugumo aplinkybeés.

/ - / Kibernetinio saugumo incidenty valdymas

/5.1./ Kibernetinio saugumo incidenty valdymo planas

Kibernetinio saugumo incidenty valdymas - tai procesas, skirtas identifikuoti, registruoti, vertinti ir reaguoti j IT infrastruktlros bei
informaciniy sistemy ar duomeny saugumo jvykius.
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lgyvendinimo rekomendacijos:

—+ Incidenty apibrézimas ir registravimas.
Aiskiai nustatyti, kas laikoma kibernetiniu incidentu (pvz.,
neteiséta prieiga, duomeny nutekejimas, IT sistemos
trikdziai). Apibrézti registracijos formg ir kriterijus, kaip

vertinti incidento svarbg ir prioriteta.

Atsakomybés ir veiksmy planas.

Paskirti  atsakingus darbuotojus ir aprasyti jy
atsakomybes sritis kiekviename incidento valdymo etape.
Nustatyti veiksmy sekg nuo incidento aptikimo iki jo

Pranesimo procesas.

Sukurti aisky ir paprastg kanalg, kaip darbuotojai
pranesa apie incidentus. Uztikrinti, kad visi darbuotojai
Zinoty apie pranesimo procedurg ir kontaktinius asmenis.

Dokumentacija ir analizé.

Fiksuoti visus incidentus, jy aplinkybes, priimtus
sprendimus ir veiksmus. Periodiskai perzilréti incidenty
istorijg, kad buty galima identifikuoti tendencijas, rizikas
ir tobulinti prevencines priemones.

uzdarymo.

/-5/ Kriptografija

/ B.1. / Duomeny sifravimas

Duomeny Sifravimas — tai priemonég, skirta apsaugoti jmones informacijg tiek saugojimo, tiek perdavimo metu. Net jei kompiuteris ar telefonas
prarandamas, Sifruoti duomenys lieka saugus. Kai duomenys siunCiami internetu, Sifravimas apsaugo juos nuo perémimo ar pakeitimo. Tai
uztikrina, kad informacija likty konfidenciali ir nepakitusi.

Jgyvendinimo rekomendacijos:

Sifruoti duomenis tiek saugojimo, tiek perdavimo metu. laikmenos buty apsaugotos pilno disko Sifravimu (pvz.,

Naudoti stiprius ir pripazintus Sifravimo algoritmus, tokius BitLocker).

kaip AES-256, RSA ar TLS. . Sifravimo raktus suteikti tik jgaliotiems asmenims,
atsakingiems uz duomeny atkurima.

Uztikrinti, kad neSiojamieji kompiuteriai, telefonai ir kitos

/ / / Velklos atkdrimo valdymas

/ 7.1./ Atsargines duomeny kopijos

Reguliarus atsarginiy duomeny kopijy kdrimas yra butinas informacijos saugumui uztikrinti. Klienty sgrasy, saskaity ar darbo archyvy
praradimas gali sukelti reikSmingg zalg, ypa¢ SVV jmonéms. Atsarginiy duomeny kopijy tvarkymas priklauso nuo jmonés poreikiy — kaip greitai
reikia atstatyti duomenis.

SVV jmonéms rekomenduojama jgyvendinti bazines priemones (1 arba 2 lygiai), o kitos priemonés gali biti jgyvendinamos nustacius tok|
poreikj po atlikto rizikos vertinimo.

—+ Rankinis kopijavimas (1 lygis)
paprasCiausias metodas, kai duomenys periodiskai
kopijuojami j iSorine laikmeng ir laikomi saugioje vietoje. —

tingose laikmenose ir viena kopija laikoma kitoje vietoje
(pvz., debesyje).

Fizinés atskirties (angl. Air-Gap) ir nepriklausomy

—*  Automatinis sinchronizavimas j debesija (2 lygis) kopijy (angl. Immutable backups) principas (4 lygis)
duomenys automatiskai kopijuojami j debesijos saugyklg viena laikmena fiziSkai atjungta nuo tinklo, kopijos
ar duomeny centrg; patogu, bet reikalaujama tureti negalima istrinti ar pakeisti nustatytg laikotarpj; sKirti
interneto rysj ir daugiau technologiniy priemoniy. auksciausio lygio duomeny saugumui.

—*  3-2-1principas (3 lygis)
sukuriamos trys atsargines duomeny kopijos: dvi skir-

Pirmojo lygio jgyvendinimo rekomendacijos: Antro lygio jgyvendinimo rekomendacijos:

Periodiskai (pvz., kartg per meénesj) nukopijuoti infor- —  Uztikrinti saugy prisijungimg, naudojant stiprius slap-
macijg j isorinj USB diskg arba kitg laikmena. tazodzius ar dviejy veiksniy autentifikavima.

Laikyti laikmeng saugioje vietoje. —+ Jgalinti duomeny automatinj kopijavimg j debesijos sau-
gyklg ar duomeny centra.

Periodiskai patikrinti, ar duomeny kopijos nesugadintos.
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/ 7.2./ Veiklos testinumo planas

Veiklos testinumo planas skirtas uztikrinti kritiniy verslo funkcijy testinumg ir greitg atstatymg po incidenty ar trikdziy, jskaitant IT
infrastrukturos sutrikimus, duomeny praradimg ar kibernetinius incidentus.

Jgyvendinimo rekomendacijos:

Kritiniy funkcijy identifikavimas.
Nustatyti verslo procesus, be kuriy jmone negali veikti.
Jvertinti, kiek laiko kiekvienas procesas gali nevykti.

Riziky ir grésmiy analizeé.

Jvertinti galimas grésmes: gaisrus, IT trikdzius,
Kibernetines atakas, gamtines katastrofas. |vertinti
grésmiy poveikj kritinéms funkcijoms.

IStekliai ir priemonés.
Uztikrinti atsarginiy duomeny kopijy ir tinkamos
infrastrukturos atsarginiy elementy prieinamuma.

Dokumentavimas ir komunikacija. Planas turi buti

Testavimas ir prieziura.
Reguliariai testuoti plang. Atnaujinti plang po pokyciy
organizacijoje arba pasikeitus gresmemes.

Atsakomybés ir vaidmeny nustatymas.

Paskirti atsakingus darbuotojus uz Kkritiniy procesy
atklrimg. Apibrézti jy veiksmus ekstremaliy situacijy
metu.

Atkurimo procediry parengimas.

Sukurti veiksmy planus kritiniy funkcijy atstatymui.
Jtraukti duomeny atkurimag, IT infrastruktlros atstatyma.

prieinamas atsakingiems asmenims. Jmones darbuotojai
turi zinoti, kaip elgtis ekstremaliy situacijy atveju.

/ 8/ Zmogigkyjy iStekliy saugumas

/ 8.1. / Nuolatinis darbuotojy Svietimas ir mokymas

Reguliarus darbuotojy Svietimas ir mokymai kibernetinio saugumo srityje mazina zmogiskosios klaidos rizikg, kuri daznai yra pagrindiné
sekmingy kibernetiniy ataky priezastis. Jie suteikia darbuotojams ziniy ir praktinius jgudzius atpazinti jtartinus elgesio modelius, pavojingus
el. laiSkus ar nuorodas. Tinkamai paruosta komanda geba greicCiau ir tiksliau reaguoti j incidentus. Mokymai skatina saugy kasdienj darbo
elgesj ir didina darbuotojy atsakomybe uz informacijos apsaugg. llgalaikéje perspektyvoje Svietimas stiprina jmonés bendrg kibernetinio
saugumo kultlirg ir mazina galimg finansine bei reputacine zalg.

Jgyvendinimo rekomendacijos:

Vykdyti reguliarius kibernetinio saugumo mokymus —+  Parengti aiskig ir suprantamg mokymy medziaga.

visiems darbuotojams. —%  Tikrinti mokymy efektyvuma, imituojant atakas ir

Pritaikyti mokymy turinj pagal darbuotojy pareigybes. vertinant darbuotojy reakcija.

Naudoti praktinius pavyzdzius ir situacijy simuliacijas,
kurie iliustruoja tikras atakas ir galimas pasekmes.

/9 / Tiekejy ir trediyjy Saliy saugumas
/ 9.1. / Saugumo reikalavimai sutartyse

Tiekéjy ir treciyjy Saliy saugumo valdymas uztikrina, kad partneriai laikytysi jmonés saugumo reikalavimy. Saugumo reikalavimai turi bati
jtraukti j sutartis, apibréziant atsakomybes, saugumo standartus ir atitikties tikrinimo mechanizmus. Tinkamai valdomi tiekéjai mazina
informacijos nutekéjimo, neteisétos prieigos ir kibernetiniy incidenty rizika.
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Jgyvendinimo rekomendacijos:

—

Saugumo reikalavimy nustatymas sutartyse.

Saugumo reikalavimai turi buti nustatyti sutartyse su
naujais  tiekéjais, jskaitant duomeny apsaugos
standartus, pranesimy apie kibernetinius incidentus
proceduras ir atsakomybes ribas.

Tiekeéjy vertinimas.

Esami tiekejai turety buti vertinami pagal atitiktj saugumo
standartams, pvz., per periodines ataskaitas, auditus.
Atsakomybiy apibrézimas.

Atsakomybes tiekéjams ir jmonés darbuotojams turi buti
aiSkiai apibréztos, jtraukiant veiksmus kibernetinio

saugumo incidento atveju bei jsipareigojimus laikytis
nustatyty procedury.

Periodinis saugumo tikrinimas.
Periodiskai tikrinti tiekéjy saugumg, jvertinant fizine ir
skaitmenine infrastrukturg, prieigos teisiy valdymag ir

duomeny apsaugos priemones.

Sutarties atnaujinimas.

Atnaujinti sutartis pagal nustatyty saugumo standarty
pasikeitimus arba po pastebéety neatitikimy, kad
partneriy atsakomybeés ir jsipareigojimai visuomet atitikty
organizacijos reikalavimus.

/ 9.2./ Tiekejy saugumo vertinimas (aukstesnio lygio)

=28

Tiekéjy saugumo vertinimas yra procesas, skirtas patikrinti, ar tiekéjai laikosi jmonés nustatyty saugumo standarty ir procedury. Vertinimo
tikslas — identifikuoti rizikas, susijusias su duomeny apsauga, prieigos kontrolés laikymusi bei atsakomybés vykdymu. Sis procesas padeda

sumazinti tiekéjy keliamg grésme jmonés IT ir informacijos saugumui.

Jgyvendinimo rekomendacijos:

—

Tiekeéjy sarasas ir kontaktai.
Sudaryti visy esamy tiekéjy bei jy teikiamy paslaugy
sgrasa.

Periodinés ataskaitos.

Reikalauti is tiekéjy periodiniy saugumo ataskaity,
apimanciy fizinés ir skaitmeninés infrastrukturos bukle,
prieigos teisiy ir kibernetiniy incidenty valdyma.

Vertinimo kriterijai.

Nustatyti aiskius vertinimo kriterijus, kaip sertifikato (pvz.
ISO 27001) turéjimg, praneSimo apie kibernetinius
incidentus laikus.

Riziky vertinimas.
Jvertinti tiekéjo teikiamy paslaugy poveikj jmonés
saugumui ir nustatyti, kurie tieké€jai kelia didziausig rizika.
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Nuorodos j uzsienio saliy
Kibernetinio saugumo
iINformacijos saltinius ir priemones



— /01 /02 /03 /04 /05 /0BPRIEDAS 1 / Q7 /

Naudinga informacija, susijusi su éiniq apie kibernetin; sauguma, stiprinimu:

—+  TIS2 direktyva (Europos Sajunga) -
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX:32022L2555

—+  NIST kibernetinio saugumo sistema (JAV) -
https://www.nist.gov/publications/nist-cybersecurity-framework-csf-20

—»  Zinomy iSnaudoty pazeidziamumy katalogas (JAV) -
https://www.cisa.gov/known-exploited-vulnerabilities-catalog

—*  Saugiy debesijos verslo programy projektas (JAV) -
https://www.cisa.gov/resources-tools/services/secure-cloud-business-applications-scuba-project

—*  Pilnas SVV sitlomy priemoniy sarasas (JAV) -
https://www.cisa.gov/audiences/small-and-medium-businesses/secure-your-business/smb-resources

—* Internetiné mokymy programa (Estija) -
https://www.ria.ee/en/cyber-security/cyberspace-analysis-and-prevention/kubertest

—*  Analizés ir tyrimai, kuriais siekiama stiprinti kibernetinj saugumga (Estija) -
https://www.ria.ee/en/cyber-security/national-coordination-centre-ncc-ee/cybersecurity-future-technologies

—* Ménesinés ir metinés ataskaitos apie kibernetinj saugumga (Estija) -
https://www.ria.ee/en/cyber-security/cyberspace-analysis-and-prevention/situation-cyberspace

—+ Kibernetinio saugumo vadovas SVV (Kipras) -
https://ncc.cy/images/educational-material/pwc/Cyber-Guide-SMEs%20-FINAL-EN.pdf

—+ Kibernetinio saugumo pagrindai SVV (Kipras) -
https://ncc.cy/images/ENGLISH_HYGIENE.pdf

—+  Mokomoji medziaga apie kibernetinj sauguma (Kipras) -
https://ncc.cy/en/educational-material

—+ Kibernetinio saugumo pagrindy sistema (Belgija) -
https://atwork.safeonweb.be/tools-resources/cyberfundamentals-framework

Praktbines priemones kibernetinio saugumo vertinimui:

—+  Kibernetinio saugumo higienos paslauga (JAV) -
https://www.cisa.gov/cyber-hygiene-services

—+  Kenkeéjisky programy analizé (JAV) -
https://www.cisa.gov/resources-tools/services/malware-analysis

—*  Atvirojo kodo tinklo srauto analizés priemoné Malcolm (JAV) -
https://www.cisa.gov/resources-tools/services/malcolm

—+  Internetiniy nuorody patikrinimo jrankis (Kipras) -
https://getsafeonline.dsa.ee.cy/en/home

—+  Kibernetinio saugumo brandos vertinimo forma (Belgija) -
https://atwork.safeonweb.be/tools-resources/self-assessment

—+  SVV gidas: atsakas ir atsigavimas (Jungtiné Karalysté) -
https://www.ncsc.gov.uk/collection/small-business-guidance--response-and-recovery

—*  Personalo saugumo mokymy programa (Jungtiné Karalysté) -
https://www.ncsc.gov.uk/information/top-tips-for-staff

—+  Kibernetinio saugumo patikrinimo jrankis (Jungtiné Karalysté) -
https://checkcybersecurity.service.ncsc.gov.uk/

—+  Kibernetiniy veiksmy jrankiy rinkinys (Jungtiné Karalysté) -
https://cybertoolkit.service.ncsc.gov.uk/
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SVV imoniy kibernetinio saugumo
pbukles vertinimo apklausa
Apklausoje buvo siekiama jvertinti, kaip SVV jmonés suvokia kibernetinj sauguma bei ar pasikeité jy pozidris j kibernetinj sauguma.
!abai maéos A9
jmonés
jmoneés dalyvavo mazos
1 34 apklausoje jmones S8
vidutines A7
jmonés

Jmoniy jauciasi is
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pasirengusios
atremti galimg
Kiberneting ataka.

Jmoniy teigeé turin€ios veiksmy plang, kaip vykdyty veiklg po didelio
kibernetinio incidento ar kito jvykio, jei netekty prieigos prie
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Jmoniy nurodé per pastaruosius finansinius
metus neinvestavusios j kibernetinio
saugumo priemones, susijusias su

Kibernetinio saugumo stiprinimu.
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Jmoniy teige nesusidurusios su bet kokios
formos kibernetine ataka, kurios rezultate
buty fiksuotas kibernetinis incidentas.

Jmoniy nurodé¢, kad joms svarbu, kad jy
verslo partneriai turety kibernetinio
saugumo standartg ir jo laikytysi.



Apklausoje
dalyvavusiy jmoniy
profilis

Apklausoje buvo kvieCiamos dalyvauti smulkios ir vidutinés jmones,
kuriose dirba iki 250 darbuotojy ir metinés pajamos nevirSija 50
min. Eur arba jmonés balanse nurodyto turto verté nevirSija 43 min.
Eur. Dalyvavusios apklausoje jmonés pasiskirsté zemiau nurodyta
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Papildomai jmoniy buvo teiraujamasi, ar jos seka nhaujausig
informacijg iS Krasto apsaugos ministerijos (KAM) arba Nacionalinio
kibernetinio saugumo centro prie Krasto apsaugos ministerijos
(NKSC) socialiniuose tinkluose. 46 % respondenty nurodé, kad

neseka KAM, o 50 % neseka NKSC skelbiamy naujieny socialiniuose
tinkluose. Likusi dalis respondenty informacijg daugiausiai stebi
,Facebook” platformoje bei KAM ir NKSC oficialiuose interneto
puslapiuose.

proporcija:
—+*  Labai mazos jmonés - 49 respondentai;

—* Mazos jmonés - 38 respondentai;
Beveik 40 % apklausty respondenty nebuvo susipazine su 2020 m.

KAM ir NKSC paruostu leidiniu ,Kibernetinio saugumo vadovas
verslui“4®, o 36 % apie jj nieko nebuvo girdéje. Siuos rezultatus
galéjo lemti tai, kad dauguma dalyviy neseka informacijos
socialiniuose tinkluose ar oficialiuose tinklapiuose. Dauguma
respondenty nurode, kad informacijos apie kibernetinj sauguma
ieSkoty NKSC puslapyje, naudoty paieskos sistemas (pvz.,
,Google”) arba pasitelkty DI jrankius, tokius kaip ,Gemini“ ar
,ChatGPT"

—+  Vidutinés jmonés - 47 respondentai.

Daugiausiai apklausoje dalyvavusiy jmoniy buvo registruotos
Vilniaus apskrityje (35 %), Kauno apskrityje (19 %) ir Klaipédos
apskrityje (10 %). Jmonés nurodé savo veiklos sektorius, jskaitant
ypatingos svarbos ir itin svarbius sektorius, kaip numatyta Lietuvos
Respublikos kibernetinio saugumo jstatyme (KS|). Daugiausiai
respondenty atstovavo sveikatos priezilros (15 %), vieSojo
administravimo (9 %) bei gamybos ir Svietimo (po 8 %) sektorius.
Pazymeétina, kad svietimas nebuvo priskirtas nei ypatingos svarbos,
nei itin svarbiems sektoriams.

IS apklausoje dalyvavusiy jmoniy 28 % nurodé, kad jos buvo
jtrauktos j kibernetinio saugumo registrg pagal KSJ, 38 % teige, kad
nebuvo jtrauktos, o 34 % nesugebejo atsakyti arba nenoregjo
pateikti informacijos apie savo jtraukimo statusa.

Kibernetinio saugumo
brandos vertinimas

Beveik visi apklausoje dalyvave respondentai naudoja elektroninj pastg (99 %). Kitos dazniausiai naudojamos elektroninés paslaugos yra
elektroniné bankininkysté (95 %), interneto svetainés (92 %), socialiniai tinklai (82 %) ir Elektroniniy valdzios varty portalas (66 %). 2020 m.
naudojamy paslaugy struktira buvo panasi, taCiau reikSmingiausias pokytis pastebétas elektroninés bankininkystés ir interneto svetainiy
paslaugy naudojime — naudotojy skai¢ius padidéjo daugiau nei 15 %. Siuos pokycius galima sieti su vis didéjanéiu elektroniniy paslaugy
pasiulos skaiCiumi.

Kibernetinio saugumo politika

Apklausos duomenimis, apie 45% jmoniy neturi dokumentuotos vidines kibernetinio
saugumo politikos. Tuo tarpu 24 % jmoniy jg jau turi, o 22% planuoja parengti per
artimiausius 12 mén. Like 9 % respondenty nezinojo arba nenoréjo atsakyti j Sj klausima. [E:I
Palyginus su 2020 m., kai 68 % jmoniy teigé neturéjusios ar nezinojusios, ar turi vidine

politikg. Matoma teigiama tendencija — vis daugiau jmoniy proaktyviai rengia kibernetinio

saugumo politikos dokumentus. Tokia politika apibrézia organizacijos kibernetinio saugumo
reikalavimus, padeda greiCiau reaguoti j incidentus, priimti tinkamus sprendimus ir informuoti

atsakingus asmenis.

Tarp jmoniy, kurios yra dokumentave
vidineg kibernetinio saugumo politika,
pirmauja vidutinés jmonés (37 % visy
dalyvavusiy vidutiniy jmoniy). Tuo
tarpu 68 % labai mazy ir 55% mazy
jmoniy kibernetinio saugumo politikos
nera dokumentavusios.

40 Kibernetinis saugumas ir verslas. Kg turi zinoti kiekvienas jmonés vadovas". Nuoroda: https://www.nksc.Ilt/doc/Kibernetinio_saugumo_vadovas_verslui_2020.pdf


https://www.nksc.lt/doc/Kibernetinio_saugumo_vadovas_verslui_2020.pdf
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Atsaking asmenys

Siy mety apklausoje pastebimas neigiamas pokytis dél kibernetinio saugumo atsakomybés
priskyrimo: 46 % jmoniy neturéjo darbuotojo, padalinio ar iSorés paslaugy tiekéjo, atsakingo
uz kibernetinj saugumg, palyginti su 32 % 2020 m. Tuo paciu metu iSaugo jmoniy, turinCiy
vidinj darbuotojg, atsakingg uz kibernetinj saugumag — nuo 3 % 2020 m. iki 14 % 2026 m. Taigi,
jmonés yra labiau linkusios turéti darbuotojg, atsakingg uz kibernetinj saugumg, jmoneés
viduje.

15 % jmoniy, turéjusiy vidinj darbuotojg, atsakingg uz kibernetinj saugumg, neturéjo
dokumentuotos vidinés kibernetinio saugumo politikos. Tai kelia klausimy, ar paskirtas
asmuo aiskiai supranta savo atsakomybés ribas ir remiasi nustatytomis proceduromis
vykdydamas kibernetinio saugumo funkcijas jmonéje.

34

Kas penkta (21%) jmoné turéjo
atsakingg asmenj jmonés viduje,
dazniausiai tai buvo vidutinio dydzio
jmonés. Sios jmonés taip pat dominavo
tarp ty, Kkurios pasitelké iSorés
paslaugy tiekéjus (56 %).

Daugiau nei pusé (68 %) apklausoje dalyvavusiy jmoniy nurodé, kad kibernetinis saugumas
jy jmonéje yra svarbus arba labai svarbus. Pagal 2020 m. apklausos duomenis, tokiy jmoniy
buvo 74 % Sie duomenys rodo, kad kibernetinio saugumo svarba jmonése isliko panasi.

Kibernetinio saugumo rizikos

14 % apklausty jmoniy nurode, kad visiskai jvertino kylancCias kibernetinio saugumo rizikas.
Dauguma (69 %) savo gebéjimg vertinti rizikas jvertino kaip vidutinj arba gerg, o 7 % teigé
visiSkai nesugebantys jvertinti kibernetinio saugumo riziky. 2020 m. duomenis, 72 % jmoniy
nurodé, kad nesugeba arba neZino, ar geba jvertinti rizikas. Sie pokyciai rodo, kad vis
daugiau jmoniy skiria démesio riziky vertinimui ir darbuotojy ziniy gilinimui.

71% jmoniy nurode, kad jaucCiasi iS dalies arba visiSkai pasirengusios atremti galimg
Kibernetine atakg arba suvaldyti kibernetinj incidentg, tuo tarpu 29 % jautesi silpnai
pasirengusios arba visiSkai nepasirengusios. 2020 m. duomenimis net 74 % jmoniy teige
nesandios pasiruode arba nezinandios, ar yra pasiruo$e atremti kibernetines atakas. Siam
pokycCiui, lyginant su 2020 m. duomenimis, daugiausiai jtakos galéjo turéti vis didéjantis
informacijos apie kibernetinj saugumag prieinamumas, organizuojami mokymai bei didéjantis
jmoniy sgmoningumas.

68 % jmoniy, kurios nurodé visiskai
jvertinusios  kylanCias  kibernetinio
saugumo rizikas, taip pat pazyméjo,
kad kibernetinis saugumas jy jmonéje
yra labai svarbus.

Pusé apklausty jmoniy (51 %) nurodé, kad neatliko arba nezino apie kibernetinio saugumo
riziky vertinimg jmonés viduje. 31 % jmoniy atliko pasirinkty sriCiy vertinimus (pvz., tiekéjy ar
IT), 0 17 % nurodé vykdantys visos jmonés mastu riziky vertinimg. 2020 m. tokiy jmoniy,
kurios neatliko arba nezinojo apie riziky vertinimg, buvo 79 % Duomenys rodo teigiamg
tendencijg — mazéja jmoniy, nevykdanciy riziky vertinimo, kas leidzia daryti prielaidg, kad
jmonés geriau suvokia kibernetinio saugumo svarba.

15 0/o0

jmoniy, turéjusiy vidinj
darbuotojg, atsakingg uz
kibernetinj sauguma,

Tarp jmoniy, kurios jautési iS dalies
arba visiSkai pasirengusios atremti
galimg kiberneting atakg ar suvaldyti
kibernetinj incidentg, didZigjg dalj
sudaré vidutinés jmonés (43 %). Tuo
tarpu tarp jmoniy, Kkurios jautési
visiSkai nepasirengusios arba silpnai
pasirengusios, didzigjg dalj sudaré
mazos ir labai mazos jmonés (84 %). Si
statistika leidzia daryti prielaidg, kad
vidutines jmonés skiria  daugiau
déemesio kibernetiniam saugumui nei
mazos ar labai mazos jmonés.

11 O/o

Jmoniy teigé turincCios

neturéjo dokumentuotos
vidinés kibernetinio
saugumo politikos

I

Puseé apklausty jmoniy
nurode, kad neatliko arba
nezino apie kibernetinio

saugumo riziky vertinimag
jmoneés viduje

Jmoniy jauciasi iS dalies
arba visiskai
pasirengusios atremti
galimg kibernetine ataka.

veiksmy plang, kaip
vykdyty veiklg po didelio
Kibernetinio incidento.

9
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Kibernetinio saugumo mokymai

46 % jmoniy nurode, kad jy darbuotojams néra organizuojami arba jsigyjami kibernetinio
saugumo mokymai. 2020m. kibernetinio saugumo mokymy neorganizavo net 72 %
apklausoje dalyvavusiy jmoniy. Sis pokytis rodo, kad vis daugiau jmoniy skiria démesio
darbuotojy apmokymui kibernetinio saugumo srityje.

35

Daugiau nei pusé jmoniy nurode, kad patraukliausi kibernetinio saugumo mokymy formatai
yra nuotoliniai mokymai (60 %) ir internetiniai kursai, seminarai bei vaizdo jrasai (51%). 40 %
jmoniy mato poreikj mokymams jmonés viduje, o 38 % - informacijai internetiniuose
puslapiuose. 2020 m. dauguma jmoniy kaip patraukliausig budg nurode konsultacijas su
ekspertais (57 %), informacijg internetiniuose puslapiuose (50 %) ir mokymus jmonés viduje
(43 %). Pokyciui daugiausia jtakos turéjo COVID-19 pandemija, po kurios daug veikly tapo
prieinamos nuotoliniu budu, o jvykusiy renginiy jrasai yra pasiekiami patogiu metu.

Kibernetinio saugumo priemoniy
suteikiama nauda

Net 73 % apklaustyjy pripazino kibernetinio saugumo priemoniy naudg, 20 % nebuvo tikri
arba nenoréjo atsakyti, o 7% nemate Siy priemoniy naudos. 2020 m. tokig naudg nurodé
67 % jmoniy. Sie duomenys leidzia daryti prielaidg, kad vis daugiau jmoniy, didindamos
demesj kibernetinio saugumo stiprinimui, geriau supranta priemoniy teikiamg nauda.

Beveik kas penkta jmoné (18 %)
suteiké prieigg prie kibernetinio
saugumo mokymy visiems
darbuotojams, daugiausia vidutinés
jmonés (44 %).

16 % jmoniy planuoja organizuoti
mokymus per artimiausius 12 meén., is
jy daugumg sudaro vidutinés jmones
(52 %).

Maziausiai démesio mokymams skKiria
labai mazos ir mazos jmonés (85 %).

Tarp jmoniy, pripazjstanciy
Kibernetinio saugumo priemoniy
nauda, 57 % sudaro jmones,

vertinancCios kibernetinj saugumg kaip
svarby arba labai svarby savo veiklai.
Teigiamam priemoniy naudos
vertinimui galéjo tureti  jtakos
didéjantis  prieinamos informacijos
kKiekis bei praktiSkai pritaikomos
rekomendacijos, skelbiamos tiek
Lietuvos, tiek wuzsienio kibernetinio
saugumo centruose.

Kibernetinio saugumo priemaoniy
pasirinkimas

60 % jmoniy nurode, kad neturi pakankamy ziniy arba nezino, ar turi pakankamai
kompetencijos pasirinkti tinkamas saugumo priemones jmones apsaugai uztikrinti. 1S jy 40 %
pripazino kibernetinio saugumo priemoniy naudg. Tai rodo, kad dalis jmoniy vis dar abejoja
savo gebegjimu pasirinkti tinkamas priemones.

35 % jmoniy nurodé, kad kibernetinio saugumo priemonés yra per brangios, 30 % teige
neturintys vidiniy kompetencijy tinkamy priemoniy pasirinkimui, o dar 30% — kad néra
susipazine su sitlomomis priemonémis. 2020 m. beveik pusé jmoniy (48 %) mané, kad
priemonés yra per brangios. Tai rodo, kad per pastaruosius metus sumazéjo jmoniy,
vertinanCiy kibernetinio saugumo priemones kaip nejperkamas, galimai deél didesnio
susipazinimo su priemoniy nauda ir Kkibernetinio saugumo svarbos jmonés veiklai
pripazinimo.

Kas penkta (20 %) labai maza jmoné
teigé turinti pakankamas kibernetinio
saugumo priemones, tuo tarpu kas
treCia (38 %) vidutiné jmoné nurodé,
kad priemoneés yra per brangios.

Kibernetinio saugumo priemones

Dazniausiai jmonés savo veikloje naudojo Sias kibernetinio saugumo technines priemones:
antivirusines programas (78 %), atsarginiy kopijy kirimg arba debesijos saugumo
sprendimus (65 %) ir ugniasienes (58 %).

44 % apklausty jmoniy nurode, kad yra pasirengusios investuoti j kibernetinio saugumo
priemones siekdamos uztikrinti veiklos testinumg ir jmonés reputacijg, tuo tarpu 43 %
nezinojo arba nenoréjo atsakyti. 2020 m. duomenimis, 74 % jmoniy teigé, kad investuoty |j
Kibernetinj saugumg del jmones veiklos testinumo ir klienty apsaugos. Tai rodo, kad
ankstesniais metais jmonés buvo labiau linkusios investuoti j kibernetinj saugumg, o Siuo
metu vis daugiau kibernetinio saugumo stiprinimui skirty priemoniy nereikalauja investicijy.

(1)

IS jmoniy, pasirengusiy investuoti |
Kibernetinio saugumo priemones, 51%
nurodé turinios pakankamai ziniy apie
galimas kibernetinio saugumo
priemones.

Tuo tarpu tarp jmoniy, kurios nezinojo
arba nenoréjo atsakyti deél savo
pasirengimo investuoti, 29% teige
turinCios  reikiamas  Zinias  apie
priemoniy pasirinkima.




INnvesticijos | kibernetinio
saugumMmo priemones

Beveik tre¢dalis (30 %) jmoniy per pastaruosius finansinius metus neinvestavo j kibernetinio
saugumo stiprinimag. Kiek maziau nei kas penkta jmoné (21%) skyré tam maziau nei
1000 Eur, 18 % — nuo 1000 iki 10 000 Eur, o 7 % — daugiau nei 10 000 Eur.
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Tarp neinvestavusiy daugiausiai buvo
labai mazos jmonés (53 %), o tarp
didZiausias investicijas atlikusiy jmoniy
lyderiavo vidutinés jmonés (63 %), i$
kuriy pusé (50%) nurodé turinCios
pakankamai Ziniy Kibernetinio
saugumo priemoniy pasirinkimui.

Jmoniy priklausomumas Nuo
elektroniniy paslaugy

33 % apklaustyjy nurode, kad jy jmonés veikla visiskai priklauso nuo elektroniniy paslaugy, o
53 % jautési is dalies arba labai priklausomi nuo Siy paslaugy. Tarp jmoniy, kurios savo veiklg
jvardijo kaip visiskai priklausanCig nuo elektroniniy paslaugy, 39 % turéjo dokumentuotg
vidine kibernetinio saugumo politikg, o 36 % neturéjo ir neplanuoja jos parengti per
artimiausius 12 mén. Si statistika rodo, kad nors jmonés vertina elektronines paslaugas kaip
svarby veiklos komponentg, nemaza dalis néra tinkamai pasirengusios reaguoti j galimas
grésmes.

INncidenty patirtys
I pasirengimas

60 % jmoniy nurode, kad jvykusi kibernetine ataka turéety didelés arba labai dideles jtakos jy
veiklai. 2020 m. apklausoje panasSus skaiius jmoniy (58 %) taip pat pripazino, kad
Kibernetinis incidentas turety didelés jtakos jmonés veiklai. Tai rodo, kad jmoneés tiek
anksciau, tiek dabar vertina galimg kibernetiniy incidenty rizikg savo veiklai.

(i)

Vidutinés jmonés dazniau jvertina
Kibernetiniy  ataky  poveikj kaip
reikSmingg (68 %), palyginti  su
mazomis (61%) ir labai mazomis

jmonémis (51 %).

Kibernetiniu incidentu pasibaigusios
kKibernetines atakos

/5% jmoniy teige, kad per pastaruosius 12 mén. nepatyre jokios kibernetinés atakos,
sukélusios kibernetinj incidentg. Tai zenkliai skiriasi nuo 2020 m. apklausos, kai apie
tre¢dalis jmoniy (30 %) nurodé nesusidire su kibernetiniu incidentu. Tok]j pokytj galéjo lemti
didesnis demesys tiek technologiniams sprendimams, tiek darbuotojy mokymui.

16 % jmoniy per pastaruosius metus patyre kibernetinj incidentg po kibernetinés atakos. IS jy
52 % nurode, kad tokiy ataky buvo nuo vienos iki trijy. Dazniausiai atakos buvo susijusios su
nepageidaujamy laiSky platinimu (81%), neteiséta veikla ar suk&iavimu (39 %) bei
méginimais jsilauzti (29 %). Statistika iSlieka panasSi 2020 m. statistikai, kai taip pat
daugiausiai ataky buvo susijusios su nepageidaujamais laiSkais (46 %). Kibernetiniy ataky
metodai iS esmés nepasikeité.

/5 0/o

jmoniy teige nesusidurusios su bet
kokios formos kibernetine ataka, kurios
rezultate buty fiksuotas kibernetinis
incidentas

39 O/o

jmoniy, kurios savo veiklg jvardijo kaip
visisSkai priklausancig nuo elektroniniy
paslaugy, turejo dokumentuotg vidine
Kibernetinio saugumo politikg

16 O/o

jmoniy per pastaruosius metus patyré
Kibernetinj incidentg po kibernetinés

atakos
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Kibernetiniy incidenty sukelti
Nnuostolial

48 % jmoniy, patyrusiy kibernetinj incidentg, nurode, kad negali tiksliai jvardinti, kokio tipo
nuostolius sukélé incidentas. Panasi situacija buvo ir 2020m., kai 53 % jmoniy teigé
nezinancios galimy nuostoliy masto. Tai rodo, kad daugelis jmoniy vis dar neturi aiskiy
metody vertinti nuostolius, ypacC susijusius su duomeny vientisumo, konfidencialumo ar
prieinamumo pazeidimais.

3/

(1)

43 % jmoniy, patyrusiy
patyre veiklos sutrikimy.

incidenta,

Daugiau nei pusé (57 %) jmoniy jvertino, kad kibernetiniy incidenty padaryta zala nesieké 1
000 Eur, o trecdalis (33 %) nenoréjo arba negaléjo atsakyti. 2020 m. Zalg, nesiekiandig 1
000 Eur, jvardijo 40% jmoniy, patyrusiy incidentus. Tai leidZzia manyti, kad jmones,
neturédamos aiskiy metody nuostoliams jvertinti, linkusios juos vertinti kaip nedidelius -
nevirSijancius 1 000 Eur.

INnformavimas apie kibernetinius incidentus

Apie jvykusj kibernetinj incidentg 52 % jmoniy pranesty NKSC, 48 % — interneto ar tinklo
paslaugy tiekejui, o 44 % - policijai. 2020 m. dauguma jmoniy nurode, kad kreiptysi |
interneto ar tinklo paslaugy tiekéjg (41 %), policijg (35 %) ir bankus ar kredito jstaigas (28 %).

/8 % jmoniy teigé, kad veiksmingiausia valstybées pagalbos forma kibernetinio saugumo
stiprinimui buty paruosti Sablonai ir jrankiai, 66 % nurodé subsidijuojamus mokymus, o 45 %
— finansine paramg projekty vykdymui. Reikéty pazymeéti, kad NKSC Siuo metu sitlo jvairius
jrankius kibernetinio saugumo stiprinimui, taip pat yra prieinami uzsienio Saliy siulomi jrankiai
angly kalba.

Naujos gresmes ir
JU povelKis

Sioje dalyje pateikti duomenys néra lyginami su 2020 m. apklausa, nes tuo metu grésmes ir
jy poveikis kibernetiniam saugumui nebuvo nagrinejami.

Jmoniy naudojamos DI ir debesijos paslaugos
bel jy riziky vertinimas

/3 % jmoniy nurode, kad jy darbuotojai naudoja DI priemones. Tarp populiariausiy — teksto
redagavimo ir pokalbiy jrankiai (pvz., ,ChatGPT", ,Google Gemini“ — 95 %), kalbos ir darbo
automatizavimo sprendimai (pvz., ,Microsoft Copilot* — 38 %) bei vaizdo generavimo jrankiai
(pvz., ,Midjourney”, ,DALL-E” — 26 %). Tik 10 % apklaustyjy vertina DI poveikj kibernetiniam
saugumui kaip labai didele rizikg, 36 % mano, kad DI kelia didele papildomg rizikg, o 41% -
vidutine rizika.

66 % jmoniy naudojosi debesijos paslaugomis. Populiariausia forma buvo programiné jranga
kaip paslauga (angl. Software as a Service, SaaS) - jg naudojo 75 % jmoniy (pvz., ,Google
Workspace”, ,Salesforce”, ,Microsoft 365"). 43 % apklaustyjy debesijos paslaugy keliamg
Kibernetinio saugumo rizikg jvertino kaip viduting, o0 12 % — kaip labai didele papildomga rizika.



Nuotolinio darbo galimybes jmonese ir jo
kelimamuy riziky kibernetiniam saugumui
vertinimas

Daugumoje apklausty jmoniy (59 %) darbuotojai turéjo galimybe dirbti nuotoliniu bidu.
Ketvirtadalyje jmoniy (25 %) nuotolinio darbo dieny skai€ius buvo ribojamas, o 16 % jmoniy
tokios galimybés neturéjo. Nuotolinis darbas jmonése buvo jdiegtas po COVID 19
pandemijos, taCiau net ir pasibaigus pandemijai daug jmoniy islaiké Sig galimybe.

Paprasius jmoniy jvertinti, kiek darbuotojy, turinCiy galimybe, renkasi darbg nuotoliniu budu,
41 % respondenty nurodé, kad Sia galimybe naudojasi maziau nei 10 % darbuotojy. 26 %
teige, kad daugiau nei pusé darbuotojy dirba nuotoliniu budu, o 25% - kad 10-50 %
darbuotojy pasirenka tokj darbo modelj. Sie duomenys rodo, kad darbuotojy noras dirbti
nuotoliu sumazéjes, nes mazesné dalis darbuotojy renkasi Sig galimybe.

Kas penkta jmoné (20 %) nurodé, kad nuotolinis darbas kelia labai didele kibernetinio
saugumo rizikg, tuo tarpu 30 % vertina rizikas kaip vidutines, o dar 30 % — kaip dideles. Tai
rodo, kad darbuotojai nesureikSmina nuotolinio darbo keliamo pavojaus kibernetiniam
saugumui, o tokj poziurj gali lemti tai, kad daugelis jmoniy, sitlanciy nuotolinj darbg,
uztikrina tinkamas saugumo priemones.

Jmoniy priklausomybe nuo tiekejy

43 % apklaustyjy nurode, kad jy esminiy paslaugy teikimas dalinai priklauso nuo tiekejy,
34 % jautési visiSkai nepriklausomi, 0 19 % — visiSkai priklausomi nuo tiekéjy. Priklausomybé
nuo tiekejy didina rizikg, kad kibernetinio incidento atveju tiekéjo problemos gali paveikti ir
jmones veikla.
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Dauguma jmoniy (47 %), kuriy esminiy
paslaugy teikimas dalinai priklauso nuo
tiekéjy, buvo vidutinio dydzio, o
visiSkai nepriklausomos nuo tiekéjy
dazniausiai buvo labai mazos jmonés
(46 %).
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62 % jmoniy nurode, kad joms svarbu, jog verslo partneriai turéty kibernetinio saugumo
standartg ir jo laikytysi, 0 27 % nezinojo arba nenoréjo atsakyti.

IS jmoniy, kurioms tai svarbu, net 74 %
jau turi arba per artimiausius 12 men.
planuoja turéti dokumentuotag
kibernetinio saugumo politika.

Jmoniy tiekejy patirtis, susijusi su
Kibernetiniais incidentais

Dauguma jmoniy (60 %) nezinojo arba neatsaké, ar per pastaruosius metus jy tiekéjai buvo
susidlre su kibernetiniais incidentais, galéjusiais paveikti teikiamas paslaugas. Trecdalis
jmoniy (33 %) teigé manancios, kad jy tiekéjai su tokiomis situacijomis nesusiduré. Viena
jmone, kurios tiekéjas patyre kibernetinj incidentg, nurode, kad del jo buvo prarasti jmones
duomenys, o jy atkurimas vyko rankiniu budu, nes tiekejas atsisaké sumoketi piktavaliy
reikalautg ispirka.

Kibernetiniy incidenty valdymo plano
parengimas

Beveik treddalis jmoniy (30 %) nurodé neturin€ios parengto veiksmy plano kibernetinio
incidento atveju. 26 % jmoniy buvo parengusios plang tik daliai galimy situacijy, o 19 %
planuoja tokj plang parengti ateityje. Sie duomenys rodo, kad jmonéms vis dar yra kur
tobuléti kibernetinio saugumo srityje. IS anksto parengtas veiksmy planas ir darbuotojy
supazindinimas su juo galéty padéti sumazinti kibernetiniy ataky padariniy rizika.
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VVadove vartojamy sgvoky sgrasas

SgVvokos:

Sothetas
(angl. Botnet)

tai piktavaliy kontroliuojamas uzvaldyty kompiuteriy, vaizdo kamery ar kity interneto prieigg
turinCiy jrenginiy tinklas, kurj piktavaliai gali panaudoti plataus masto kenkéjiskai veiklai.

JJirbtinis iNntelektas

sistemos, kurios demonstruoja protingg ir sumany elgesj, analizuodamos savo aplinkg ir
darydamos gana savarankiskus sprendimus tikslui pasiekti.

Duomeny viliojimas
(angl. Phishing)

socialinés inzinerijos forma, kai apgaulés budu siekiama iSgauti vartotojo vardus bei
slaptazodzius, banko sgskaity numerius ar mokéjimo korteliy informacija.

ISpirkos reikalavimo
programine jranga

(angl. Ransomware)

kenkéjiskos programinés jrangos rusis, kuri uzsSifruoja jmonés duomenis ir padaro juos
nepasiekiamus.

Konfidencialumas
(angl. Confidentiality)

uztikrinimas, kad visi jautrus vidiniai jmonés ar verslo partneriy duomenys yra pasiekiami tik
asmenims, kurie tiesiogiai dirba su Siais duomenimis.

Pasiekiamumas
(angl. Availability)

uztikrinimas, kad jgalioti vartotojai bei sistemos gali pasiekti duomenis ir juos naudoti.

Paskirstyta paslaugos
trikdymo ataka

(angl. Distributed Denial ofService, DDoS)

atakos tikslas yra sutrikdyti svetainiy ar paslaugy veikimg, kad jos tapty neprieinamos
vartotojams arba veikty netinkamai.

Pazeidziamumuy
iISnaudojimas

(angl. Exploitation of vulnerabilities)

procesas, kurio metu piktavaliai pasinaudoja spragomis ir neteisétai pasiekia sistemas,
pavogia duomenis ar sutrikdo jmones veikla.

Socialineé inzinerija

(angl. Social engineering)

piktavaliy taikoma strategija, kurios tikslas manipuliuojant zmonémis gauti prieigg prie jautriy
duomenuy.

Tiekimo grandines
pazeidziamumas
(angl. Supply chain vulnerability)

rizika, kad tiekimo grandiné (prekiy, paslaugy) gali buti sutrikdyta, sulétinta arba visiskai
sustabdyta dél vidiniy ar iSoriniy veiksniy.

Vientisumas
(angl. Integrity)

ISlyga

uztikrinimas, kad visi vidiniai jmonés duomenys islieka patikimi, nepakeisti, nesugadinti ar
nera istrinti.

Informacija, pateikta Siame dokumente, yra rekomendacinio pobudzio. Informacijos platintojas neprisiima jokios atsakomybeés, susijusios su
jos naudojimu. Pateikta informacija néra laikoma baigtine ir nesuteikia saugumo garantijos. Naudotojai turi savarankiskai nuspresti, ar pateikta
informacija yra tinkama siekiant uztikrinti jmonés kibernetinj saugumag. Naudotojai dél Siy ir papildomy kibernetinio saugumo rekomendacijy
jgyvendinimo turéty konsultuotis su IT ir kibernetinio saugumo ekspertais.



Trumpiniat:
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SBDAR Bendrasis duomeny apsaugos reglamentas

B] Dirbtinis intelektas

ES Europos Sajunga

EUROPOL  Europos Sajungos teisésaugos bendradarbiavimo agentira

ENISA Europos Sgjungos kibernetinio saugumo agentura

I'T informacinés technologijos

KANM Krasto apsaugos ministerija

NKSC Nacionalinis kibernetinio saugumo centras prie krasto apsaugos ministerijos

SVV

Smulkus ir vidutinis verslas






