Projektas

KRIPTOGRAFIJOS TAIKYMO
INVENTORIZACLJOS
GAIRES

o

(po konsultacijy bus pateikta kalbos tvarkytojai ir maketavimui)



TURINYS

Lo IVADAS ..ottt ettt ettt ettt ettt ettt ettt et et et et et et e st et et ete s ete s ete s et ensese s esensesens 3
2. TIKSLAS IR TAIKYMO SRITIS ..ottt ettt ea et sa e aeas st se s esesnnas 3
3. APIBREZIMAI IR SUTRUMPINIMAL ........c.cooouiiiiiieiiieeceieieeeteeeeeeeaeeeeee et ee e ene e eseseeneneans 3
4. PASIRENGIMAS INVENTORIZACIIAL .cuioviiiieeeeeeeteeteeeeeeeee ettt seneas 4
4.1, VALDYMAS IR ATSAKOMYBES .....ooiiiiiiiiieiieieeeeeieeie et eee et steeseenseeeeeesae e esseesseennas 4
4.2.  INVENTORIZACIJOS PLANAVIMAS IR ETAPAL....c.oovitiietiietieietieteteereeeerete oo seseeseseannas 5
4.3.  INVENTORIZACIJOS ATLIKIMO METODO PARINKIMAS ......c.cvvverireeiiereereriereeeereeeanes 6
4.4.  DOKUMENTAVIMO REIKALAVIMAL ......covieeuieeiereeeeeeeeeeeeeteeeee e 7
5. INVENTORIZACIJOS ATLIKIMAS ....ooouiitieteetieeeeteeteeteeeee ettt ese e e e eaeesesennas 8
5.1.  INVENTORIZACIJOS SRITYS IR TIPINES SISTEMOS ......ccoeeueierierereerereereseeseseeseseesesnnas 8
52.  INVENTORIZACIJOS OBIEKTAI ..cuiviuiietiietieeetieteteeteteeteteeseteese e eseseesessesessesessesessesessnas 9
6. BAIGIAMOSIOS NUOSTATOS. ....cuoitiuietieieteeeeteeeeteeetee et eteseeseaseseaseseasesessesesesenseseasesensesens 11

7. PRIEDAS. KRIPTOGRAFIJOS TAIKYMO INVENTORIZACIJOS FORMA ...........cceee. 12



1. IVADAS

Kriptografijos taikymo inventorizacija — tai iSsamus zemélapis visy organizacijoje naudojamy
kriptografiniy sprendimy. Jis yra biitinas norint suprasti, kokie komponentai gali biiti pazeidziami
kvantiniy grésmiy atzvilgiu, ir uztikrinti galimybe¢ laiku juos atnaujinti ar pakeisti atspariais
sprendimais.

Nors teorisSkai inventorizacija gali atrodyti paprastas procesas, praktikoje tai yra sudétingas ir daug
laiko reikalaujantis darbas. Daugeliui organizacijy i$Stkiu tampa net visy savo informaciniy
technologijy (pvz., kompiuteriy, tinkly, duomeny baziy) ir operaciniy technologijy (pvz., gamybos
jrenginiy, pramonés kontrolés sistemy) iStekliy suregistravimas. Dar sudétingiau nustatyti visus
kriptografinius komponentus, kurie gali buti iSskaidyti ir paslépti skirtinguose fizinés jrangos,
programinés jrangos ir jterptinés programings jrangos sluoksniuose.

Nepaisant §iy sudétingumy, inventorizacija yra esminis zingsnis valdant kvantines rizikas ir
uztikrinant kriptografinj lankstuma (crypto-agility). Be aiSkaus visy algoritmy, protokoly, rakty,
sertifikaty, biblioteky ir jy versijy zemélapio organizacija negali nustatyti, kur naudojami pazeidziami
algoritmai (pvz., RSA ar ECC), jvertinti priklausomybés nuo kriptografijos ar planuoti nuoseklaus
peréjimo prie kvantiniams kompiuteriams atspariy sprendimy.

Svarbu suprasti, kad kvantinés grésmeés pirmiausia paveikia asimetring kriptografija (pvz., RSA,
ECC), kuri tampa silpna del kvantiniy algoritmy. Simetrin¢ kriptografija (pvz., AES) laikoma
atsparesne, taCiau ji taip pat gali biiti pazeidZiama, jei naudojami per trumpi raktai ar pasene
algoritmai.

Inventorizacija suteikia organizacijai aiSky ir i§samy visy jos produktuose, sistemose ir paslaugose
naudojamy kriptografiniy priemoniy vaizdg. Tai ne vien techninis ,,patikrinimo sgrasas®, o strateginis
procesas, reikalaujantis automatizuoty jrankiy, rankiniy patikry ir glaudaus koordinavimo visoje
organizacijoje.

Gairiy priede organizacija ras ne tik iSsamy inventorizacijos duomeny modelj, bet ir rekomenduojama
inventorizacijos forma, kuri padeda sistemingai surinkti ir struktiirizuoti informacija apie visus
naudojamus kriptografinius komponentus. Tai suteikia galimybe jvertinti jy rizikg ir priklausomybe
nuo tiekéjy, suplanuoti nuosekly per¢jima prie postkvantiniy sprendimy, uZtikrinti kriptografinj
lankstuma ir ilgalaikj informacijos sauguma kvantingje eroje bei laikytis teisés akty ir vidaus politikos
reikalavimy.

2. TIKSLAS IR TAIKYMO SRITIS

Siy Gairiy tikslas — apibrézti pagrindinius reikalavimus ir pateikti geraja praktika organizacijoms,
vykdan¢ioms kriptografijos taikymo inventorizacija. Tikimasi, kad Gairés padés organizacijoms
tinkamai identifikuoti algoritmus, protokolus, raktus, sertifikatus, bibliotekas ir jy versijas visose IT,
OT ir debesijos aplinkose, jvertinti priklausomybe nuo kriptografijos ir pazeidZziamuma kvantinéms
rizikoms, o taip pat parengti nuosekly migracijos prie postkvantinés kriptografijos plana.

Inventorizacija turi apimti visas organizacijos sistemas ir aplinkas, jskaitant vieting (on-premises)
infrastruktiira, debesijos paslaugas (IaaS/PaaS/SaaS), tinklo jranga, jterpting programing jrangg, [oT
ir ICS sprendimus, verslo aplikacijas bei treciyjy Saliy teikiamas paslaugas. Inventorizacijos rezultatai



sudarys prielaidas uztikrinti kriptografinj lankstuma: organizacija aiSkiai matys, kur ir kokia
kriptografija naudojama, kokios priklausomybés egzistuoja, kurie komponentai yra lengvai keic¢iami,
o kurie laikomi rizikingais ar i$skaidytais infrastrukttroje. Tai leis planuoti ir jgyvendinti greitus,
koordinuotus kriptografijos pakeitimus, valdyti algoritmy ir biblioteky gyvavimo cikla, laiku pereiti
prie stipresniy sprendimy ir uztikrinti atitiktj saugumo standartams.

3. APIBREZIMAI IR SUTRUMPINIMAI

CBOM (angl. Cryptography Bill of Materials) — registras, kuriame fiksuojami naudojami
kriptografiniai algoritmai, protokolai, raktai, sertifikatai, bibliotekos ir jy versijos.

IaaS (angl. Infrastructure as a Service) — debesijos infrastruktiiros paslauga.

ICS (angl. Industrial Control Systems) — pramoninés valdymo sistemos, pvz., SCADA.
IoT (angl. Internet of Things) — daikty interneto jrenginiai.

KMS (angl. Key Management System) — rakty valdymo sistema.

Kriptografinis lankstumas (angl. crypto-agility) — gebéjimas greitai ir efektyviai pakeisti naudojamus
kriptografijos algoritmus, protokolus ar parametrus, i§laikant paslaugy tgstinuma.

PaaS (angl. Platform as a Service) — debesijos platformos paslauga.

PKI (angl. Public Key Infrastructure) — vieSojo rakto infrastruktira.

PQC (angl. post-quantum cryptography) — postkvantiné kriptografija.

SaaS (angl. Software as a Service) — debesijos programinés jrangos paslauga.

SBOM (angl. Software Bill of Materials) — programinés jrangos sudedamyjy daliy saraSas,
fiksuojantis, 1§ kokiy biblioteky ir komponenty sudaryta programiné jranga.

4. PASIRENGIMAS INVENTORIZACIJAI

4.1. VALDYMAS IR ATSAKOMYBES

Pasirengimas inventorizacijai yra vienas kritiniy zingsniy, uztikrinanc¢iy sklandy peréjimg prie
postkvantinés kriptografijos. Siame etape svarbu aiskiai apibrézti atsakomybes, paskirti roles ir
uztikrinti koordinuotg komandy veiklg. Tvirta valdymo struktiira leidzia vykdyti inventorizacija
nuosekliai, patikimai ir efektyviai.



Lygmuo Rolé Veiklos ir atsakomybés

Vadovybé/ kibernetinio Patvirtina inventorizacijos plang, nustato tikslus,
Strateginis saugumo ) prioritetus ir rizikos tolerancija, skiria biudzeta

vadovas/Informacijos

saugos vadovas (CISO)

Sudaro detaly inventorizacijos plang: apibrézia tikslus,
.. imtj, metodika, termi tsak ¢ kirst

Operacinis | Inventorizacijos vadovas apimtj, metodikg, terminus, atsakomybes paskirstyma,

riziky valdyma, duomeny kokybés uztikrinima,
koordinuoja veiklas, prizitiri biudzeta

Vykdo fakting inventorizacija: renka duomenis apie
algoritmus, protokolus, raktus ir sertifikatus ir pan.,

IT/OT saugumas,
sistemy administratoriai,

Techninis pildo CBOM, tikrina duomeny kokybg, pildo rezultaty
DevOps, programy . . } .
lentele, naudoja automatizuotus jrankius
komandos
Atitiktis Perzitiri inventorizacijos duomenis, uztikrina teiséta
Atitiktis (Governance, Risk, and duomeny tvarkyma, vertina atitiktj reguliavimui

Compliance) / Teisé

4.2.  INVENTORIZACIJOS PLANAVIMAS IR ETAPAI

Prie§ pradedant inventorizacija, organizacija turi preliminariai suplanuoti laikg ir etapus, net jei
tikslus kriptografiniy sprendimy kompleksiSkumas dar neZinomas. Laiko planavimas remiasi
organizacijos dydziu, ankstesnémis Zziniomis apie sistemas, kritiniy sistemy identifikavimu ir
numatomu darbo apimciy jvertinimu. Planavime rekomenduojama jtraukti 10—15 % laiko rezerva,
kad biity galima koreguoti plang pagal faktinius inventorizacijos rezultatus.
Preliminarus laikotarpis pagal organizacijos dydj:

» Maza organizacija: iki 8 savaiciy

» Vidutiné organizacija: iki 12 savaiciy

» Didelé organizacija: iki 20 savaiciy
Etapus rekomenduojama planuoti taip, kad jie dalinai persidengty. Pvz., duomeny kokybés perzitira
galima pradeti, kai turima pirmoji 20-30 % jrasy dalis. Skubiose situacijose inventorizuojamos tik
svarbiausios sistemos (,, TOP kritin¢s*) per 4-6 savaites. Lygiagreciai galima taikyti ,,Vendor first
metodika — tiekéjams siunciami klausimynai dél crypro agility ir jy peréjimo prie PQC plany, kas
leidzia sutrumpinti vertinimo etapg iki 0,5—1 savaités.

Eil.
Nr.

Etapas Veiklos Pastabos/ rezultaty Kkriterijai

Automatizuoti
skenavimai,
konfigiiracijy analize,
TLS/SSH/IPsec auditas,
kody paieska (repo),
naudojami automatizuoti
jrankiai bei rankinis
patikrinimas

Padengta >85-90 % sistemy, i$ jy >95 % —
atviros internetui.
Identifikuotos PKI/KMS sistemos.

Aptikimas (angl.
discovery)




Duomeny suvedimas Visiems jraSams uzpildomi privalomi
) Inventorizavimas arba automatinis laukai: sistema, protokolas, algoritmai,
" | (angl. Inventory) surinkimas j vieng galiojimo data, savininkas, priklausomybé
registra nuo tiekéjo ir kt.
Privalomy lauky 100 % jrasy turi galiojimo data (YYYY
. tikrinimas, formaty MM DD arba ,,N/A*), savininkg ir
Duomeny kokybés e . . S
e validacija, dublikaty nurodytg priklausomybe nuo tiekéjo.
3. | perziura (angl. Data |, . . . . . . .
. ; Salinimas, duomeny Pasalinti dublikatai, suvienodinamos

Quality Review) o o SOV
patikrinimas pries reikSmés.
vertinima
Algoritmy baklé, Kiekvienam jrasui priskiriamas kvantinio

e e atsparumo balas
crypto-agility, tiekéjy s
.. . .. (0 = neatsparus,
Vertinimas (angl. priklausomybe, rizikos PR
4. A 1 = dalinai atsparus,

Assessment) balai, kritiniy sistemy . : .
.. . 2 = pilnai atsparus) ir rekomendacija
zyméjimas, analizé . : IR

. . (,,bittina / neprivaloma (keisti ilgj) /
prioritetams nustatyti o
nebiitina “).
Oficialiai patvirtintas migracijos planas,
kuriame nustatyta: pirmoji bandomoji
Ataskaitos ir Mlgr.acgos prioritety, versija (l\‘/{V.P),. migracijos etapai '
. terminy, sagnaudy, KPI (,,bangos®) ir sistemos priklausomybés,

sprendimai (angl. N = . S .

5. Reportine & nustatymas ir veiksmy kad biity galima saugiai ir valdomai
POTHNS plano pateikimas pereiti prie naujy kriptografiniy

Decisions) ! .

vadovybei sprendimy.
Nustatomi rodikliai, biudZetas ir
atsakomybés (RACI).
Periodiskas atnaujinimas
(pvz., kas ketvirtj) ir
integracija su
CMDB/SBOM,
6. Palglkymas (angl. delj[‘a atnau] ‘nimat = tik Nuolatinis inventorizacijos palaikymas

Maintenance) nauji arba pasikeite
jraSai (sertifikatai,
biblioteky versijos),
atlickami kas ménesj (1—
2d.)

4.3. INVENTORIZACIJOS ATLIKIMO METODO PARINKIMAS

Prie§ pradedant fakting inventorizacijg, biitina apsvarstyti ir pasirinkti tinkamiausius duomeny
rinkimo metodus. Tinkamai parinktas metodas uZztikrina, kad surinkta informacija apie kriptografinius
algoritmus, raktus, sertifikatus ir konfigliracijas biity tiksliai dokumentuota, i§sami ir patikima.
Metodo pasirinkimas priklauso nuo organizacijos dydzio, infrastruktiiros sudétingumo, turimy
1§tekliy ir norimo tikslumo lygio.

Netinkamai parinktas metodas gali sukelti duomeny spragas, neaptiktas pazeidziamumo zonas arba
netiksly jvertinimg dél crypto-agility ir PQC pasirengimo. Tod¢l rekomenduojama derinti skirtingus




metodus — rankinius tikrinimus su automatizuotomis priemonémis — siekiant optimalios aprépties ir
tikslumo balanso.

Metody pasirinkimas gali bti etapinis ir palaipsnis: daznai pradedama nuo automatizuoty skenavimy,
o rankinis tikrinimas taikomas kritinéms ar sunkiau aptinkamoms sistemoms.

Toliau pateikiama metody lentelé su pagrindinémis charakteristikomis, priemonémis ir
svarbiausiomis pastabomis. Kiekviena jrankiy kategorija naudoja skirtingas technikas ir turi savy
»aklyjy zony“. Né vienas jrankis ar metodas negali aptikti visko, todél keliy metody kombinacija

uztikrina tikrai i§samig inventorizacija.

sertifikatus ir
konfigtracijas

patikrinimas
naudojant AD, LDAP
arba automatizuotus
skriptus

Metodas ApraSymas Priemonés Pastabos

Rankinis Kriptografiniy Tikrinimas pagal Tinkamas mazoms
priemoniy, programy, | saraSus (checklists), organizacijoms arba
jrenginiy ar biblioteky | fizinis serveriy specifinéms sistemoms,
patikrinimas Zzmogaus | patikrinimas, kur automatiniai jrankiai
jégomis, konfigiiracijy analizé, | nepritaikomi. UZtikrina
dokumentuojant dokumenty perziiira didelj tiksluma, taciau
kiekvieng elementg yra létas ir imlus laikui

Automatizuotomis | Inventorizacija Pazeidziamumy Leidzia padengti didesne

priemonémis atlickama naudojant skaneriai, SIEM, infrastruktira greiciau,
specializuoty CMDB, KMS/PKI ir | mazina zmogiskyjy
programing jrangg skriptai (PowerShell, | klaidy rizika, galima
arba skriptus, kurie Python), taip pat reguliariai atnaujinti
surenka informacija naudotojy paskyry ir | inventorizacijos
apie kriptografinius prieigos teisiy prie duomenis.
algoritmus, raktus, kriptografiniy iStekliy | Reikalinga tam tikra

automatizacijos patirtis ir
jrankiy konfigtracija

4.4. DOKUMENTAVIMO REIKALAVIMAI

Kriptografiniy priemoniy inventorizacijos rezultatus galima pateikti Excel, Konfigtiracijos valdymo
duomeny bazés (CMDB) arba kitomis tinkamomis formomis. Svarbu, kad biity jtraukti visi sistemos
komponentai. Inventorizacijos rengimo metu galima vadovautis Gairiy priede pateikta lentele, kuri
pateikia rekomenduojama inventorizacijos forma.

Kriptografijos inventorizacija galima rengti ir pagal SBOM arba CBOM. CBOM ypac¢ tinkamas, kai
inventorizacija vykdoma automatizuotomis priemonémis (pvz., skeneriais ar agentais), kurie
automatiSkai aptinka naudojamus kriptografinius algoritmus i§ programinés jrangos kodo,
konfigtiracijy ar tinklo srauty. Tokiu atveju CBOM gali biiti dinamiSkai pildomas ir nuolat
atnaujinamas.



CBOM tampa vertingu jrankiu ne tik siekiant tinkamai suplanuoti migracija prie postkvantinés
kriptografijos, bet ir atliekant riziky analiz¢ bei uztikrinant atitikimg teisés aktams ir standartams
(compliance).

5. INVENTORIZACIJOS ATLIKIMAS

5.1. INVENTORIZACIJOS SRITYS IR TIPINES SISTEMOS

Atliekant kriptografiniy priemoniy inventorizacija, svarbu aiskiai apsibrézti inventorizacijos sritis ir
apimtj. Pradedant inventorizacija nuo sistemy ir infrastrukttiros, lengviau nustatyti, kur tiksliai
naudojama kriptografija, ir véliau surinkti informacijg apie konkrecius algoritmus, raktus, sertifikatus
bei kitus objektus.

Lenteléje pateikiamos pagrindinés sritys ir tipinés sistemos, kuriose organizacijose naudojama
kriptografija. Ji gali biiti naudojama kaip kontrolinis sarasas: organizacija turéty pereiti per kiekvieng
sritj, identifikuoti turimas sistemas, uzfiksuoti naudojamus algoritmus ir jvertinti pasirengima pereiti
prie postkvantinés kriptografijos.

Sistema AprasSymas (kas tikrinama) Pavyzdziai
Fiziniai jrenginiai | Kokie kriptografiniai algoritmai ir HSM (Hardware Security
funkcijos naudojami aparatingje jrangoje Module), TPM (Trusted
Platform Module), serveriai,
tinklo jrenginiai,
kriptografinius raktus
generuojantys jrenginiai
Programiné Serveriy, naudotojy ir infrastruktiirinés El. pasto serveriai, VPN
jranga (on- programos, jskaitant integruotas programiné jranga, duomeny
premises) kriptografines bibliotekas, naudojamas bazés, faily Sifravimo
Sifravimui, autentifikacijai ir duomeny programos.
vientisumui uZtikrinti
Taikomosios Naudojamos verslo ir naudotojy Verslo valdymo programos,
programos aplikacijos, kuriose integruota internetinés platformos,
(applications) kriptografija, Sifravimas, autentifikacija ar | mobiliosios aplikacijos, SaaS
duomeny vientisumo kontrolé. aplikacijos
Bibliotekos Palaikomi algoritmai, licencija, versija OpenSSL, Bouncy Castle,
Microsoft CryptoAPI,
libsodium.
Iterptasis kodas Irenginiai ar programos, kur kriptografija | Daikty interneto (IoT)
(embedded code / | integruota i firmware arba irenginiai, tinklo jrenginiai,
firmware) mikrokontrolerius (MCU). medicininé jranga, automobiliy
elektronin¢ valdymo sistema
Tinklas ir Kokie kriptografiniai algoritmai, saugumo | TLS/SSL, [Psec, VPN tuneliai,
duomeny protokolai naudojami rySio perdavimo Sifruoti Wi-Fi tinklai,
perdavimas metu vietinéje infrastruktiiroje arba SNMPv3, NETCONF/SSH
debesijoje.
Debesijos Kriptografinés funkcijos debesijos AWS KMS, Azure Key Vault,
paslaugos infrastrukttiros, platformos ir paslaugy GCP Cloud KMS, SaasS el.




sluoksniuose (IaaS, PaaS, SaaS): duomeny
Sifravimas, rakty valdymas, autentifikacija,
prieigos kontrolé

pastas, cloud database
encryption

Duomeny
saugyklos ir
duomeny bazés

Duomeny Sifravimas diske, duomeny
bazése, faily sistemose, rakty valdymas ir
prieigos kontrolé

Sifruotos SQL / NoSQL
duomeny bazes, faily sistemos
(BitLocker, LUKS), cloud
storage (S3 Sifravimas, Azure
Storage Encryption)

Atsarginés
kopijos ir
archyvai

Kaip Sifruojami ir saugomi backup’ai,
archyvuoti duomenys, naudojamos rakty
valdymo priemonés

Backup sprendimai (Veeam,
Commvault), archyvavimo
sistemos, ilgalaikiy saugykly
Sifravimas

Viesojo rakto
infrastruktira
(PKI)

Kaip organizacijoje valdomi sertifikatai:
rakty iSdavimas, atnaujinimas,
pasiraSymas, OCSP/CRL paslaugos.
Ivertinama, kokie algoritmai naudojami,
rakty ilgiai, sertifikaty galiojimo trukmé, ar
sistema palaiko postkvantinj peréjima

Vidin¢ PKI (pvz., ADCS),
iSoriniai CA (GlobalSign,
DigiCert), kvalifikuoti
sertifikatai (QES), OCSP
serveriai

Autentifikacija ir | Naudotojy, sistemy ir paslaugy Active Directory, LDAP,
prieigos kontrolé | autentifikacija, naudojami protokolai bei 2FA/MFA, FIDO2/U2F raktai,
stiprumas SSO sprendimai

Programinés
jrangos
pasiraSymas

Kaip uztikrinamas programy
autentiSkumas ir vientisumas

OS ir aplikacijy atnaujinimy
parasai, mobiliosios
aplikacijos, skripty
pasiraSymas

Dokumenty ir

Kaip naudojami elektroniniai parasai ir

PDF pasiraSymas, teisiniy

duomeny uztikrinamas duomeny vientisumas dokumenty, sutarc¢iy, eIDAS
pasiraSymas parasai.

Pramonés Kriptografija, naudojama pramonés SCADA kontroleriai,
valdymo ir [oT automatizavimo, [oT ir automobiliy [oT platformos, automobiliy
sistemos valdymo sistemose ECU

Fizinés prieigos
kontrolés ir

Kaip naudojama kriptografija prieigos
kontrolés infrastruktiiroje

Kortelés, RFID/NFC
sprendimai, biometriniai vartai,

identifikavimo dury valdikliai
sistemos
Virtualizacijos Kokie Sifravimo mechanizmai taikomi VM Sifravimas, vSphere
platformos ir virtualizacijos ir specializuotuose Native Key Provider, Hyper-V,
specializuota sprendimuose. Xen, KVM
infrastruktiira
Rakty valdymo Centralizuotas rakty ir slapty duomeny HashiCorp Vault, CyberArk,
sistemos saugojimas, valdymas ir gyvavimo ciklo Thales CipherTrust
kontrolé¢, naudotojy ir rolés prieigos teises.
5.2.  INVENTORIZACIJOS OBJEKTAI
Sioje lenteléje pateikiami pagrindiniai  kriptografiniai objektai, kuriuos organizacijoje

rekomenduojama inventorizuoti. Tikslinga registruoti ne tik objekty pavadinimus, bet ir jy versijas,
konfigiiracija, naudojimo paskirtj, galiojimo datas bei kitus svarbius parametrus.



Kiekvienas objektas turi buti inventorizuojamas kiekvienoje sistemoje, kur jis naudojamas. Tai
uztikrina, kad inventorizacija apimty visus kriptografinius iSteklius ir padéty tiksliai jvertinti rizika
bei pasirengima pereiti prie postkvantines kriptografijos.

Kategorija Aprasymas Pavyzdziai Kokius duomenis rinkti
o Pavadinimas, versija, naudojimo
Ny Algoritma, askirtis (duomeny Sifravimas
Sifravimo naudojami AES, RSA, p %0 ansauea sauqom ’
algoritmai duomenims fifruoti | ECC, ChaCha20 Ty apsauga, saugomy
N ) duomeny apsauga),
ar isSifruoti _
konfigiiracija

Protokolai, Pavadinimas, versija

Kriptografiniai | uZtikrinantys saugy | TLS 1.2/1.3, IPsec, _ Ja,
: .. konfigiiracija, naudojimo
protokolai rys] ar duomeny S/MIME, SSH =
. paskirtis

perdavima

Algoritmai, skirti
Ezller:;{;rommq Sl;zgg;m;?;iaﬁl RSA-PSS, ECDSA, | Pavadinimas, rakty ilgis,
parasy p M EdDSA naudojimo paskirtis
algoritmai tapatybés

patvirtinimui

Sertifikatai, X.509 sertifikatai,

) . naudojami naudojami, vieSojo | Tipas, galiojimo data, iSdavusi
Skaitmeniniai i e .. .
sertifikatai tapatybés rakto institucija, naudojimo paskirtis

patvirtinimui ir infrastruktiiroje (pasiraSymas, autentifikacija)
saugiam rysiui (PKI)
Simetriniai raktai, . o .
. N . . ’ Tipas, ilgis, galiojimo data,
Raktai, naudojami | asimetriniai raktai, . o
. .. e . - naudojimo paskirtis, kur
Kriptografiniai Sifravimui, kriptografiniai .
: - . . " naudojamas
raktai pasiraSymui ar raktai, maiSos . . o .
. o . o (sistemoje/funkcijoje), prieigos
autentifikacijai pagrindu veikiantys .
. kontrole
raktai
Irenginiai ar
Raktu valdvmo programinés Pavadinimas, naudojami
axty Y priemongs, skirtos | HSM, KMS, TPM algoritmai, valdymo politika,
sistemos . > 4
raktams generuoti, prieigos kontrolé
saugoti ir tvarkyti
Bibliotekos,
Kriptografinés 1gyvendinancios OpenSSL, Bouncy Pavadinimas, versija, palaikomi
bibliotekos kriptografija Castle, libsodium algoritmai, licencija
programose
Sifruoto Duomppq . . BitLocker, Pavadinimas, naudojami
.. saugojimo jrankiai | VeraCrypt, AWS o .. ..
saugojimo . algoritmai, versija, naudojimo
sprendimai Su Integruota KMS +53 paskirtis
P Sifravimo funkcija | Sifravimas
Tapatybés ir Pfl.em‘onesv,' LDAP, Active Pavadinimas, autentifikacijos
. .. uztikrinancios . . . : .
autentifikacijos . Directory, SSO metodai, palaikomi protokolai,
. A vartotojy tapatybe 70 . ..
priemoneés L sprendimai, MFA naudojimo paskirtis
ir prieigos kontrole




Kriptografiniy
funkcijy jrankiai

Programos ar
jrankiai, naudojami
kriptografiniams
veiksmams atlikti

Vienkrypciy
algoritmy (Hash)
jrankiai, PGP,
GnuPG, OpenSSL
komandinés eilutés
jrankiai

Pavadinimas, versija,
palaikomos funkcijos,
naudojimo paskirtis

Institucijos,

Pavadinimas, tipas (root,
intermediate), sertifikaty

. ) o . . GlobalSi - . . .
Sertifikavimo iSduodancios ir Dioige ngﬁ’e ot galiojimo laikotarpis, naudojimo
institucijos (CA) | valdancios & » RESISHY paskirtis (sertifikaty iSdavimas,

. centras .
sertifikatus valdymas, patikimumo
uztikrinimas)

Auditavimo i Priemonés, Pavadinimas, naudojami
surnalo uztikrinancios Syslog su TLS, ELK | algoritmai, konfigiiracija,
e zurnalo jrasy + Sifravimas galiojimo laikotarpis, susije
Sifravimas . . .

sauguma raktai/sertifikatai

Siekiant supaprastinti inventorizacijos procesg ir uztikrinti, kad kiekvienas kriptografinis objektas
bity patikrintas visose sistemose, rekomenduojama parengti matricg, kurioje objektai buity susieti su
atitinkamomis sistemomis ir jy naudojimo kontekstu, pavyzdziui:

SISTEMOS/SRITYS \

KRIP;S,JGET(?'Z:NIAI Severil ViR ‘ am?kbai::ii(j):s irer:‘;i-niai
AES V4 v X X
RSA v v X b4
ECDSA | X v v P4
TLS 1.3 | v v v | v

6. BAIGIAMOSIOS NUOSTATOS

Inventorizacijos rezultatai sudaro pagrindg tolimesniems organizacijos veiksmams ir sprendimams
deél kriptografiniy sprendimy valdymo. Surinkta informacija leidzia identifikuoti infrastrukturos
silpngsias vietas, nustatyti prioritetines sritis ir kritines sistemas, kuriose naudojama kriptografija, bei
ivertinti naudojamy algoritmy, protokoly, rakty, sertifikaty, biblioteky ir kity kriptografiniy objekty
saugumg ir galiojanCius konfiglracijos parametrus. Inventorizacija suteikia galimybe¢ planuoti
migracija prie postkvantinés kriptografijos priemoniy, uztikrinti atitiktj teisés aktams, standartams ir
organizacijos vidaus politikoms, taip pat dokumentuoti visus pokyCius ir sprendimus dél
kriptografiniy sprendimy valdymo.

Siekiant uZtikrinti, kad inventorizacijos duomenys bty i§samds ir aktualls, kiekviena kriptografinj
objekta rekomenduojama tikrinti visose susijusiose sistemose, jskaitant fizinius jrenginius,
programing jrangg, taikomasias programas, bibliotekas, jterptaji koda, tinklag, duomeny saugyklas,



debesis, PKI, autentifikacijos ir prieigos kontrolés sistemas bei kitas kritines infrastruktiiros sritis.
Tokiu biidu organizacija uztikrina, kad visi algoritmai, protokolai, raktai, sertifikatai, rakty valdymo
sistemos ir kiti kriptografiniai komponentai buity tinkamai inventorizuoti, o jy naudojimo kontekstas
ir galimas poveikis saugumui biity jvertintas.

Nuosekliai ir periodiskai atnaujinta inventorizacija ne tik sudaro pagrindg organizacijos
kriptografiniy priemoniy valdymui, bet ir leidzia visapusiSkai stiprinti kibernetinj atsparuma,
uztikrinti sistemy sauguma, efektyvy resursy panaudojimg ir riziky valdymg. Reguliarus
inventorizacijos duomeny atnaujinimas po infrastruktiros pokycCiy, naujy sistemy diegimo ar
migracijos projekty uztikrina, kad organizacija nuolat turéty tiksly ir patikimg vaizda apie savo
kriptografinius isteklius bei jy naudojima.

7. PRIEDAS. KRIPTOGRAFIJOS TAIKYMO
INVENTORIZACIJOS FORMA

Inventorizacijos forma pateikiama atskirame Excel faile. Ji skirta sistemingai surinkti ir strukttirizuoti
informacija apie visus organizacijoje naudojamus kriptografinius komponentus, jvertinti jy rizika,
priklausomybe nuo tiekéjy ir suplanuoti nuosekly per¢jima prie postkvantiniy sprendimy. Pateikta
struktira uztikrina, kad inventorizacija buty i§sami, nuosekli ir atitikty gairiy tikslus, palengvindama
organizacijos darbg bei stiprindama ilgalaikj informacijos sauguma kvantinéje eroje.

Be inventorizacijos formos, Siame priede taip pat pateikiamas detalus inventorizacijos duomeny
modelis, kuriuo organizacija turéty vadovautis renkant duomenis apie taikoma kriptografija, jskaitant
algoritmus, protokolus, sertifikatus, rakty valdymo sprendimus ir kitus komponentus.

Papildomai pateikiamas kriptografiniy algoritmy sarasas ir jy kvantinio atsparumo vertinimas, kuris
padeda identifikuoti sprendimus, neatsparius kvantinéms grésméms, ir priimti pagristus sprendimus
dél jy atnaujinimo ar pakeitimo postkvantiniais algoritmais. Sis vertinimas leidZia nustatyti kritinius
kriptografinius elementus, suplanuoti sistemingg migracijg ir uztikrinti ilgalaikj organizacijos
informacijos sauguma kvantinéje eroje.



