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kraSto apsaugos ministré

Pastaryjy mety jvykiai mums priminé - stabilumas ir taika néra savaime suprantami. Geopolitiné jtampa, prieSiSky
valstybiy remiamos kibernetinés ir hibridinés atakos, Snipinéjimas, povandeninés infrastruktdros pazeidimai Baltijos jdroje,
manipuliavimas informacija - visa tai yra masy realybé. Priesiskos valstybes, nusikaltéliai, kiti piktavaliai vis daZniau naudoja
ne tik jprastus ginklus, bet ir naujausias technologijas, pavyzdZiui, dirbtinj intelekta, socialine inZinerija, dezinformacija ir
propaganda. Sie jrankiai skirti kritinei infrastruktdrai paZeisti, svarbioms paslaugoms sutrikdyti, pasitikejimui institucijomis
mazinti, visuomenei skaldyti ir nesaugumo jausmui kurti.

Gebéjimas apsisaugoti ne tik nuo fiziniy, bet ir nuo nematomy kibernetiniy grésmiy Siandien yra neatsiejama nacionalinio
saugumo dalis. PrieSiSkoms valstybéms vis aktyviau vykdant kibernetines atakas, misy valstybés kibernetinis atsparumas
tampa ne pasirinkimu, o batinybe.

2024 m. Lietuva susidiré su iSaugusiu kibernetiniy incidenty skaic¢iumi, taciau, Nacionalinio kibernetinio saugumo centro
vertinimu, Sis pokytis sietinas ne su padidéjusia grésme, bet su auganciu visuomenés samoningumu. Patyréme uZsienio
Saliy remiamy grupuociy ataky, vis tik daugiau nei puse Lietuvoje registruoty kibernetiniy incidenty jvyko del piktavaliy
gebéjimo manipuliuoti Zmoniy patiklumu. T pabréZia ir Lietuvos policija - kibernetiniam nusikalstamumui didZiausia jtaka
daro sukciavimo elektroninéje erdvéje atvejai. Valstybiné duomeny apsaugos inspekcija atkreipia démesj, kad 2024 m. dél
kibernetiniy incidenty reik$mingai iaugo Lietuvoje paveikty subjekty skaitius. Sie faktai rodo, kad kibernetinés atakos
saugumui taip pat kelia tiekimo grandinéje dalyvaujanciy subjekty nepakankamas démesys kibernetiniam saugumui.
Aplaidus paslaugy teikéjy pozidris palieka atvirus kelius masy prieSininkams jsiskverbti j mums kritiSkai svarbiy organizacijy
sistemas ir jas galimai paZeisti.

Reaguodama j Sias grésmes, Krasto apsaugos ministerija formuoja kryptinga kibernetinio saugumo politika, kuria siekia
uztikrinti, kad Lietuva bty atspari ir pasirengusi bet kokiai grésmei kibernetinéje erdvéje. 2024 m. misy 3alyje pradéjo
galioti atnaujintas Kibernetinio saugumo jstatymas, kuriuo j nacionaline teise perkéléme ES Tinkly ir informaciniy sistemy
direktyva (TIS 2). Lietuva yra viena i$ keturiy Europos Sajungos Saliy, kurios Sig direktyva perkelé laiku. Taigi organizacijos
Zino, ka daryti, o valstybe turi priemones tai koordinuoti ir vertinti.

Europos Sajunga toliau vysto kitas iniciatyvas, stiprinancias valstybiy kritiniy sektoriy kibernetinj atsparuma, o mes, kaip
KraSto apsaugos ministerija, kartu su kitomis Lietuvos institucijomis siekiame, kad nacionalinis interesas bity tinkamai
atspindétas ir laiku priimami nacionaliniai sprendimai. Vieni svarbiausiy artimiausio laikotarpio sprendimy - peréjimas prie
postkvantinés kriptografijos ir Lietuvos institucijy jsipareigojimy uZtikrinti skaitmeniniy produkty kibernetinio saugumo
reikalavimus nustatymas.

Lietuva 2024 m. taip pat émeési didinti savo indélj j NATO kolektyvinj sauguma ir reagavimo j kibernetines atakas pajégumus
- jsteigta Lietuvos kariuomeneés Kibernetinés gynybos valdyba.

Kibernetinis saugumas yra bendras darbas. NuoSirdZiai dékoju Lietuvos institucijoms, prisidéjusioms prie Sios ataskaitos rengimo,
ir uz jy profesionaluma, patikimuma ir atsakomybe kuriant tokia Lietuva, kuri sugeba apsaugoti savo Zmones, organizacijas
ir savo vertybes, - tiek fizingje, tiek kibernetingje erdveje. Tai apima ne tik techniniy sprendimy tobulinima, bet ir institucijy
pasirengimo gerinima, visuomenés budrumo skatinima ir gebéjima veikti iSvien. Sia kryptimi ir kvietiame dirbti toliau.
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1. Kibernetinio saugumo stiprinimas: nauji teisés aktai, gynybos
pajégumai ir tarptautinis bendradarbiavimas.

Krasto apsaugos ministerija (toliau - KAM) 2024 m. atliko svarby vaidmenj formuodama Lietuvos ki-
bernetinio saugumo politik3 ir prisidédama prie Europos Sajungos (toliau - ES) kibernetinio saugumo
ateities. Daugiausia demesio 2024 m. buvo skiriama:;

@ 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyvos (ES) 2022/2555 dél prie-
moniy aukStam bendram kibernetinio saugumo lygiui visoje Sajungoje uztikrinti, kuria i$ dalies
kei¢iamas Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES) 2018/1972 ir panaikinama Direk-
tyva (ES) 2016/1148, (toliau - TIS 2 direktyva) perkélimui j nacionaline teise;

Lietuvos kariuomenes Kibernetinés gynybos valdybos (toliau - LK KGV) steigimo darbams;

ey

Nacionalinés kibernetinio saugumo plétros programos, patvirtintos Lietuvos Respublikos Vy-
riausybés 2023 m. rugsejo 20 d. nutarimu Nr. 746 ,Dél 2023-2030 mety plétros programos
valdytojos Lietuvos Respublikos kraSto apsaugos ministerijos nacionalinés kibernetinio sau-
gumo plétros programos patvirtinimo”, jgyvendinimui;

3

@ nacionalinéms pozicijoms dél ES teisékaros iniciatyvy kibernetinio saugumo srityje rengti ir
joms atstovauti €S Taryboje;

@ JAV ir Lietuvos bendradarbiavimo kibernetinio saugumo ir gynybos srityje gairéms.

KAM koordinavo TIS 2 direktyvos perkélimo j nacionaline teise veiksmus - buvo atnaujintas Kiber-
netinio saugumo jstatymas, patvirtinti jgyvendinamieji teisés aktai, o pokyciai pristatyti vieSojo ir
privataus sektoriaus atstovams jvairiuose renginiuose ir leidiniuose. Lietuva buvo viena iS pirmuyjy
Saliy, perkélusiy TIS 2 direktyvos nuostatas.

2024 m. buvo uzbaigti visi LK KGV steigimo darbai, batini Lietuvos kariuomenés gebéjimams kiber-
netinéje erdvéje stiprinti, rySiy ir informacinéms sistemoms (toliau - RIS) saugoti ir ju saveikai su
NATO uZztikrinti. Naujos struktdros kariuomené veiklg pradéjo 2025 m. sausio 1 d.

2024 m. pabaigoje KAM kartu su kitomis valstybeés institucijomis pradéjo jgyvendinti priemones,
skirtas Lietuvos kibernetiniam atsparumui didinti: stiprinti kibernetinio saugumo valdysena, kurti
stebésenos ir reagavimo j kibernetinius incidentus pajégumus, rengti specialistus, vystyti tyrimy
infrastruktara ir stiprinti visuomenés atsparuma kibernetinéms grésmems.

KAM renge Lietuvos pozicijas ir atstovavo 3alies interesams derybose deél naujy €S kibernetinio at-
sparumo, saugumo ir solidarumo akty, pradéjo dalyvauti Europos Komisijos sudarytoje Postkvantinés
kriptografijos eksperty darbo grupeéje, prisidéjo prie ES kibernetinés gynybos iniciatyvy vystymo.
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2. 2024 m. Nacionalinis kibernetinio saugumo centras prie Krasto
apsaugos ministerijos (toliau - NKSC) uZregistravo 63 proc. daugiau
kibernetiniy incidenty nei 2023 m., taciau Sis pokytis sietinas ne su
padidéjusia grésme, bet su auganciu visuomenés samoningumu ir
batinybés pranesti apie kibernetinius incidentus supratimu.

2024 m. NKSC i$ viso uZregistravo 3 874 kibernetinius incidentus, t. y. apie 63 proc. daugiau
nei ankstesniais metais (2023 m. - 2 378). Dauguma jy buvo priskirti nereikSmingai ir vidutinei
kategorijoms, o 3 kibernetiniai incidentai - didelei kategorijai (2023 m. tokiy incidenty nebuvo).

o

NKSC registruoty kibernetiniy incidenty skaic¢iaus
dinamika 2023-2024 m.
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A1 pav. Pastarosios kategorijos incidentai siejami su uZsienio Saliy remiamomis grupuotémis, kurios jsilauZusios
NKSC registruoty j organizacijy tinklus siekia ilgalaikiy tiksly - Snipinéjimas vienas jy. NKSC vertinimu, nors 2024 m.
kibernetiniy incidenty fiksuota incidenty skaiiaus dinamika daugiausia susijusi su geréjanciais visuomenés pranesimo apie
skaitiaus dinamika kibernetinius incidentus jprociais, vis délto piktavaliy socialinés inZinerijos metody taikymas siekiant
2023-2024 m.

iSvilioti jautrig informacija yra pagrindiné kibernetiniy incidenty Lietuvoje prieZastis. Pazymétina, kad

(Saltinis ~ NKSC) 2024 m. Sio tipo incidentai sudaré net 59 proc. visy NKSC registruoty incidenty (2023 m. - 38 proc.).

Daugiausia incidenty jvyko interneto prieglobos paslaugy infrastruktaroje (angl. hosting), uzsienio
subjekty sektoriuje ir interneto paslaugy teikéjy (toliau - IPT) infrastruktdroje. Tiek 2023 m., tiek ir
2024 m. interneto prieglobos paslaugy infrastruktdra ir toliau pirmauja pagal joje fiksuoty incidenty
skaiciy.
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5 sektoriy, kuriuose fiksuota daugiausia incidenty
2023-2024 m., palyginimas
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Siame sektoriuje matoma itin sparti incidenty skai¢iaus didéjimo tendencija - incidenty padidéjo net
74 proc. DidZiausia Zalg organizacijoms ir gyventojams daré incidentai, priskiriami socialinei inZinerijai,
antroje vietoje fiksuota sparciai didéjusi neteiséta jtaka RIS veiklai ir (ar) teikiamoms paslaugoms
(2023 m.-116; 2024 m. - 444), o treCioje vietoje - nepageidaujamy laidky ir (ar) klaidinancios infor-
macijos platinimas (2023 m.- 200; 2024 m. - 318). Daug mety buve vienais dazniausiy kibernetiniy
incidenty, susijusiy su kenkimo programineés jrangos platinimu, 2024 m. Sie incidentai atsidaré penktoje
vietoje (2023 m.-554; 2024 m.-223).

Dazniausiy 5 tipy incidenty grupiy o

2023-2024 m. palyginimas
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5 sektoriy, kuriuose fiksuota
daugiausia incidenty
2023-2024 m., palyginimas
(3altinis - NKSC)

< 3 pav.

DazZniausiy 5 tipy incidenty
grupiy 2023-2024 m.
palyginimas (3altinis — NKSC)
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DaZniausiai paveiktos
technologijos ir produktai
2024 m. (3altinis — NKSC)
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Nerima kelia pastaraisiais metais pasaulio Salyse, jskaitant ir Lietuva, 2024 m. smarkiai iSauges nute-
kinty prisijungimo duomeny kiekis. Tam didele jtaka daro kibernetinés atakos, tinkly ir informacinées
sistemos spragos (toliau - spragos) ir slaptaZzodZiy pakartotinis naudojimas skirtingose platformose.

Didéjancios spragos kélé pavojy tiek valstybés institucijoms ir jstaigoms, tiek privataus
sektoriaus organizacijoms, taciau subjekty praneSimai apie aptiktas spragas pagal
atsakingo atskleidimo tvarka (toliau - atsakingas atskleidimas) padeda uzkardyti
kibernetines grésmes.

2024 m., palyginti su 2023 m., nustatyty potencialiai pazeidZziamy informaciniy sistemy skaicius iSaugo
daugiau kaip 3 kartus (2023 m. -1 963; 2024 m. - 6 700). DidzZiausig rizika kélé spragos Lietuvos
vieSojo ir privataus sektoriaus organizacijy placiai naudojamuose Fortinet, Palo Alto Networks, Cisco,
VMware produktuose ir tinkly infrastruktdroje.

DaZniausiai paveiktos technologijos
ir produktai 2024 m.

WordPress

Fortinet

VMware

Produktas

Microsoft

GitLab

Spragy skaicius

NKSC taip pat daug démesio skyré spragoms, susijusioms su WordPress turinio valdymo sistemos
iskiepiais (angl. plugin), kurie daznai tampa jsilauzéliy taikiniu del nepakankamos apsaugos ir laiku
neatliekamy atnaujinimy.

NKSC pazymi, kad jsilauZéliai vis daZniau taikosi j informaciniy technologijy (toliau - IT) tiekimo gran-
dinés spragas - per paslaugy teikéja jie gali pasiekti daugiau auky. 2024 m. NKSC dalj tokiy grésmiy
uzkarde, apie nustatytas spragas informuodamas paslaugy teikéjus ir jy klientus. Taciau tiekimo
grandinés ataky pavojy dar labiau didina tai, kad jos gali likti nepastebétos ilga laika ir daznai tik duo-
meny vagyste, organizacijos veiklos sutrikdymas, atsirade finansiniai nuostoliai leidZia organizacijai
suprasti jvykusio incidento pobd;.

2024 m. NKSC gavo 68 praneSimus apie aptiktas spragas pagal atsakinga atskleidima (2023 m.- 74)
tiek privataus, tiek vieSojo sektoriaus organizacijose. Tai leido laiku informuoti paveiktas organizacijas
ir suteikti joms galimybe iStaisyti spragas dar prieS jomis pasinaudojant kibernetiniams piktavaliams.
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Pagal atsakingg atskleidimg gauty pranesimy skaicius

2024 68
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NKSC, bendradarbiaudamas su kitomis privataus ir vieSojo sektoriaus organizacijomis,
stiprino nacionaline kibernetiniy grésmiy analize ir prevencija.

Kovai su ZaibiSkomis kibernetinémis sukciavimo atakomis NKSC 2024 m. toliau tobulino organizacijy
ir gyventojy apsaugai skirta domeny blokavimo jrankj ,Vasaris”. 2024 m. pabaigoje Sis jrankis buvo
taikomas beveik 2,4 min. mobiliojo ir 725 tikst. fiksuoto interneto rySio paslaugy vartotojy. Jis kas-
dien apsaugojo vidutini¥kai apie 35 500 gyventojy. Siuo jrankiu naudojasi ir 9 Lietuvos valstybés
institucijos ir jstaigos.

NKSC 2024 m. aktyviai teiké parama Vyriausiajai rinkimy komisijai (toliau - VRK) pasirengimo rinkimams
ir jy metu. 2024 m. birzelio mén., rinkimy j Europos Parlamenta metu, NKSC specialistams talkino ir
kartu Lietuvos kibernetinés erdvés saugumu ripinosi Europos kibernetinio greitojo reagavimo ko-
mandos (angl. Cyber Rapid Response Team (CRRT)) nariai.

NKSC 2024 m. pradéjo vykdyti aktyvig nutekinty duomeny paieska, siekdamas laiku identifikuoti
grésmes ir informuoti paveiktas organizacijas: 2 ttkst. karty informavo jvairias organizacijas apie jy
nutekintus duomenis, pateiké jmonéms ir institucijoms informacija apie Simtus tkstanciy nutekinty
jrasy ir pan. Tai leidZia NKSC greiciau reaguoti j kibernetinius incidentus, maZinti Zalg ir stiprinti bendra
Salies kibernetinj atsparuma.

o

Beveik 2 000 karty Pateiké jmonems ir
institucijoms informacijg

apie Simtus takstanéiy
nutekinty jrasy.

P
N

Pateiké rekomendacijas, kaip

informavo jvairias
organizacijas apie jy

nutekintus duomenis.

BN
7

Gavo apie 30 pranesimy
apie pavie$intus prisijungimo tinkamai reaguoti j gautg
duomenis pagal atsakingo informacijq ir sustiprinti
atskleidimo principa. duomeny apsauga.

<5 pav.

Pagal atsakinga atskleidimag
gauty pranesimy skaicius
(2020-2024 m.)

(Saltinis — NKSC)
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2024 m. NKSC sukiré nemokama nuotoliniy mokymy platforma, skirtg tiek gyventojams, tiek organi-
zacijoms. Per metus jvairius kursus seékmingai baigé daugiau nei 46 tikst. asmeny. Internetu patogiai
pasiekiamy mokymy turinys pritaikytas skirtingoms visuomenés grupéms - darbuotojams, mokytojams,
mokiniams ir kt. IS pristatyty kursy paminétini Kibernetiné higiena namuose”, ,Kibernetinis saugumas
mokiniams”, ,Kibernetinis saugumas mokytojams” ir kt.

NKSC 2024 m. toliau organizavo nacionalines kibernetinio saugumo pratybas, tobulino jy scenarijus
ir vykdymo metodus, kurie leido vieSojo sektoriaus ir ypatingos svarbos infrastrukttros valdytojams
patikrinti savo darbuotojy atsparuma socialinés inZinerijos atakoms ir patios organizacijos gebéjimus
identifikuoti, valdyti ir komunikuoti apie kibernetinius incidentus. Per pratybas ,Kibernetinis skydas
PhishEx 2024" iSsiysta 280 takst. imitaciniy el. laiSky, juose atkartotos dazniausiai pasitaikancios
programiSiy taktikos, o didZiausios nacionalinés kibernetinio saugumo pratybos ,Kibernetinis skydas
OpEx 2024" pirma karta buvo vykdomos gyvai virtualiame kibernetiniy pratyby poligone. Siose pra-
tybose dalyvavo 75 organizacijos, i$ kuriy 39 tobulino vieSosios komunikacijos jgidZius, mokydamosi
efektyviai informuoti visuomene apie incidentus.

3. Rys$iy reguliavimo tarnybos (toliau - RRT) jtvirtintos sukéiavimo
trumposiomis Zinutémis (SMS) ir skambué€iais uzkardymo priemonés,
vykdyta Zalingo turinio Salinimo i$ interneto veikla daré svarbig ir
teigiamg jtaka kibernetinés erdvés saugumui, vaiky ir nepilnameciy
apsaugai internete.

RRT vertinimu, 2024 m. vieSojo judriojo ir vieSojo fiksuotojo rySio tinkly sutrikimai ir gedimai buvo
Salinami operatyviai, tatiau liepos ménesj siautusi audra sukélé dideliy sunkumy vieSojo mobiliojo
rySio tinklams, teikéjai susidareé su Zmogiskyjy iStekliy stygiumi ir atsarginiy maitinimo Saltiniy traku-
mu Salindami tinklo gedimus. Sutrikimy mastas paskatino sparc¢iau atnaujinti RRT tarybos nutarimu
patvirtintas VieSuyjy rySiy tinkly vientisumo uztikrinimo taisykles, kad kilus ekstremalioms situacijoms
tinklai bUty atsparesni, o galimy sutrikimy mastas - maZesnis.

2024 m. lapkri¢io men. Baltijos jdroje buvo nutrauktas jrinis rySio kabelis, jungiantis Lietuva ir Svedija.
RRT kartu su kitomis institucijomis tyre §j incidentg, taip pat fiksavo ir tyré orlaiviy globalinés padé-
ties nustatymo sistemos (angl. Global Positioning System (GPS)) (toliau - GPS) sutrikimy, neteiséty
transliacijy i$ Rusijos atvejus. RRT nustaté, kad GPS sutrikimus sukélé Rusijos ir Baltarusijos teritori-
jose veikiantys rySio slopintuvai, o dél GPS klastojimo atvejy kreipési j Tarptautine telekomunikacijy
sajunga (angl. International Telecommunication Union (ITU)) (toliau - ITU). Tokie saugumo incidentai
yra kompleksiniai, todel reikalingas atsakingy Lietuvos institucijy bendradarbiavimas, vieningas ES
pozidris ir koordinuotas bendras atsakas.

Buvo dedamos didelés pastangos, kad vartotojai, ypac vaikai ir nepilnameciai, bty apsaugoti nuo
Zalingo turinio internete. 2024 m. RRT, kuri yra tarptautinés interneto karstyjy linijy asociacijos INHOPE
nare, interneto karstaja linija (www.Svarusinternetas.lt) gavo 2 177 pranesimus apie internete rasta
galimai draudZiama skleisti arba neigiama poveikj nepilnameciams darancia informacija; palyginti su
2023 m. (2 516), gauty praneSimy skaicius sumazejo. Pasitvirtinusiy praneSimy apie draudZiama ir
neigiama poveikj nepilnameciams darancia informacija, dél kurios pasalinimo galima imtis veiksmy,
buvo 1488, t.y., Siek tiek daugiau nei 2023 m. (1 475). Nerima kelianti tendencija - didéjantis patyciy
ir smurto kibernetinéje erdvéje atvejy skaicius.
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RRT karstaja linija gauty pranesimy skaiciaus
dinamika 2009-2024 m.
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RRT ripinasi, kad visose prieigos prie vieSyjy kompiuteriy tinkly (interneto) vietose, kuriose gali lan-
kytis ir narSyti internete nepilnameciai, bty jdiegtos privalomos, RRT aprobuotos, neigiama poveikj
nepilnameciy vystymuisi darancios informacijos filtravimo priemonés. 2024 m. RRT ir toliau vykde
patikrinimus Lietuvos mokyklose ir vieSosiose bibliotekose, teiké ekspertines konsultacijas filtravimo
priemoniy pasirinkimo ir naudojimo klausimais.

Neabejoting poveikj Lietuvos gyventojy saugumui kibernetingje erdvéje nuo 2023 m. daro RRT priimti
jpareigojimai operatoriams aptikti ir blokuoti apgaulingus skambucius. Kovai su apsimestinémis trum-
posiomis Zinutémis 2024 m. RRT tarybos patvirtintas Apsimestiniy trumpuyjy Zinuciy identifikavimo
tvarkos aprasas, kuris jpareigojo mobiliojo rySio paslaugy teikéjus identifikuoti apsimestines SMS ir
jas uzkardyti.

RRT aktyviai dalyvauja ES vystomo palydovinio rysio projekto ,Atsparumo, sujungiamumo ir saugumo
palydoviniu rySiu infrastruktdra” (angl. Infrastructure for Resilience, Interconnectivity and Security by
Satellite (IRIS?)) (toliau - IRIS?) techninéje ir vartotojy darbo grupiy veikloje ir kity tarptautiniy darbo
grupiy, sprendzianciy rysio ir trukdZiy problemas, veikloje.

4. Policijos duomenimis, 2024 m. nusikalstamy veiky elektroninéje
erdvéje grésmés lygis nepakito, ypac sumazéjo nusikaltimy
elektroniniy duomeny ir informaciniy sistemy saugumui, taciau
esminé problema vis dar lieka sukéiavimas.

2024 m. Lietuvoje uZregistruotos 3 966 nusikalstamos veikos elektroninéje erdveéje. Nors Sis skaicius
vos didesnis nei 2023 m. (3 912), Siy nusikalstamy veiky grésmeés lygis iSliko nepakites ir neturéjo
jtakos 2024 m. registruoto nusikalstamumo augimui. Kaip ir pernai, ypa¢ sumazéjo nusikaltimy elek-
troniniy duomeny ir informaciniy sistemy saugumui, kurie kvalifikuojami pagal Lietuvos Respublikos
baudziamojo kodekso (toliau - LR BK) 196-1982 str. PavyzdZiui, neteiséto poveikio elektroniniams
duomenims, informacinei sistemai, neteiséto prisijungimo prie informacinés sistemos atvejy sumazéjo
beveik 10 proc.
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RRT karstgja linija gauty
pranesimy dinamika
2009-2024 m. (Saltinis — RRT)
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7 pav. >

Nusikaltimy elektroninéje
erdvéje 2021-2024 m.
dinamika Lietuvoje
(8altinis - Lietuvos policija)

8 pav. >

Kompanijos ,Surfshark”
2024 m. skaitmeninio
gyvenimo kokybeés indekso
tyrimo rezultatai
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Sie policijos 2024 m. stebésenos rezultatai sutampa su nepriklausomy eksperty iSvadomis. Kompa-
nijos ,Surfshark” skaitmeninio gyvenimo kokybeés indeksas (angl. Digital Quality of Life Index (DQL))
rodo, kad Lietuva pagal kibernetinj sauguma 2024 m., kaip ir anks¢iau, isliko antraja Salimi pasaulyje.

o

Saliy deSimtukas pagal kibernetinj
saugumga 2024 m.

1 vieta (Belgija)

0,1986

2 vieta (Lietuva, Estija)

3 vieta (Vokietija, Cekija)

4 vieta (Rumunija,
Graikija, Portugalija)

5 vieta (Ispanija)

6 vieta (Lenkija)

2024 m. policijos jstaigos uZregistravo 4 atvejus, kai elektroniniai duomenys buvo uZSifruoti is-
pirkos reikalaujancio kenkimo programinio kodo virusais (tai beveik 5 kartus maziau nei 2023 m.).
Pirma karta toks virusas panaudotas prie$ Lietuvos finansy sektoriy.

Esminé problema vis dar lieka suk¢iavimo elektroningje erdvéje atvejai. Jie 2024 m. sudaré didZigja dal;
-53 proc. - visy elektroninéje erdvéje padaryty nusikalstamy veiky: iSankstinio mokéjimo suk¢iavimo,
investicinio sukciavimo, suk¢iavimo apgaulingais telefoniniais skambuciais, el. laiSkais ir Zinutémis.




< SVARBIAUSIA LIETUVOS KIBERNETINIO SAUGUMO BUKLES STATISTIKA IR TENDENCIJOS >

Sukéiavimai elektroninéje erdvéje (LR BK 182)
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Apgaulingy telefoniniy skambuciy atvejy skaicius 2024 m., palyginti su 2023 m., iSaugo 64 proc.
Skambuciais siekta iSvilioti grynuosius pinigus ir (ar) vertybes, naudojant iSviliotus elektroninés
bankininkystés vartotojy duomenis grobti Ié3as iS banko saskaity. Policija daro prielaida, kad tai ga-
léjo lemti efektyvi apgaulingy SMS Zinuciy kontrolé - nusikaltéliai prisitaiké prie taikomy techniniy
priemoniy ir grjZo prie apgaulingy skambuciy.

Pagrindiné elektroninés bankininkystés duomeny iSviliojimo ir (ar) provokavimo patvirtinti apgaulinga
finansine operacijg priemone liko suklastotos svetainés nuorodos pateikimas interneto vartotojams.
Naujas iSskirtinis reiskinys - interneto vartotojy prisijungimas prie suklastotos svetainés esveikata.lt.

Finansy rinkos dalyviy duomenimis, i$ Lietuvos gyventojy ir juridiniy asmeny 2024 m. apgaule buvo
késintasi iSvilioti 35 min. Eur, taciau finansy jstaigoms pavyko apsaugoti 17,6 min. Eur, t. y. dvigubai dau-
giau léSy negu pernai (7,9 min. Eur). Vis delto 2024 m. gyventojy patirti nuostoliai sieké 17,3 min. Eur,
t.y. 28 proc. daugiau negu 2023 m.

Socialiniai tinklai vis dar dominuoja kaip apgaulingy skelbimy platinimo vieta, pavyzdZiui, ,Facebook”
2024 m. paskelbty apgaulingy skelbimy, palyginti su 2023 m., padaugéjo 27 proc.

2024 m. kibernetinés atakos siekiant sutrikdyti valstybés informacines sistemas ir (ar) iSgauti vals-
tybés ir tarnybos paslaptis neturéjo sistemingo nusikalstamumo poZymiy ir nekélé kritinés Zalos
nacionaliniam saugumui. IS vieSyjuy subjekty, patyrusiy kibernetiniy ataky poveikj, daZniausios buvo
Svietimo sektoriaus, sveikatos paslaugy ir kultdros sektoriaus informacinés sistemos.

2024 m. Organizuoto nusikalstamumo internete grésmiy vertinimo ataskaitoje (angl. Inter-
net Organised Crime Threat Assessment (IOCTA)) (toliau - IOCTA ataskaita) daroma iSvada, kad
dirbtiniu intelektu (toliau - DI) pagrjstos technologijos daro socialine inZinerija dar efektyvesne.
SusirGpinima taip pat kelia ir giliyjy klastociy (angl. deepfakes) naudojimas, nes tai toks pat galingas
jrankis, kaip ir balso atkartojimas ar klastojimas. Lietuvos policijos atliekamuose tyrimuose néera
nustatyta, kad progresuoty DI naudojimas nusikalstamoms veikoms vykdyti, taciau kartu su kitomis
valstybémis nagrinéjama potenciali DI jtaka socialinei inZinerijai ir prevencinés priemones.

13

< 9 pav.

Suk&iavimai elektroninéje
erdvéje (LR BK 182)
(Saltinis - Lietuvos policija)
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5. Valstybinés duomeny apsaugos inspekcijos (toliau - VDAI)
duomenimis, 2024 m. Lietuvoje paveikty duomeny subjekty skaicius
padidéjo beveik 3 kartus, palyginti su 2023 m,, ir tai lémé didesnis
asmens duomeny saugumo pazZeidimy (toliau - ADSP), jvykusiy dél
kibernetiniy incidenty, skaicius.

IS 2024 m. praneSimy apie ADSP Lietuvoje statistikos matyti, kad VDAI gavo 273 praneSimus apie
ADSP, t.y. 7 proc. daugiau negu 2023 m. (2023 m.- 254). VDAI pastebi, kad pokytis néra didelis, todel
negalima daryti prielaidos, kad ADSP skaiius Lietuvoje iSaugo.

10 pav. >
2020-2024 m. pranedimy 2020-2024 m. pranesimy apie ADSP LiJ
apie ADSP skaitiaus skaiciaus dinamika
dinamika (Saltinis — VDAI) £l
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TaCiau 2024 m. beveik 3 kartus padidéjo Lietuvoje paveikty duomeny subjekty skaicius -
1467 368 (2023 m.-571 833). Tai lémé didesnis ADSP, jvykusiy dél kibernetiniy incidenty, skaicius,
buvo paveikta daug duomeny subjekty.

11 pav. > 6

Lietuvoje paveikty Lietuvoje paveikty duomeny subjekty skaiciaus dinamika

duomeny subjekty skaiciaus
dinamika (Saltinis — VDAI)
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2024 m. 1 467 368
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Pagal ADSP pobidj Lietuvoje statistiSkai vyrauja konfidencialumo paZeidimai, jie sudaré net 87 proc.
visy atvejy. Tai Siek tiek daugiau, palyginti su 2023 m., kai konfidencialumo paZeidimai sudaré 76 proc.
visy paZeidimy.
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VDAI,i8analizavusi 2024 m.gautus praneSimus apie ADSP, nustaté, kad 90 (33 proc.) ADSP jvyko dél kiberneti-
niy incidenty: duomeny uzsifravimo ir iSpirkos reikalavimo ataky, neteisétai gautos prieigos prie IT sistemy,
socialinés inZinerijos metodais paremty ataky, prisijungimo duomeny uZpildymo kibernetiniy ataky ir kt.

o < 12 pav.

ADSP prieZastys (proc.) ADSP prieZastys (proc.)
15 % (Saltinis — VDAI)

N\ 52 %

B 7mogizkoji klaida Kibernetinis incidentas B Kitos prieZastys

2023 m. VDAI gavo tik 37 praneSimus apie ADSP dél kibernetiniy incidenty, t. y. 15 proc. visy 2023 m.
gauty praneSimy apie ADSP. Dazniausios kibernetiniy incidenty prieZastys: perimti narSyklése iSsau-
goti prisijungimo duomenys - 27 proc., nepakankamai iSmokytas personalas - 18 proc., keliy faktoriy
autentifikavimo nebuvimas - 10 proc.

Vienas iSskirtiniy atvejy - poveikio priemoniy taikymas vieSojo sektoriaus organizacijai. Atlikusi ADSP
ir kibernetinio incidento tyrima, VDAI priémeé sprendima skirti 9 tikst. Eur bauda vieSojo sektoriaus
organizacijai uZ nustatytus Bendrojo duomeny apsaugos reglamento (ES) 2016/679 nuostaty pa-
Zeidimus. Dél netinkamai vykdomos prieigy kontrolés ir autentifikavimo nebuvimo prisijungta prie
jstaigos serveriy ir uzsifruoti duomenys.

Lietuvos gyventojy sagmoninguma asmens duomeny apsaugos srityje rodo asmens duomeny apsaugos
salygu lygis (toliau - ADASL). ADASL nustatomas pagal kasmet atliekamos reprezentatyvios Lietuvos
gyventojy apklausos duomenis. 2024 m. ADASL sieké 63 proc. ir nuo 2021 m. faktiSkai padidéjo 3 proc.

VDAI 2024 m. savo veikla organizavo taip, kad baty nuosekliai stiprinamos duomeny valdytojy,
duomeny apsaugos pareiginy ir duomeny subjekty Zinios, ugdoma kompetencija ir jgidZiai asmens
duomeny apsaugos srityje:

suteiktos 4 334 kasdienes konsultacijos gyventojams ir organizacijoms;

aktyviai dalyvauta nacionalinése kibernetinio saugumo pratybose ,Kibernetinis skydas
OpEx 2024

surengti nuotoliniai mokymai ir Svieciamieji renginiai (dalyvavo daugiau nei 7 000 dalyviy);

paskelbti 25 metodiniai dokumentai (juos galima rasti VDAI svetaingje).
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6. Lietuvos kariuomenés Strateginés komunikacijos departamento
(toliau - LK SKD) duomenimis, 2024 m. informacinei veiklai pries
Lietuvg didZiausig jtaka turéjo besitesianti Rusijos agresija pries
Ukraina.

DidZiausias informaciniy grésmiy prie$ Lietuva ir Salies strateginius interesus Saltinis - Rusijos ir
Baltarusijos rezimy pareiginai, Siy valstybiy politiné ir kariné vadovybé ir reZzimo kontroliuojami Zi-
niasklaidos atstovai. Tesiantis Rusijos karinei invazijai Ukrainoje, ypa¢ daug démesio skirta Lietuvos
paramai Ukrainai.

Rusijos dezinformacija vykdoma trimis
kryptimis - ji skirta Vakary, Rusijos ir
Lietuvos auditorijoms:

d .

Vakarams bandoma jteigti, savo auditorijai Lietuvos auditorijai

kad Lietuvos neverta bandoma jteigti, kad bandoma jteigti, kad
ginti, kad Lietuva néra Lietuva yra priesiska Lietuva néra verta,
vakarietiska Salis ir neturi valstybé Rusijai, kad ja ginty NATO,
demokratiniy vertybiy, o Lietuvos kariuomeneé taip bandoma silpninti
yra artima Rusijai; nepakankamai gera, joje visuomeneés valig gintis.

vyrauja revansistinés
nuotaikos;

2024 m. daugiausia vyravo jprasti naratyvai, pavyzdZiui, NATO yra agresyvus karinis blokas, o
Lietuva - rusofobiSka valstybe. Taip pat prieSiSki informaciniai veikeéjai, susije su Rusijos ar Baltarusijos
reZimais ir (arba) jy kontroliuojami, stengési sumenkinti Lietuvos pastangas stiprinti Salies gynybinius
pajégumus ir Vokietijos brigados dislokavimo reikSme.

Atsizvelgiant j dabartine geopolitine situacija, paminétini nauji naratyvai, pavyzdZiui, Lietuvoje ir
Lenkijoje rengiami diversantai perversmui Baltarusijoje sukelti ir Aliaksandro LukaSenkos reZimui
nuversti, Lietuvos karinio pajégumo stiprinimas yra pasirengimas Rusijos ir Baltarusijos puolimui,
NATO 3alys yra jsitraukusios j karine operacija Kurske.

2024 m. iSrySkeéjo ir nauja tendencija - bauginimo ir grasinimo atvejai informacinéje erdvéje. Palyginti
su 2023 m., padaZnéjo praneSimy apie Tre€igjj pasaulinj arba branduolinj kara.

LK SKD vertinimu, tikétina, kad 2025 m. informacinis spaudimas neatslags, o prieSiSky valstybiy kon-
troliuojami ar jy jtaka patiriantys informaciniai veikéjai toliau sieks diskredituoti Lietuvos kariuomene
ir NATO bei pateisinti savo veiksmus fizinéje erdvéje kaltindami ,kolektyvinius Vakarus”.
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