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II SKYRIUS
SIEKIAMAS POKYTIS

	PLĖTROS PROGRAMOS PAŽANGOS PRIEMONĖS LAUKIAMAS POKYTIS

	Problemos ir priežastys, kurioms spręsti skirta priemonė
Pažangos priemonės įgyvendinimas sprendžia 2023–2030 metų plėtros programos valdytojos Lietuvos Respublikos krašto apsaugos ministerijos nacionalinėje kibernetinio saugumo plėtros programoje (toliau – KS PP) nurodytą problemą – dėl pasikeitusių kibernetinių grėsmių pobūdžio ir augančio jų masto mažėjantį šalies kibernetinį atsparumą, taip pat sukuria prielaidas šalinti 4 pagrindines šios problemos atsiradimo priežastis:

1.   Esamas kibernetinio saugumo modelis netinkamas augančiai kibernetinio saugumo sričiai
1.1. Plečiantis kibernetinio saugumo taikymo sričiai trūksta kibernetinio saugumo politikos įgyvendinimo procese dalyvaujančių suinteresuotųjų subjektų
Europos Parlamentas ir Taryba 2022 m. pabaigoje priėmė direktyvą ES 2022/2555[footnoteRef:1], kuriai įgyvendinti būtina iš esmės peržiūrėti nacionalinę kibernetinio saugumo politikos formavimo ir įgyvendinimo sistemą, į kibernetinio saugumo valdymą ir užtikrinimą įtraukiant daugiau institucijų. Šiuo metu Kibernetinio saugumo įstatymu nustatyta kibernetinio saugumo politikos formavimo ir įgyvendinimo sistema, paremta penkioms institucijoms paskirstytomis funkcijomis, nėra pakankamai lanksti į Direktyvos (ES) 2022/2555 taikymo sritį patenkantiems subjektams ir sektoriams vertinti, taikytinoms priemonėms ir taisyklėms nustatyti, griežtesnei kontrolei vykdyti bei griežtesnėms sankcijoms taikyti.  [1:  2022 m. gruodžio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 Dėl priemonių aukštam bendram kibernetinio saugumo lygiui visoje Sąjungoje užtikrinti, kuria iš dalies keičiamas Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES) 2018/1972 ir panaikinama Direktyva (ES) 2016/1148 (TIS 2 direktyva), https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/?uri=CELEX:32022L2555&from=EN.] 

Siekiamas pokyčio rezultatas – B.
1.2. Nesukurti kibernetinio saugumo reikalavimų atnaujinimo metodai
Organizaciniai ir techniniai kibernetinio saugumo reikalavimai (toliau – OTR) yra nelankstūs ir neapima naujų bei vis labiau įsigalinčių technologijų reikalavimų kibernetiniam saugumui. OTR stebėsenos ir analizės modeliai, metodai, kryptys, kurie galėtų būti realizuoti naudojant informacines ir ryšių technologijas (toliau – IRT), nepakankamai išvystyti nacionaliniu lygiu.
Siekiamas pokyčio rezultatas – B.
1.3. Skirtingai taikomos kibernetinio atsparumo priemonės viešajame sektoriuje
1.3.1. Kibernetinio saugumo subjektai (toliau – KSS), priklausomai nuo kibernetinio saugumo brandos, OTR įgyvendina skirtingai, dažnai juos atitinka arba beveik atitinka tik de jure. Jei organizacijos ir turi formaliai apibrėžtus kibernetinio saugumo procesus, gaires, tačiau kibernetinio saugumo užtikrinimas dažnai jų vertinamas kaip biurokratinė našta.
Siekiamas pokyčio rezultatas – B, F, G, J. 
1.3.2. Atsižvelgiant į Saugiajame valstybiniame duomenų perdavimo tinkle (toliau – Saugusis tinklas) esančių institucijų ir jų informacinių išteklių ypatingą svarbą ir didelius informacijos kiekius, Saugusis tinklas tampa vienu iš pirmųjų ir dažnu kibernetinių atakų taikiniu. Kibernetinės atakos dažniausiai yra kompleksinės, sudėtingos ir, nors nukreipiamos į konkretų informacinį išteklių, kartu sutrikdoma ir kitų Saugiajam tinkle esančių institucijų veikla, sukeliama žala jų informaciniams ištekliams. Esama Saugiojo tinklo informacinių išteklių sąveikos ir kibernetinės saugos architektūra neleidžia apriboti kenkimo veiklos masto bei taikyti tikslinių kibernetinių saugumo priemonių, nes esami Saugiojo tinklo infrastruktūros komponentai nėra visiškai sugrupuoti, apribota prieiga prie jų. 
Siekiamas pokyčio rezultatas – A.
1.3.3. Šiuo metu nėra nustatyta saugumo operacijų centrų (angl. Security Operation Center (SOC)), kompiuterinių incidentų tyrimo (reagavimo) tarnybų (angl. Computer Emergency Response Team (CERT)), reagavimo į kompiuterinius saugumo incidentus tarnybų (angl. Computer Security Incident Response Team (CSIRT)) kūrimo ir vystymosi krypčių, nuoseklių jų bendradarbiavimo mechanizmų. 
Siekiamas pokyčio rezultatas – H.
1.4. Kibernetinio saugumo, atsparumo ir grėsmės lygiui vertinti trūksta kibernetinio saugumo stebėsenos duomenų
1.4.1. Pagrindinis įrankis, skirtas kibernetinio saugumo subjektams (toliau – KSS) keistis informacija apie galimus ir įvykusius kibernetinius incidentus bei kita su kibernetinio saugumo užtikrinimu susijusia informacija tarpusavyje ir su Nacionaliniu kibernetinio saugumo centru prie Krašto apsaugos ministerijos (toliau – NKSC), šiuo metu yra NKSC valdomas Kibernetinio saugumo informacinis tinklas (toliau – KSIT). KSIT paslaugos nėra pakankamos kibernetinėms grėsmėms mažinti ir nėra pritaikytos prie pasikeitusių grėsmių, nesudaro tinkamų sąlygų efektyviai bendradarbiauti. 
Siekiamas pokyčio rezultatas – B, C, H.
1.4.2. Taip pat svarbu vykdyti sistemingą OTR įgyvendinimo stebėseną, kibernetinio saugumo rizikų vertinimą, leidžiantį nedelsiant identifikuoti realioje situacijoje kylančias grėsmes. Šiuo metu elektroninės informacijos saugos reikalavimams stebėsenos sistemos (ARSIS) funkcionalumai nėra pakankami išsamiam IRT kibernetinio atsparumo vertinimui atlikti. 
Siekiamas pokyčio rezultatas – B, C, H.
1.5. Nenuoseklus valstybės institucijų personalo švietimas ir edukacija kibernetinio saugumo klausimais
NKSC organizuojamose pratybose ir mokymuose dalyvauja tik nedidelė dalis visų valstybės informacinių išteklių arba ypatingos svarbos informacinės infrastruktūros (toliau – YSII) valdytojų arba tvarkytojų.
Siekiamas pokyčio rezultatas – E.
1.6. Trūksta kibernetinio saugumo specialistų
Tarptautinių tyrimų duomenys rodo kibernetinio saugumo specialistų ir įvairių jų kompetencijų trūkumą. Šis trūkumas kritinis aviacijoje, valstybiniame sektoriuje, švietimo, draudimo ir transporto srityse. Ypač trūksta personalo tokiose srityse kaip incidentų valdymas, grėsmių analizė, rizikos valdymas, paslaugų valdymas ir pan. Lietuvoje pastaruosius penkerius metus daugiau nei 50 proc. valstybės ir savivaldybių institucijų susiduria su informacinių technologijų (toliau – IT) specialistų trūkumu.
Siekiamas pokyčio rezultatas – A.

2.  Nusikalstamų veikų elektroninėje erdvėje tyrimo pajėgumai neatitinka nusikalstamų veikų sudėtingumo
2.1. Nevystoma elektroninių nusikaltimų tyrimo infrastruktūra
Tirdama kibernetines atakas ir nusikaltimus elektroninėje erdvėje prieš valstybines institucijas bei YSII, taip pat atakas, kai kėsinamasi į asmens duomenis, Lietuvos policija turi paimti bei išsaugoti itin daug duomenų, kuriems būtina operatyvi analizė. Sudėtingiausiuose tyrimuose ekspertų atsakymai dėl tyrimo krypties turi būti gauti nedelsiant, kad tyrėjai turėtų galimybę užkardyti nusikalstamas veikas, apsaugoti ir paimti perimtus (pavogtus) duomenis, mažinti galimą žalą ir grėsmes, nustatyti tikruosius įtariamųjų interneto protokolo (angl. IP) adresus ir surinkti kitus skaitmeninius įrodymus. Sparčiai didėjant kibernetinių atakų kompleksiškumui ir sudėtingumui reikalinga didžiųjų duomenų analizė, paremta efektyviausiais duomenų mokslo analizės metodais.
Siekiamas pokyčio rezultatas – I.
2.2. Mažai dėmesio skiriama elektroninių nusikaltimų tyrėjų kompetencijoms didinti  
Dėl naujų technologijų reikia peržiūrėti standartines veikimo procedūras (pvz., nusikaltimų įkalčių rinkimo), stiprinti ne tik nusikaltimų elektroninėje erdvėje tyrimus vykdančių institucijų, bet ir KSS bei YSII valdytojų bei tvarkytojų gebėjimus. Nustatyta, kad 64 proc. KSS nėra aišku, kaip įvertinti nusikaltimo nuostolį ar žalą, o 27 proc. – kaip reaguoti į galimai vykdomą nusikaltimą elektroninėje erdvėje. 
Siekiamas pokyčio rezultatas – I.

3. Žemas visuomenės ir smulkaus bei vidutinio verslo žinių kibernetinio saugumo srityje lygis ir praktiniai gebėjimai jas pritaikyti 
3.1.  Mažai dėmesio skiriama pažeidžiamiausių visuomenės grupių kibernetiniam atsparumui didinti
Nors skaitmeninė visuomenės atskirtis mažėja, atskirtis kibernetinio saugumo srityje tarp tų, kurie sugeba pasirūpinti savo kibernetiniu saugumu, ir tų, kurie negali, išlieka. Negebančius pasirūpinti kibernetiniu saugumu visuomenės narius galima skirstyti į įvairias grupes. Vertinama, kad tam tikros grupės, pvz., senjorai, mažas pajamas turintys gyventojai ar užsieniečiai, gali patirti neproporcingai didelę žalą kibernetinės atakos atveju. Asmenys ir organizacijos neturi tapti kibernetinio saugumo specialistais, tačiau turi turėti bazinių kibernetinio saugumo žinių. Bazinės kibernetinio saugumo žinios ir kibernetinės higienos praktika – atnaujinimų įdiegimas, sudėtingų slaptažodžių naudojimas, atsarginių kopijų darymas – daugeliu atvejų gali padėti išvengti kibernetinių atakų ir jų sukeliamos žalos.
Siekiamas pokyčio rezultatas – D, E. 
3.2. Trūksta pagalbos mažesnius resursus turinčioms organizacijoms vykdant kibernetinio saugumo žinių sklaidą
Didesnių organizacijų didesnis kibernetinis atsparumas įprastai būna paremtas didesniais finansiniais resursais ir kompetentingais specialistais, tuo tarpu mažesnės organizacijos kibernetinio saugumo kompetencijų organizacijos viduje neaugina, tačiau gauna iš trečiųjų šalių. Trūksta pagalbos mažesnius resursus turinčioms organizacijoms gilinant kibernetinio saugumo žinias. 
Siekiamas pokyčio rezultatas – D, L. 

4. Nenustatytos viešojo ir privataus sektoriaus bendradarbiavimo kryptys
Europos Sąjungoje (toliau – ES) sukaupta daug ekspertinių žinių ir patirties kibernetinio saugumo mokslinių tyrimų, technologinės ir pramonės plėtros srityje ir nors ES atliekami pasaulinio lygio kibernetinio saugumo technologijų tyrimai, tačiau šios žinios per retai paverčiamos pasaulinio lygio kibernetinio saugumo produktais ir paslaugomis, tai lemia mažesnį konkurencingumą ir veiksmingumą tinklų ir informacinių sistemų apsaugos srityje. ES kibernetinio saugumo įmonės susiduria su daugybe iššūkių bandydamos plėsti savo verslą. Jos pasižymi prastesniais rezultatais, palyginti su ne ES šalių kompanijomis: jų yra mažiau, jos paprastai pritraukia mažiau finansavimo, nepakankamai išvystytos produktų kūrimo galimybės, trūksta veiklos patirties, sudėtinga pasiekti tarptautines rinkas. 
Siekiamas pokyčio rezultatas – A, K. 

Įgyvendinant priemonę siekiamas kiekybinis ir (ar) kokybinis pokytis

Numatytų problemų atsiradimo priežasčių šalinimo pažangą numatoma pamatuoti šiais rodikliais:

	Siekiamas pokyčio rezultatas
	Rodiklio kodas
	Rodiklio pavadinimas

	A
	R-06-007-10-05-07-01
	Ištirtų kritinių kibernetinių incidentų dalis

	B
	R-06-007-10-05-07-02
	Atitiktį kibernetinio saugumo organizaciniams ir techniniams reikalavimams deklaravusių kibernetinio saugumo subjektų, valdančių ir (arba) tvarkančių valstybės informacinius išteklius, ypatingos svarbos informacinę infrastruktūrą, dalis

	C
	R-06-007-10-05-07-03
	Dėl atitikties kibernetinio saugumo organizaciniams ir techniniams reikalavimams įvertintų kibernetinio saugumo subjektų, valdančių ir (arba) tvarkančių ypatingos svarbos informacinę infrastruktūrą, dalis

	D
	R-06-007-10-05-07-04
	Visuomenės narių, patikrinančių interneto svetainės saugumą prieš teikiant joje savo asmens duomenis, dalis

	E
	R-06-007-10-05-07-05
	Kibernetinio saugumo subjektų vadovų, sėkmingai išlaikiusių kibernetinio saugumo žinių ir kompetencijų įvertinimo testus, dalis

	F
	R-06-007-10-05-07-06
	Švietimo ar mokymo veiklos dalyvių skaičius

	G
	R-06-007-10-05-07-07
	Švietimo ar mokymo veiklos dalyvių skaičius, iš jų skaitmeninių įgūdžių ugdymo veiklos dalyvių skaičius

	H
	P-06-007-10-05-07-01
	Nacionalinės kibernetinio saugumo stebėsenos sistemos sukūrimas

	I
	P-06-007-10-05-07-02
	Pajėgumų tirti kibernetinius nusikaltimus stiprinimas

	J
	P-06-007-10-05-07-03
	Užbaigti kibernetinio saugumo mokymai

	 K
	P-06-007-10-05-07-04  
	Suteikta finansinė parama smulkaus ir vidutinio verslo subjektams kibernetiniam atsparumui stiprinti

	 L
	P-06-007-10-05-07-05  
	Sukurta dinamiška ir aktyvi Lietuvos kibernetinio saugumo bendruomenė



Identifikuotų problemos priežasčių sąsaja su siekiamais rezultato rodikliais pateikiama prie kiekvienos iš priežasčių.



III SKYRIUS
ALTERNATYVŲ ANALIZĖ

	PIRMASIS SKIRSNIS
PLĖTROS PROGRAMOS PAŽANGOS PRIEMONĖS ALTERNATYVOS

	Lentelėje pateikiamos numatomos įgyvendinti veiklos priemonėje numatytoms priežastims šalinti. 
Pažymėtina, kad daugelis veiklų yra susijusios su Europos Parlamento ir Tarybos 2022 metais priimtos direktyvos (ES) 2022/2555 (toliau – TIS2) įgyvendinimu. ES šalys įpareigotos TIS2 nuostatas į nacionalinę teisę perkelti iki 2024 m. III ketv. pabaigos, todėl reguliacinio tipo veiklos jau pradėtos vykdyti. Kitų veiklų (investicinių ir komunikacinių) įgyvendinimo būdai ir galimos priemonės aptartos su vykdytojais taip, kad jos galėtų tinkamai įgyvendinti naujas, į nacionalinę teisę perkeliamas TIS2 nuostatas. Todėl, atsižvelgiant į Strateginio planavimo metodikos 89.4.2 ir 89.4.5 papunkčiuose nurodytas aplinkybes, priemonėje atliekama vienos alternatyvos analizė. 
Formuluojant alternatyvas taip pat atsižvelgta į tai, kaip priemonės veiklų įgyvendinimas prisidėtų prie Nacionalinio pažangos plano horizontaliųjų principų įgyvendinimo ir kaip tai galėtų būti realizuota. 
Numatoma veikla 1. Kibernetinio saugumo stebėsenos sistemos sukūrimas prisidėtų prie:
1) inovatyvumo (kūrybingumo) horizontalaus principo įgyvendinimo, automatizuojant duomenų iš kibernetinio saugumo subjektų surinkimą, siekiant įvertinti jų atitiktį OTR;
2) horizontaliojo darnaus vystymosi principo rodiklio „1.1. Darnaus vystymosi indeksas“ reikšmių pasiekimo, t. y. prisidės prie Jungtinių Tautų Darnaus vystymosi darbotvarkės iki 2030 m. 12 darnaus vystymosi tikslo "Užtikrinti darnius vartojimo ir gamybos modelius" 12.7 uždavinio "Skatinti darnią viešųjų pirkimų praktiką vadovaujantis nacionaline politika ir prioritetais" 12.7.1b. rodiklio "Žaliųjų pirkimų vertė, palyginti su bendra pirkimų verte" įgyvendinimo. Įgyvendinant šią veiklą bus įsigyjama įranga, atitinkanti veiksmingai energiją vartojančios techninės įrangos kriterijus, pakeičiant šiuo metu naudojamą mažesnio efektyvumo įrangą. Siekiama, kad 100 proc. visų šioje veikloje vykdomų pirkimų būtų žalieji.
Visos toliau pateikiamos veiklos įtraukiamos į alternatyvą. Veiklų numeracija pateikiama atsižvelgiant į priemonės skaičiuoklę (toliau – Skaičiuoklė).

	Veikla (poveiklė)
	Priežasties Nr.

	1.1. Kibernetinio saugumo stebėsenos sistemos sukūrimas
Trumpas veiklos aprašymas: bus sukurta priemonė, kuri leis KSS patogiau deklaruoti atitiktį OTR, NKSC darbuotojams padės automatizuotu būdu surinkti duomenis apie KSS atitiktį OTR, vykdyti kontrolę. Kibernetinio saugumo subjektai taip pat galės patys vertinti savo rizikas, stebėti savo kibernetinio saugumo būklę ir grėsmės lygį.
Tikslinės grupės: KSS, NKSC darbuotojai.  
Projektų vykdytojas – NKSC.  
Siekiami rezultatai: šia veikla siekiama prisidėti prie problemos priežasčių  1.3. Skirtingai taikomos kibernetinio atsparumo priemonės viešajame sektoriuje ir 1.4. Kibernetinio saugumo, atsparumo ir grėsmės lygiui vertinti trūksta kibernetinio saugumo stebėsenos duomenų šalinimo.
Finansavimo apimtis – 20 093,744 tūkst. Eur. 
Finansavimo forma – dotacija.	
	
1.3.1.

1.4.1.

1.4.2.

	2.1. Nacionalinės SOC/CSIRT modulinės sistemos, suteikiančios galimybę SOC/CSIRT paslaugomis naudotis TIS2 direktyvoje nurodytų sektorių kibernetinio saugumo subjektams, sukūrimas
Trumpas veiklos aprašymas: reagavimas į įvairius incidentus bei informacijos apsaugos mechanizmai dažnai skiriasi priklausomai nuo sektoriaus. Bus sukurta platforma, kuri leis susijungti panašaus pobūdžio KSS, kuriems būdingi panašūs procesai, procedūros bei reglamentavimas, į sektorius ir gauti tinkamas saugumo operacijų centro (SOC) bei kibernetinių incidentų reagavimo komandos (CSIRT) paslaugas. Veikla leis naudotis šiomis paslaugomis ne mažiau kaip trims TIS2 direktyvoje nurodytiems sektoriams su galimybe ateityje jungtis visiems aštuoniolikai TIS2 direktyvoje nurodytų sektorių. Taip pat bus įgyvendintas sprendimas, padėsiantis KSS greitai ir efektyviai keistis informacija apie galimus ir įvykusius incidentus bei kita su kibernetinio saugumo užtikrinimu susijusia informacija tarpusavyje ir su NKSC.
Tikslinė grupė – TIS2 direktyvoje nurodytuose sektoriuose dirbantys KSS. 
Projektų vykdytojas – NKSC. 
Siekiami rezultatai: šia veikla siekiama prisidėti prie problemos priežasties 1.3. Skirtingai taikomos kibernetinio atsparumo priemonės viešajame sektoriuje šalinimo.
Finansavimo apimtis – 9 606,674 tūkst. Eur. 
Finansavimo forma – dotacija.
	
1.3.3.

	3.1. Nusikalstamų veikų elektroninėje erdvėje tyrimui ir mokymams skirtos laboratorijos sukūrimas ir instruktorių darbui šioje laboratorijoje parengimas
Trumpas veiklos aprašymas: bus įrengta 35 kompiuterizuotų darbo vietų laboratorija su specialia programine įranga. Laboratorija bus pritaikyta elektroniniams nusikaltimams identifikuoti ir jiems tirti, taip pat bus paruošti  instruktoriai darbui nusikalstamų veikų elektroninėje erdvėje tyrimui skirtoje laboratorijoje, jie vėliau rengs kitus specialistus.  
Tikslinė grupė – nusikalstamas veikas elektroninėje erdvėje tiriantys darbuotojai. 
Projektų vykdytojas – NKSC.  
Siekiami rezultatai: šia veikla siekiama prisidėti prie problemos priežasčių 2.1. Nevystoma elektroninių nusikaltimų tyrimo infrastruktūra ir 2.2. Mažai dėmesio skiriama elektroninių nusikaltimų tyrėjų kompetencijoms didinti šalinimo.
Finansavimo apimtis – 1268,806 tūkst. Eur.
Finansavimo forma – dotacija.
	2.1.

2.2.

	4.1. Kibernetinio saugumo subjektuose dirbančių darbuotojų, kibernetinio saugumo specialistų kompetencijų bei įgūdžių kibernetinio saugumo srityje stiprinimas bei pažeidžiamiausių visuomenės grupių kibernetinio saugumo brandos kėlimas 
Trumpas veiklos aprašymas: bus parengta mokymosi platforma, skirta kibernetinio saugumo subjektų (toliau – KSS)  darbuotojams suteikti kibernetinio saugumo žinių. Trūkstant kibernetinio saugumo specialistų, ypač tam tikrose specifinėse srityse – incidentų valdymo, rizikų valdymo, grėsmių valdymo ir pan., bus organizuojamos veiklos kibernetinio saugumo specialistų kvalifikacijai kelti bei įgūdžiams tobulinti. Pasirinktomis mokymo priemonėmis taip pat bus siekiama suteikti pažeidžiamiausioms visuomenės grupėms bazinių kibernetinių saugumo žinių ir kibernetinės higienos praktikos: atnaujinimų įdiegimo, sudėtingų slaptažodžių naudojimo, atsarginių kopijų darymo, atnaujinimo, tai daugeliu atvejų gali padėti išvengti kibernetinių atakų ir jų sukeliamos žalos.
Tikslinės grupės – KSS dirbantys darbuotojai, kibernetinio saugumo / informacinių technologijų specialistai, tikslinės visuomenės grupės (moksleiviai, senjorai, labai mažų, mažų ir vidutinių įmonių vadovai, labai mažų, mažų ir vidutinių įmonių darbuotojai) 
Projektų vykdytojas – NKSC. 
Siekiami rezultatai: šia veikla siekiama prisidėti prie problemos priežasčių 1.3. Skirtingai taikomos kibernetinio atsparumo priemonės viešajame sektoriuje, 1.5. Skirtingai taikomos kibernetinio atsparumo priemonės viešajame sektoriuje;  1.6. Trūksta kibernetinio saugumo specialistų ir 3. Žemas visuomenės ir smulkaus bei vidutinio verslo žinių kibernetinio saugumo srityje lygis ir praktiniai gebėjimai jas pritaikyti šalinimo.
Finansavimo apimtis – 2498,771 tūkst. Eur. 
Finansavimo forma – dotacija. 
	1.3.1.

1.5

1.6.

3.1.

	5.1. Saugiajame tinkle esančių informacinių išteklių auditas ir kibernetinių saugos priemonių architektūros, užtikrinančios atsparumą ir tinkle esančių informacinių išteklių pasiekiamumą, sukūrimas 
Trumpas veiklos aprašymas: bus atliktas Saugiajame tinkle esančių informacinių išteklių auditas, parengtas naujas Saugiojo tinklo informacinių išteklių sąveikos ir kibernetinės saugos architektūros modelis.
Tikslinė grupė – Saugiojo tinklo naudotojai.
Projektų vykdytojas – Kertinis valstybės telekomunikacijų centras.  
Siekiami rezultatai: šia veikla siekiama prisidėti prie problemos priežasties 1.3. Skirtingai taikomos kibernetinio atsparumo priemonės viešajame sektoriuje šalinimo.
Finansavimo apimtis – 1553,64 tūkst. Eur. 
Finansavimo forma – dotacija.
	1.3.2.

	6.1. Nusikalstamų veikų elektroninėje erdvėje prevencijai, užkardymui ir tyrimui reikalingos infrastruktūros sukūrimas ir šias veiklas vykdančių specialistų kompetencijų stiprinimas
Trumpas veiklos aprašymas: bus atnaujinta šiuo metu naudojama techninė ir programinė įranga, užtikrinanti galimybę apdoroti didelius duomenų kiekius bei efektyviai ištirti elektroninius nusikaltimus, taip pat bus parengta mokymosi platforma ir programa, skirta elektroninius nusikaltimus tiriantiems specialistams ruošti bei jų kvalifikacijai kelti. Nusikalstamų veikų elektroninėje erdvėje prevenciją, užkardymą, tyrimą vykdantys darbuotojai kels savo kvalifikaciją mokymuose, stažuotėse, bus vykdomos kitos veiklos, stiprinančios jų praktinius įgūdžius.
Tikslinė grupė – nusikalstamų veikų elektroninėje erdvėje prevenciją, užkardymą, tyrimą vykdantys darbuotojai.  
Projektų vykdytojas – Policijos departamentas prie Vidaus reikalų ministerijos. 
Siekiami rezultatai: šia veikla siekiama prisidėti prie problemos priežasčių 2.1. Nevystoma elektroninių nusikaltimų tyrimo infrastruktūra ir 2.2. Mažai dėmesio skiriama elektroninių  nusikaltimų tyrėjų kompetencijoms didinti šalinimo.
Finansavimo apimtis – 7107,903 tūkst. Eur. 
Finansavimo forma – dotacija.
	2.1.

2.2.

	7.1. Kibernetinio saugumo valdysenos Lietuvoje stiprinimas 
Trumpas veiklos aprašymas: Krašto apsaugos ministerija, kaip kibernetinio saugumo politikos formuotoja, rengs naują, TIS2 reikalavimus atitinkantį, kibernetinio saugumo modelį Lietuvos Respublikoje, peržiūrės ir atnaujins  organizacinius ir techninius reikalavimus, taikomus kibernetinio saugumo subjektams. Kibernetinio saugumo srityje dirbantys krašto apsaugos ministerijos darbuotojai gilins žinias ir stiprins įgūdžius informacinių technologijų ir kibernetinio saugumo srityse. Siekiant užtikrinti vienodą KSS suvokimą apie informacijos saugą bei rizikų valdymą, skatinant juos laikytis visuotinai pripažintų tarptautinių standartų, bus suteikta informacija bei prieiga prie tarptautinių ISO standartų.
Įvairiomis komunikacijos priemonėmis bus siekiama suteikti visuomenės nariams bazinių kibernetinių saugumo žinių ir kibernetinės higienos praktikos: atnaujinimų įdiegimo, sudėtingų slaptažodžių naudojimo, atsarginių kopijų darymo, atnaujinimo, tai daugeliu atvejų gali padėti išvengti kibernetinių atakų ir jų sukeliamos žalos. 
Siekiant išnaudoti didesnį viešojo ir privataus sektoriaus bendradarbiavimo kibernetinio saugumo srityje potencialą, bus parengtos galimos bendradarbiavimo kryptys.   
Tikslinė grupė – Krašto apsaugos ministerijos Kibernetinio saugumo ir informacinių technologijų politikos grupės darbuotojai, kibernetinio saugumo subjektai, visuomenės nariai.  
Projektų vykdytojas – Krašto apsaugos ministerija. 
Siekiami rezultatai: šia veikla siekiama prisidėti prie problemos priežasčių: 1.1. Plečiantis kibernetinio saugumo taikymo sričiai trūksta kibernetinio saugumo politikos įgyvendinimo procese dalyvaujančių suinteresuotųjų subjektų;  1.3. Skirtingai taikomos kibernetinio atsparumo priemonės viešajame sektoriuje;  3. Žemas visuomenės ir smulkaus bei vidutinio verslo žinių kibernetinio saugumo srityje lygis ir praktiniai gebėjimai jas pritaikyti ir 4. Nenustatytos viešojo ir privataus sektoriaus bendradarbiavimo kryptys šalinimo.
Finansavimo apimtis – 2057, 000 tūkst. Eur. 
Finansavimo forma – dotacija. 
	1.1.

1.2.

1.3.1.

1.5.

3.1.

4.





	8. Nacionalinio koordinavimo centro funkcijų vykdymas
Trumpas veiklos aprašymas: bus kuriama aktyvi kibernetinio saugumo bendruomenė. 
Tikslinės grupės: dalyviai iš įvairių sričių ir sektorių (akademinė bendruomenė, pramonės sektorius, mažos ir individualios įmonės, viešojo sektoriaus subjektai ir pan.). 
Projektų vykdytojas – Nacionalinis koordinavimo centras (toliau – NKC). 
Siekiami rezultatai: šia veikla siekiama prisidėti prie problemos priežasties 4. Nenustatytos viešojo ir privataus sektoriaus bendradarbiavimo kryptys šalinimo.
Finansavimo apimtis – 1754,18 tūkst. Eur.   
Finansavimo forma – dotacija.
	3.1.

	9. Kibernetinio saugumo atsparumo didinimas
Trumpas veiklos aprašymas: bus suteikta pagalba labai mažoms, mažoms ir vidutinėms  įmonėms įsigyjant reikalingiausius kibernetinio saugumo produktus, taip padidinant kibernetinį atsparumą, padedama joms įgyvendinti TIS2 reikalavimus, taip pat bus kuriamas turinys neformaliam švietimui kibernetinio saugumo tema.
Tikslinės grupės: labai mažos, mažos ir vidutinės įmonės, moksleiviai ir studentai. 
Projektų vykdytojos – labai mažos, mažos ir vidutinės įmonės.
Siekiami rezultatai: šia veikla siekiama prisidėti prie problemos priežasties 4. Nenustatytos viešojo ir privataus sektoriaus bendradarbiavimo kryptys šalinimo.
Finansavimo apimtis – 1980, 00 tūkst. Eur 
Finansavimo forma - dotacija
	3.2.







	ANTRASIS SKIRSNIS
PLĖTROS PROGRAMOS PAŽANGOS PRIEMONĖS GERIAUSIOS ALTERNATYVOS PASIRINKIMAS

	Finansiniai ir ekonominiai skaičiavimai atlikti Skaičiuoklėje. Skaičiuoklėje pasirinktas sąnaudų ir naudos analizės metodas. Pasirinktas alternatyvų palyginimo principas – efektyvumas. Tačiau, kadangi šioje priemonėje nagrinėjama 1 alternatyva analizės principo pasirinkimas nėra svarbus. Skaičiuoklėje pinigų srautai pateikiami realia išraiška (t. y. pinigų srautai nekonvertuojami į nominalius). Finansinėje analizėje naudojama 4 %, ekonominėje analizėje – 5 % diskonto normos. Skaičiuoklėje pasirinktas 10 metų ataskaitinis laikotarpis. Toks ataskaitinis laikotarpis pasirinktas atsižvelgiant į maksimalų priemonėje numatomų įgyvendinti veiklų naudos pasireiškimo laikotarpį.

Viešosioms investicijų išlaidoms apskaičiuoti naudotos prielaidos pateiktos Skaičiuoklės darbalapiuose „PRIEMONĖS VEIKLOS“ ir „INVESTICIJOS“. Likutinė vertė nevertinama, kadangi visų veiklų turto naudingo tarnavimo laikotarpio pabaigos sutampa su priemonės ataskaitinio laikotarpio pabaiga.

Visas priemonėje numatomas įgyvendinti veiklas, išskyrus 2 NKC veiklas: „Nacionalinio koordinavimo centro funkcijų vykdymas“ ir „Kibernetinio saugumo atsparumo didinimas“, numatoma finansuoti Ekonomikos gaivinimo ir atsparumo didinimo priemonės lėšomis. NKC veiklas numatoma finansuoti Skaitmeninės Europos programos ir valstybės biudžeto lėšomis santykiu 50 % / 50 %. NKC veiklų investicijų išlaidos grindžiamos pagal pateiktą paraišką dėl finansavimo pagal Skaitmeninės Europos programą. Kitų veiklų investicijų išlaidos grindžiamos pagal Europos Komisijai pateiktą biudžetą dėl veiklų įgyvendinimo pagal Ekonomikos gaivinimo ir atsparumo didinimo priemonę. Papildomų privataus sektoriaus ir nevyriausybinių, visuomeninių organizacijų (toliau – NVO) investicijų išlaidų nenumatoma nė vienai veiklai.

Po investicijų laikotarpio Skaičiuoklėje toliau suplanuotos veiklų paslaugų teikimo ir infrastruktūros priežiūros išlaidos. Veiklos išlaidų apskaičiavimo prielaidos pateiktos Skaičiuoklės darbalapiuose „PRIEMONĖS VEIKLOS“ ir „VEIKLOS IŠLAIDOS“. Papildomos privataus sektoriaus ir NVO veiklos išlaidos numatomos dėl 1 veiklos įgyvendinimo – veikla Nr. 2: sukūrus SOC atsiras papildomų žmogiškųjų išteklių poreikis, 1 SOC – 4 papildomi etatai.

Vertinant priemonės socialinę-ekonominę naudą skaičiuoklėje naudojami įverčiai:
· išvengta žala dėl greičiau aptiktų kibernetinių incidentų;
· išvengta žala dėl kibernetinių incidentų sumažėjimo;
· laiko ir piniginiai sutaupymai;
· pasiryžimas sumokėti už apsilankymą kultūros objekte.
Socialinėje-ekonominėje analizėje naudotos santykinai pesimistinės prielaidos. Naudos skaičiavimo ir naudojamų prielaidų paaiškinimai pateikiami Skaičiuoklės darbalapiuose „SE_Kib. zala greiciau“, „SE_Kib. Zala“, „SE_laiko sutaupymai“, „SE_Kultura“. 

Atlikus socialinę-ekonominę analizę nustatyta, kad priemonės ekonominės naudos ir išlaidų santykis (ENIS) – 1.46. Tai reiškia, kad socialiniu-ekonominiu požiūriu nagrinėjamo veiklų rinkinio įgyvendinimas atsipirktų. 
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