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Ypatingos svarbos informaciné infrastruktiira — rysiy ir informaciné sistema ar jos dalis, rysiy ir
informaciniy sistemy grupé, kurioje jvykes kibernetinis incidentas gali padaryti didelj neigiama poveikj

nacionaliniam saugumui, valstybés tkiui, valstybés ir visuomenés interesams.

Ypatingos svarbos paslauga — paslauga, kurios neteikimas ar teikimo sutrikimas padaryty didelj nei-

giama poveikj nacionaliniam saugumui, Salies tkiui, valstybés ar visuomenés interesams.

Kibernetinis incidentas — jvykis ar veika kibernetinéje erdvéje, galintys sukelti arba sukeliantys grésme
arba neigiama poveikj rysiy ir informacinémis sistemomis perduodamos ar jose tvarkomos elektroninés
informacijos prieinamumui, autentiskumui, vientisumui ir konfidencialumui, galintys trikdyti arba trik-

dantys rysiy ir informaciniy sistemy veikima, valdyma ir paslaugy jomis teikima.

Kibernetinio saugumo subjektas - subjektas, valdantis ir (arba) tvarkantis valstybés informacinius
isteklius, ypatingos svarbos informacinés infrastruktdros valdytojas, viesujy rysiy tinkly ir (arba) viesyjy
elektroniniy rysiy paslaugy, elektroninés informacijos prieglobos paslaugy ir skaitmeniniy paslaugy tei-

kéjas.

Rysiy ir informaciné sistema - elektroniniy rysiy tinklas, informaciné sistema, registras, pramoniniy
procesy valdymo sistema ir jy valdymo, naudojimo, apsaugos ir priezitros tikslais laikoma, tvarkoma,

atkuriama arba perduodama elektroniné informacija.

Valstybés informaciniai istekliai — informacijos, kuriag valdo institucijos, atlikdamos teisés akty nu-
statytas funkcijas, apdorojamos informaciniy technologijy priemonémis, ir ja apdorojanciy informaciniy

technologijy priemoniy visuma.



Botnet - uzvaldytas kompiuteriy ar daikty interneto jrenginiy tinklas, galintis vykdyti paskirstyto atsisa-
kymo aptarnauti kibernetines atakas

DDoS - paskirstyto atsisakymo aptarnauti kibernetiné ataka

loT - (angl. Internet of Things) daikty interneto jrenginiai, pavyzdziui, iSmanieji televizoriai, iSmanieji te-
lefonai ir pan.

IT - informacinés technologijos

YSII - ypatingos svarbos informaciné infrastruktira

NKSC - Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos

0S - operaciné sistema

P] — programiné jranga

RIS - rysiy irinformaciné sistema

TLD - (angl. top level domain) auksciausio lygmens domeno vardy sistema (pavyzdziui, kuri baigiasi
gallne,.It")

TS - tarnybiné stotis (serveris)

TVS - turinio valdymo sistema

VII - valstybés informaciniai istekliai
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Kibernetinio saugumo poZilriu 2018 m. Lietuvoje buvo gausu jvykiy. 2017 m. gruodzio 19 d. Lietuvos
Respublikos Seimui priémus Kibernetinio saugumo jstatymo pataisas, buvo konsoliduoti Rysiy reguliavi-
mo tarnybos CERT-LT', Vyriausybiniy rysiy centro prie Krasto apsaugos ministerijos ir Nacionalinio kiber-
netinio saugumo centro prie Krasto apsaugos ministerijos (toliau — NKSC) pajégumai. Nuo 2018 m. sausio
1 d. NKSC tapo pagrindine Lietuvos kibernetinio saugumo institucija, atsakinga uz vientisa kibernetiniy
incidenty valdyma, kibernetinio saugumo reikalavimy jgyvendinimo stebéseng ir kontrole, ypatingos
svarbos informacinés infrastrukttros (toliau — YSII) valdytojy ir kity kibernetinio saugumo subjekty kiber-
netinio saugumo uztikrinima. Visapusiskas démesys kibernetinio saugumo klausimams, bendros politiky
ir eksperty pastangos leido nacionaliniu mastu sutelkti gebéjimus, nustatyti aiSkig kibernetinio saugumo
stiprinimo kryptj ir konkrecius veiksmus, kuriuos reikia atlikti keleriy mety laikotarpiu. Lietuvos pastangos
kibernetinio saugumo srityje neliko nepastebétos — Lietuva yra tarp lyderiy pagal nacionalinj kiberneti-

nio saugumo indeksa (NCSI)%

Naujas kibernetinio saugumo gaires nustaté 2018 m. patvirtinta Lietuvos kibernetinio saugumo strategi-
ja, kuri formuoja vieningg kibernetinio saugumo stiprinimo kryptj iki 2023 m. Bendrasis duomeny apsau-
gos reglamentas paskatino subjektus aktyviau valdyti kibernetines rizikas, susijusias su asmens duome-
ny apsauga. Lietuva ir tarptautiniu mastu jsitrauké j gebéjimy uzkardyti kibernetines grésmes ugdyma.
2018 m. Lietuva pradeéjo jgyvendinti dar 2017 m. inicijuotg Europos Sajungos nuolatinio struktirizuoto
bendradarbiavimo projekta,Kibernetinés greitojo reagavimo pajégos ir tarpusavio pagalba kibernetinio
saugumo srityje”. Prie kibernetinio saugumo Lietuvoje gerinimo svariai prisidéjo kibernetinio saugumo
subjekty (ypac YSII valdytojy) organizaciniy ir techniniy kibernetinio saugumo reikalavimy jgyvendini-

mas, NKSC stebésenos pajégumy plétra.

Technologijy plétra, loT populiarumas ne tik palengvina kasdienybe, taciau taip pat sukuria naujus is-
$ukius. Antivirusiné P|, uzkardos ir kitos kibernetinj sauguma turincios uztikrinti priemonés nepajégios
uzkardyti visy kibernetiniy grésmiy. Technologiniai sprendimai negali visiskai apsaugoti ir neapsaugo
nuo naujy pazeidziamumy ir bady, kaip juos galima i$naudoti, atsiradimo. Zmoniy samoningumo, IT
rastingumo didinimas bei kritinis mastymas ir toliau lieka pagrindinis budas kovoti su kibernetinémis
grésmeémis. NKSC, siekdamas aktualizuoti kibernetinio saugumo klausimus ir informuoti visuomene apie
kibernetinio saugumo bukle ir grésmes, teikia trecig nacionalinio kibernetinio saugumo buklés ataskaita.
Sioje ataskaitoje naudotojams yra pateikiamos pagrindinés rekomendacijos, kaip valdyti su kibernetine-
mis grésmémis susijusias rizikas.

' CERT-LT - nacionaliné informaciniy technologijy eksperty grupé, pasirengusi reaguoti j kibernetinius incidentus naciona-

liniu mastu (angl. Computer Emergency Response Team)

2 Nacionalinis kibernetinio saugumo indeksas (NCSI - National Cyber Security Index), https://ncsi.ega.ee/
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SANTRAUKA

Nacionalinio kibernetinio saugumo buklés atas-
kaita yra parengta remiantis NKSC valdoma in-
formacija apie kibernetinius incidentus Lietuvoje,
kibernetinio saugumo subjekty ir Lietuvos kariuo-
menés Strateginés komunikacijos departamento
surinkta ir pateikta informacija. Toliau pateikiama
santrauka apie esminius Sios ataskaitos elementus.




llga laika augusi kibernetiniy incidenty statistika 2018 m. mazéjo. Lietuvoje uzregistruota 53 183 kiber-
netinio saugumo incidentai, t. y. 3 proc. maziau nei ankstesniais metais. Taciau iSaugo kibernetiniy inci-
denty sudétingumas, atakos tampa vis labiau rafinuotos, o jas istirti automatizuotomis priemonémis yra
nejmanoma. NKSC istyré 914 didelés ir vidutinés reikSmés kibernetiniy incidenty, o tai 41 proc. daugiau
nei 2017 m.Be to, 2018 m. registruota 21 proc. daugiau incidenty, jvykusiy dél jrenginiy saugumo spraguy,

kas yra susije su didéjanciu loT jrenginiy naudojimu.

2018 m. daugiausiai kenkimo programinés jrangos aptikta valstybés valdymo (39 proc.), energetikos (20
proc.) ir uzsienio reikaly ir saugumo politikos (19 proc.) sektoriuose. Kenkéjiskos kibernetinés veiklos ten-
dencija islieka grésminga, nes taikomasi j tuos kritinius sektorius, nuo kuriy labiausiai priklauso Lietuvai

svarbios paslaugos.

Socialinés inZinerijos metodais pagrjsty bandymy jsiskverbti j RIS 2018 m. NKSC uzfiksavo 25 proc. dau-
giau nei 2017 m. Sukdiai, apsimesdami organizacijy vadovais ir naudodami socialinés inZinerijos me-
todus, ir toliau bando priversti organizacijy darbuotojus atlikti pinigines perlaidas. Piktavaliai taip pat
bando idvilioti naudotojy pinigus sitlydami jsigyti prekes suklastotose interneto svetainése. Socialinés in-

Zinerijos metodai taip pat naudojami siekiant j organizacijy ir naudotojy kompiuterius jdiegti kenkimo P].

Pernai NKSC atliko visos Lietuvos interneto svetainiy (.It) kibernetinio saugumo patikrinimus. Deja, net
52 proc. i$ 52 000 interneto svetainiy, turin¢iy TVS, Lietuvoje yra pazeidziamos. Labiausiai pazeidziamos

interneto svetainés, turin¢ios ,Wordpress”ir,Joomla”TVS.

Programinis kodas gali buti saugus, taciau mobiliosios programélés daznai praso pertekliniy duomeny
arba prieigos prie jrenginio funkcionalumo. Prie tokios iSvados prieita, kai NKSC inicijavo mobiliosios
programélés Yandex.Taxi” analize. Naudotojai dazniausiai tokig prieigg suteikia sutikdami su programy
naudojimo taisyklémis nesusimastydami, kad jy duomenys, nesusije su P| teikiama paslauga (pavyzdziui,
kontakty duomenys, jrasai i$ jrenginio mikrofono, nuotrauky galerija ir pan.), gali bati nutekinti ar priei-

nami treciosioms $alims be jy Zinios ir sutikimo.

2018 m. neigiama informaciné veikla buvo nutaikyta j svarbiausias Lietuvos nacionalinio saugumo sritis.
IS viso buvo nustatyti 2 456 atvejai, turéje neigiamos informacinés veiklos bruozy, t. y. vidutiniskai apie
205 atvejai per ménesj. DidZiausias neigiamos informacijos aktyvumas buvo uzfiksuotas gynybos srityje
(29 proc.). Tokj intensyvuma lémé ne tik jprastai Lietuva veikiantis propagandos srautas, bet ir aktuals

Salies jvykiai, kurie buvo dirbtinai eskaluojami nedraugisky 3altiniy.

Tarp kibernetinio saugumo subjekty, jgyvendinanciy Lietuvos Respublikos Vyriausybés nustatytus orga-
nizacinius ir techninius kibernetinio saugumo reikalavimus, YSII valdytojai jgyvendino 63 proc. organiza-
ciniy ir 50 proc. techniniy kibernetinio saugumo reikalavimy (pernai YSII valdytojai buvo jgyvendine tik

26 proc. organizaciniy ir 6 proc. techniniy kibernetinio saugumo reikalavimy).

Visokeriopai stiprindami kibernetinio saugumo aplinka, 2018 m. Krasto apsaugos ministerija ir NKSC pa-
sirasé bendradarbiavimo susitarimg su Ziniasklaidos priemonémis. Taip pat pernai Krasto apsaugos mi-
nisterija, bendradarbiaudama su partneriais, pradéjo kurti Regioninj kibernetinio saugumo centrg Kaune.
Priimtas sprendimas kurti Saugy valstybinj duomeny perdavimo tinkla, jungiantj gyvybines valstybés

funkcijas uztikrinancias institucijas.

2018 METY NACIONALINIO KIBERNETINIO SAUGUMO BUKLES ATASKAITA

—
(Y=}



LIETUVOS KIBERNETINIY
GRESMIU ZEMELAPIS

AN

N




1 lentelé. 2018 m. kibernetinio saugumo grésmés ir tendencijos, palyginti su 2017 m.

| Didéjo | Socialiné inZinerija

| ISliko didelé |  Kenkimo P] paplitimas

| 13liko didelé |  PaZzeidZiamos interneto svetainés
| Nauja | Irenginiy saugumo spragos

| Didéjo |  Elektroniniy rysiy tinkly zvalgyba
| Nauja |  Rangovy ir ar P] (ne)patikimumas
| Mazéjo |  Elektroniniy paslaugy trikdymas

Socialinés inzinerijos metodais paremty kibernetiniy incidenty poveikis 2018 m. buvo didelis. Socialinés
inZinerijos metody, kai buvo manipuliuojama interneto vartotojy neapdairumu, patiklumu ar Ziniy tra-
kumu, naudojimo atvejy kibernetinéje erdvéje uzregistruota 25 proc. daugiau. Ir toliau buvo siunciami
apgaulingiir klaidinantys elektroniniai laiskai, raSomos Zinutés socialiniuose tinkluose su kenkéjisku kodu
ar nuorodomis j kenkéjiskas interneto svetaines. Sie metodai jgalino piktavalius jsiskverbti j kibernetinio
saugumo subjekty, verslo ir gyventojy kompiuterius, rinkti informacija arba jtraukti kompiuterius j Botnet
ir vykdyti kenkéjiska veikla. DidZiausia grésmé kyla paprastiems naudotojams, kuriy kibernetinio saugu-
mo ir IT rastingumo stoka tampa pagrindine RIS uzvaldymo priezastimi. Si grésmé taip pat labai aktuali
ir verslo subjektams, kurie dél socialinés inZinerijos metodais pagrjsty kibernetiniy incidenty praranda

konfidencialig informacija arba patiria tiesioginius finansinius nuostolius (2 lentelé).
2 lentelé. Socialinés inZinerijos grésmes jtaka

. ITAKA
KIBERNETINE

GRESME Nacionaliniam
saugumui

Verslui ir VII Gyventojams

Socialiné inZinerija

Kenkimo P] paplitimas taip pat susijes ir su uzvaldytais vartotojy ar loT jrenginiais. Tai reiskia, kad ap-
saugos priemonés nesuveiké, buvo iSnaudoti P] paZeidziamumai, ,jsilauzta” ir paveiktas informacijos ir
(ar) paslaugy konfidencialumas, prieinamumas ir vientisumas. Kenkimo P paplitimo Lietuvoje grésmé

vertinama kaip didelé. Kenkimo P| aptikimas YSII sektoriuose kelia ypatinga rizika, kad bus paveiktos ypa-
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tingos svarbos paslaugos, turincios strategine reikSme ir galin¢ios daryti jtaka nacionaliniu ir regioniniu

mastu (3 lentelé).
3 lentelé. Kenkimo P] grésmés jtaka

5 TAKA
KIBERNETINE l

GRESME Nacionaliniam
saugumui

Verslui ir VII Gyventojams

Kenkimo P]
paplitimas

Didelé dalis Lietuvoje esanciy interneto svetainiy yra pazeidziamos daugiausia dél neatnaujinamy TVS.
Kibernetinio saugumo, verslo subjektai deramai nejvertina potencialios Zalos, kurig patirty dél kiberneti-
nio incidento, nevertina savo interneto svetainiy, kaip svarbaus informacinio turto, reikalingo jy veiklai,
taip pat nejvertina to, kad dalyje interneto svetainiy yra saugomi asmens duomenys. Dél $ios priezas-
ties kibernetiniai incidentai pries kibernetinio saugumo subjekty interneto svetaines reiksty finansinius
nuostolius dél Bendrojo duomeny apsaugos reglamento nuostaty nesilaikymo (4 lentelé). Pazymétina,
kad, vertinant pagal vykdoma NKSC vieSojo sektoriaus interneto svetainiy stebésenos sarasa — galima
teigti, kad padétis vieSajame sektoriuje geréjo. 2018 m. interneto svetainiy, j kurias yra labai lengva jsi-

lauzti, skaicius mazéjo iki 1 proc.
4 lentelé. PazeidZziamy interneto svetainiy grésmeés jtaka

KIBERNETINE ITAKA

GRESME Nacionaliniam
saugumui

Versluiir VIl Gyventojams

Pazeidziamos
interneto svetainés

Jrenginiy saugumo spragy NKSC 2018 m. aptiko 21 proc. daugiau nei 2017 m. IS dalies tai susije su loT
jrenginiy paplitimu, be to, dél Siuo metu esancio reguliavimo trikumo tiek Lietuvoje, tiek Europos Sajun-
goje, naudotojai jsigyja jrenginius, kuriems netaikomi papildomi saugos reikalavimai. |sigyjami jrenginiai
turi atvirus prievadus, nesaugius slaptazodzius, nesifruoja komunikacijy, turi nesaugia architektarg ir pro-

graminj kodg (5 lentelé).
5 lentelé. Jrenginiy saugumo spragy grésmes jtaka

KIBERNETINE ITAKA

GRESME Nacionaliniam
saugumui

Verslui ir VII Gyventojams

Irenginiy saugumo
spragos

Elektroniniy rysiy tinkly zvalgyba yra susijusi su informacijos apie RIS rinkimu. Si veikla gali bati nebatinai

piktavaliska, taciau dél to, kad tokio pobudzio informacijos rinkimas plinta, galima teigti, kad susido-



méjimas RIS, kai jrenginiai ir informacija apie juos yra randama atlikus elementarius skenavimus, gali
buti pirmas tokios veiklos vykdymo zingsnis. Ypatingg susiripinima kelia technologiniuose procesuose
dalyvaujanciy jrenginiy sgsajos su internetu. Piktavaliai, surinke informacijg apie tokius jrenginius gali
bandyti trikdyti paslaugas, kurios turéty ir fizinius efektus, darancius jtaka ne tik gyventojy namy akiams
(pavyzdziui, Sildymui), verslui (pavyzdziui, produkty gamybai), taciau ir nacionaliniu mastu svarbioms

paslaugoms (pavyzdziui, elektros tiekimo, skirstymo ar vandens valymo procesams) (6 lentelé).
6 lentelé. Elektroniniy rysiy tinkly Zvalgybos grésmes jtaka

KIBERNETINE ITAKA

GRESME Nacionaliniam
saugumui

Verslui ir VII Gyventojams

Elektroniniy rysiy
tinkly zvalgyba

2018 m. Lietuvoje buvo pastebéta nauja kibernetinio saugumo grésmé — rangovy patikimumo proble-
ma. 2018 m. dél rangovy patikimumo problemos Lietuvos Respublikos Vyriausybé uzdraudé naudotis
,Kaspersky LAB” programine jranga VIl ir YSII. NKSC atliko ,Yandex. Taxi” programélés vertinimg ir reko-
mendavo nenaudoti Sios P). Problemos aktualumas taip pat susijes su tuo, kad technologiniu pozidriu
produktai ar paslaugos gali bati saugios, taciau jrangos ar paslaugy tiekéjai — ne. Turédami perteklines
prieigos galimybes, taip pat disponuodami konfidencialia informacija, subjektai informacija apie pazei-
dziamumus ar potencialius piktavaliskos veiklos vektorius gali perduoti tretiesiems asmenims arba patys

gali buti kenkéjiskos veiklos vykdymo tarpininkai (7 lentelé).

7 lentelé. Rangovy ir (ar) jrangos tiekéjy nepatikimumo grésmés jtaka

KIBERNETINE ITAKA
GRESME Nacionaliniam . .
saugumui Verslui ir VII Gyventojams
Rangovy ir (ar)
jrangos tiekéjy
nepatikimumas

Elektroniniy paslaugy trikdymo grésmeés lygis 2018 m. mazéjo, DDoS ataky buvo uZfiksuota 40 proc. ma-
Ziau. Tam jtakg daré anti-DDoS apsaugos priemoniy naudojimas Lietuvos interneto infrastruktroje, taip
pat interneto paslaugy teikéjy siilomos paslaugos ir kiti sprendimai, padedantys apsisaugoti nuo tokio

pobudzio kibernetiniy incidenty (8 lentelé).
8 lentele. Elektroniniy paslaugy trikdymo grésmeés jtaka

. ITAKA
KIBERNETINE

GRESME Nacionaliniam
saugumui

Verslui ir VI Gyventojams

Elektroniniy
paslaugy trikdymas
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Kibernetiniy incidenty statistika

NKSC per 2018 m. Lietuvoje registravo 53 183 ki-
bernetinius incidentus, tai 3 proc. maziau nei 2017 m.

ISaugo kompleksiniy ataky skaicius — NKSC atliko
914 didelés ir vidutinés reikSmés kibernetiniy in-
cidenty tyrimy, tai 41 proc. daugiau nei 2017 m.

NKSC nustaté 21 proc. daugiau saugumo spragy
interneto jrenginiuose.

Jvertinus kibernetiniy incidenty statistikg, 2018 m. uzfiksuotas nezymus — 3 proc. — registruoty incidenty
mazéjimas (9 lentelé). Ankstesniais metais kibernetiniy incidenty skaicius Lietuvoje kasmet iSsaugdavo
po 10-20 proc. 2018 m. pastebimai mazéjo elektroniniy paslaugy trikdymo, elektroniniy duomeny klas-
tojimo ir vientisumo pazeidimy skaicius. Su Siais kibernetiniy incidenty tipais palyginus kenkimo P}, in-
formaciniy sistemy uzvaldymo ir jrenginiy saugumo spragy kiekj, matyti, kad skirtumas didelis. Palyginti
su 2017 m., per 2018 m. uzfiksuotas penktadaliu (21 proc.) didesnis jrenginiy, turinciy saugumo spragy,

skaicius.

Nors bendra kibernetiniy incidenty statistika rodo nedidelj registruoty incidenty sumazéjima, kiberne-
tiniai incidentai tapo labiau rafinuoti, t. y. didelés ir vidutinés reikSmés kibernetiniy incidenty, kuriuos
NKSC specialistai turéjo apdoroti rankiniu badu, padaugéjo 41 proc., iki 914 incidenty (2017 m. - 536).
Automatinémis priemonémis NKSC 2018 m. apdorojo 52 269 incidentus (2017 m. — 54 414). Kenkimo P]

platinimo serveriai buvo bandyti iSradingai paslépti naudojant keleta ,reverse proxy”.

Kibernetiniy incidenty detektavimo jrankiai, veikiantys automatiniu badu, apdorojo maziau jvykiy nei
anksciau, nes kenkimo P] kodai tapo pazangesni ir sudétingiau aptinkami pagal i$ anksto nustatytas tai-
sykles bei indikatorius. Tokiems kibernetiniams incidentams ir kenkimo P] aptikti ir prevenciskai uzkardyti

yra reikalingi greitesni ir daugiau informacijos apdorojantys algoritmai.
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9 lentelé. NKSC informacija apie kibernetinius incidentus 2018 m. ir pokytis, palyginti su 2017 m.

Kenkimo P| 10822 -5 proc.

RIS trikdymas (DoS) 31 —40 proc.

Vientisumo pazeidimai 24 -50 proc.

Jvairaus pobudzio 1628 -76 proc.




Socialine inzinerija

Sukdiai socialinés inzinerijos metodais bandé isvi-
lioti naudotojy pinigus prasydami atlikti pinigines
perlaidas, apsimesdami organizacijy vadovais,
siulydami jsigyti prekes suklastotose interneto
svetainése.

Siuo metu socialinés inzinerijos metodai neapsiri-
boja elektroniniy laisky, suklastoty interneto sve-
tainiy kurimu ar Zinudiy socialiniuose tinkluose
siuntimu - piktavaliai gali paskambinti telefonu,
bandyti susisiekti kitais budais.

Socialinés inZinerijos metodais paremti kibernetiniai incidentai susije su manipuliavimu naudotojy veiks-
mais internete ir apgaule. Jy metu vyksta informacijos rinkimas, platinama kenkimo PJ, iSnaudojami pa-

Zeidziamumai (1 pav.).

Informacijos Kenksmingo = Kenksmingo Pazeidzia- Kenksmingo A Tiksly
apie taikinj kodo kodo pristaty- . mumo kodo Kon;ro.les jgyvendi-
rinkimas pritaikymas | mas i¥naudojimas jdiegimas PErEMIMAS | pimas

1 pav. Socialinés inZinerijos metodais pagrjsty kibernetiniy incidenty klasifikavimas pagal Lockheed Martin
,Cyber Kill Chain” modelj *

Populiariausi socialinés inZinerijos metodais pagrjsti kibernetiniai incidentai pagal 2018 m. statistikg Lie-
tuvoje buvo slaptazodziy ,zvejyba” elektroniniu pastu, Zinuciy socialiniuose tinkluose siuntimas arba nau-
dotojy viliojimas j suklastotas interneto svetaines (angl. phishing). Piktavaliai Siais metodais taip pat daznai
siekia finansinés naudos. Ypac tokio pobudzio kibernetiniy incidenty padaugéja Sventiniais periodais, kai
naudotojai yra viliojami nuolaidomis, ir vertingai atrodanciais pasilymais ir pan. Daznas atvejis, kai pikta-

valiai, apsimesdami jmoniy vadovais, praso buhalteriy atlikti pinigines perlaidas (pavyzdys 2 pav.).

*  https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html
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From Vardas Pavardis <vardas@aukosimone it>
subect Pinigu Pervedimas
eply 1o Vardas Pavardh{ <ceos@cecemail.info>
o buhalterija@aukosimonedt

Nijole,

Man reikia, kad kuo greiciau padarytum tarptautini pervedima. Tai uzmokestis
uz konsultacijos paslaugas, prasau mane informuoti ko reikia, kad pinigai
butu pervesti nedelsiant.

Pagarbiai,
Vardas Pavardis
2 pav. ,Direktoriaus” pradymas, gautas suklastotu elektroninio pasto adresu, pervesti pinigy

Kitas pavyzdys: dél piktavalisky socialinés inZinerijos metody naudotojai jdiegia kenkimo P| j RIS, pavyz-

dziui, kuri pradeda veikti atidarius siunc¢iama laiskg ir jgalinus skaityti jo turinj (3 pav.).

0 Apssugatss 1odinys S failaz gautas kaig &, 1niko priedasir gull bOT nesaUQUL SPUtEIEKIte (ol norte gauti daugisg

Informacijos. Javinti redagamy | ® |

3 pav. Elektroniniais laiskais platinty dokumenty antrasté, kurig paspaudus yra aktyvuojama,macro” komanda,

atsisiunciama kenkimo P|

Piktavaliai taip pat gali skambinti telefonu ir prisistatyti RIS administratoriais arba, apsimete dékingais kli-

entais, gali bandyti padovanoti ar jsitlyti iSorines atminties laikmenas su jdiegta kenkimo P] (10 lentelé).

Jvertinus stebésenos duomenis, 2018 m. uzfiksuotas 25 procentais didesnis socialinés inZinerijos meto-
dais paremty kibernetiniy incidenty skaicius (4 pav.). To priezastis yra zmogaus veiksnio iSnaudojimas
kibernetinéms atakoms realizuoti. Kibernetinio saugumo subjektai skiria daug istekliy RIS atsparumui
didinti, infrastruktarai apsaugoti techninémis priemonémis, taciau vis dar per mazai démesio skiriama
darbuotojams 3viesti ir sgmoningumui didinti. Deja, ir toliau yra laikomasi nuomoneés, kad kibernetinis
saugumas yra informaciniy technologijy specialisty kompetencijos ir techninés jrangos klausimas. Jvykus
kibernetiniam incidentui, atsakomybé daZniausiai yra perkeliama naudotojui, kuris iki jvykio dazniausiai

deramai neinformuojamas ar nesvieciamas, kaip valdyti su kibernetiniu saugumu susijusias rizikas.



10 lentelé. Pagrindiniai socialinés inZinerijos grésmiy valdymo badai

Nr. Grésme

Naudotojas paspaus nuoroda,
vedancia j kenkéjiska puslapj.

Naudotojas jves savo
slaptazod; j suklastotg interne-
to svetaine.

Naudotojas pats atskleis savo
prisijungimo slaptazodzius
piktavaliui.

Naudotojas atliks pinigine

perlaida piktavaliams.

Naudotojas jdiegs kenkimo P).

Naudotojas pasiduos piktava-
lio manipuliacijoms.

Patarimai naudotojui

UzZvesti pelés Zymeklj ant nuorodos ir patikrinti, ar at-
vaizduojamas interneto svetainés adresas yra tikras, jsi-
tikinti, kad adrese néra jvelta gramatiniy klaidy, adreso
pavadinimas logiskas ir lengvai perskaitomas.

Jsitikinti, kad sesija su interneto svetaine yra Sifruojama,
t. y. yra naudojamas SSL sertifikatas (interneto svetainés
adresas turi prasidéti ,https” Zyma), naudoti keliy faktoriy
autentifikavimo jrankius (pavyzdziui, slaptazodis, mobilu-

sis jrenginys, pirsto antspaudas).

Saugoti savo prisijungimo slaptazodzius, jokiais budais
nelaikyti jy atviru tekstu darbo vietoje, kompiuteryje ar
mobiliajame telefone.

Kritiskai vertinti reklamas internete ir elektroniniu pastu
siun¢iamuose laiskuose (ypac siilomas dideles nuolaidas);
praSymus atlikti pinigines perlaidas tikrinti kitais budais,
pavyzdziui, pasitikslinti aplinkybes paskambinus telefonu.

Neatidarinéti dokumenty turinio, siunc¢iamy faily ir P}, ku-
rie yra atsiysti ar parsisiysti is nepatikimo 3altinio (pavyz-
dziui, i$ nelegalios P] platinimo Saltiniy).

Neatlikti skuboty veiksmy, nepasiduoti emocijoms, iki galo
issiaiskinti veiksmuy, kuriuos prasoma atlikti, bGtinuma.

2018 m.- > 250 000

2017 m.- > 188 500 /

2016 m. - > 106 000 /

4 pav. Socialinés inzinerijos tendencijos 2016-2018 m.
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Kenkimo P| paplitimas

2018 m. daugiausiai kenkimo P] atvejy aptikta
valstybés valdymo, energetikos, uzsienio reikaly
ir saugumo politikos sektoriuose.

Kenkimo P| paplitimas yra susijes su RIS uzvaldymu, kai piktavaliai, iSnaudoje saugumo spragas bando
jdiegti kenksminga P] j RIS infrastruktira. Veikdama kenkimo P] sudaro salygas piktavaliui turéti prieiga

prie infrastruktdros ir toliau vykdyti kitas kibernetines atakas (5 pav.).

Informacijos Kenksmingo = Kenksmingo = Pazeidzia- Kenksmingo . Tiksly
apie taikinj kodo kodo mumo kodo Konjcro.les jgyvendi-
rinkimas pritaikymas | pristatymas | ignaudojimas jdiegimas peremimas ' pimas

5 pav. Kenkimo P] klasifikavimas pagal ,Cyber Kill Chain” modelj

NKSC naudojamos priemonés aptinka kenkimo P veikima prie$ ja jdiegiant j infrastruktira, pavyzdziui,
aktyvuotas elektroninio laiSko priedas bando uzmegzti rysj papildomai kenkimo P] atsisiysti (6 pav.). Pa-
stebéta tendencija, kai naudotojams yra siunc¢iamos nuorodos j debesijos paslaugy interneto svetaines
(pavyzdziui, onedrive.com, dropbox.com), kuriose yra jdéti failai su nuorodomis j kitas kenkéjiskas inter-

neto svetaines.



BXACCAKWANAESAYQANACSAIWBMADUAdEANACKADWA= (PID: 1852, Additional Context: $6Bis3ZI=(tn9+utmk+'6):$p:
it . seam/ZOyd7INTPOG- N4 Tp's '/ gand i+ mivedissaluti ons.comid
€390 « (304+7):$14ARAHIN (RET+BuZ)3QvqBAFd=-Senvitemp+\+SuEqhC394(.ex'+'e)iforeach($Mzjz2] in SaitiabG))(try(SpmPiZe
e-Item 3QugB4Fd: SciZHQA)=-(NKwp'+USF);break:)) caten()) SCx06aozm=(WeKa+15v): | o =
5]397.exe

= K] 397.8xe

6 pav. Windows OS,.docx” dokumente suaktyvinta,macros komanda’, kuri aktyvina ,powershell” funkcionalu-

ma ir bando atsisiysti kenkimo P} j RIS

Kitas atvejis, kai vykdant kibernetiniy incidenty tyrimus fiksuojamos aktyvios, jau pradéjusio veikti,
kenksmingo kodo komunikacijos, kurios piktavaliui jau buna sukarusios prieigg prie organizacijos RIS, yra

perimta jrenginio kontrolé ir piktavalis gali netrukdomai prisijungti ir vykdyti kenkéjiska veikla (7 pav.).

General | Details

Remote Desktop Services: Session logon succeeded:

Usen -.adminl

Session ID: 2

Source Network Address: 193-.61
Log Name: Microsoft-Windows-TerminalServices-LocalSessionManager/Operational
Source: TerminalServices-LocalSessin Logged: 2018-05-2205:33:4
Event ID: 21 Task Category: None
Levek Information Keywords:
User. SYSTEM Computer: rcss I <
OpCode: Info

More Information:  Event Log Online Help

7 pav. Informacija apie sékmingg piktavalio nuotolinj prisijungima prie RIS

2018 m. NKSC uzregistravo 10 822 kibernetinius incidentus su kenkimo P). Palyginti su ankstesniais me-
tais, Sio tipo incidenty skaicius sumazéjo 5 proc. Pagal NKSC klasifikacijg vidutinés ir didelés reikSmés
kibernetiniy incidenty, susijusiy su kenkimo P] aptikimu, NKSC uzfiksavo 470, kai tuo tarpu 2017 m. buvo
uzfiksuoti 498 atvejai (8 pav.).

NKSC naudojamomis techninémis priemonémis 2018 m. daugiausiai kenkimo P| aptikta valstybés valdy-
mo* (39 proc.), energetikos (20 proc.) taip pat uZsienio reikaly ir saugumo politikos (19 proc.) sektoriuose
(9 pav.). Tendencija tebéra grésminga, nes ir toliau yra taikomasi j itin svarbias infrastruktdras, nuo kuriy

priklauso visuomenei svarbios paslaugos.

4 Pagal Ypatingos svarbos informacinés infrastrukttros identifikavimo metodika valstybés valdymo sektoriy sudaro valsty-
bés valdzios funkcijy atlikimo paslauga ir ypatingos svarbos valstybés informaciniy istekliy (pirmos kategorijos informaci-
nés sistemos ir registrai) tvarkymas
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YSII valdytojai, VIl valdytojai ir tvarkytojai

. Juridiniai asmenys

8 pav. Vidutinés ir didelés reikSmes kibernetiniai incidentai, susije su kenkimo programinés jrangos aptikimu,

pagal subjektus

e O
* VT ETIERAY of Kiti
5%

Vie3ojo saugumo ir teisinés tvarkos sektorius

Krasto apsaugos sektorius

A=
< |RREZ
6 -
39% I Finansy sektorius
e
. UZsienio reikaly ir saugumo politikos sektorius
Energetikos sektorius
0,
ﬁ AL Valstybés valdymo sektorius

9 pav. Kibernetinio saugumo subjekty ir NKSC techninémis kibernetinio saugumo stebésenos priemonémis

surinkta informacija apie kenkimo P] pagal ypatingos svarbos paslaugy sektorius



11 lentele. Pagrindiniai kenkimo P] grésmiy valdymo badai

Nr.

Grésmé

Pasinaudojes pazeidziamu-
mu, piktavalis jdiegs kenki-
mo P] j RIS.

Naudotojas parsisiys kenki-
mo P] i$ interneto 3altiniy.

Kenkimo P] i$ uzkréstos at-
minties laikmenos bus pa-
leista automatiskai.

Kenkimo P] uZzsifruos kom-
piuteryje esancius duomenis.

Kenkimo P] sukurs piktavaliui
prieigg prie konfidencialios
informacijos.

Kompiuteris bus uzkréstas
per RIS tinkla.

* https://www.nksc.It/irankiai.html

Patarimai naudotojui

Naudoti legalig OS ir P|, naudoti antivirusine P}, ja profilak-
tiskai skenuoti duomenis jrenginyje, nedelsiant jdiegti ga-
mintojo P] atnaujinimus jiems pasirodzius.

Nesisiysti faily iS nepatikimy 3altiniy, narsykléje jdiegti
jskiepius kenkéjiskoms interneto svetainéms atpaZinti,
parsisiystus jtartinus failus skenuoti antivirusine P), tikrinti
juos NKSC priemonémis.*

Nesinaudoti nepatikimomis, nepatikrintomis atminties
laikmenomis. Nuolat jas formatuoti, iSjungti automatinj
faily paleidima.

Periodiskai daryti atsargines duomeny kopijas, saugoti
atskirai, nuo tos vietos, kurioje jos buvo padarytos. Svar-
bia informacija laikyti atskiroje laikmenoje ar laikmenose,
neturin¢iose tiesioginés s3sajos su internetu (pavyzdziui,
iSorinéje laikmenoje).

Sifruoti konfidencialig informacija, jeigu batina, apsaugoti
ja saugiu slaptazodziu. Informacijai perduoti naudoti krip-
tografines priemones, pavyzdziui, elektroniniy laisky Sifra-
vima.

Jstaigose naudoti tinklo segmentavima, keleta filtravimo
priemoniy (pavyzdziui, tinklo ir darbo stoties ugniasiene),
svarbias RIS atskirti fiziSkai.

N
w
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Pazeidziamos interneto svetaines

Pusé i$ 52 000 interneto svetainiy Lietuvoje suTVS
yra pazeidziamos.

Labiausiai pazeidziamos interneto svetainés, tu-
rinios ,Wordpress”,,, Joomla”TVS.

Interneto svetainés, kurios turi pazeidziamumuy, gali bati panaudotos kenkimo P| jdiegti, jsilauzti ir priei-
gai prie duomeny jgauti, pavyzdziui, per administratoriaus paskyra. Pazymétina, kad NKSC surinkta in-
formacija apie pazeidziamas interneto svetaines de facto nereiskia, kad jos yra uzvaldytos ar pazeidzia-
mumai iSnaudoti, taciau tai rodo, jog egzistuoja reali tikimybé piktavaliams gauti neteiséta prieiga prie

svetainés TVS, ar joje saugomos informacijos (10 pav.).

Pavyzdys gali buti toks: 2018 m. NKSC tyré jsilauZima j Lietuvos Respublikos Seimo TS esancig interneto
svetaine ,skardzius.lt” (11 pav.). Interneto svetainiy savininkai daznai palieka atvirg prieigg prie interneto
svetainiy TVS administratoriaus paskyry, nejjungia nesékmingy bandymy prisijungti ribojimo, todél pik-
tavaliai gali automatinémis priemonémis jsilauzti j tokias interneto svetaines — jvykdyti vadinamg ,brute

force” kibernetine ataka.

Informacijos Kenksmingo |  Kenksmingo Pazeidzia- Kenksmingo ) Tiksly
apie taikinj kodo kodo mumo kodo Kon.tro‘les jayvendi-
rinkimas pritaikymas | pristatymas | i¥naudojimas jdiegimas peremimas ' pimas

10 pav. Pazeidziamy interneto svetainiy kibernetiniy incidenty klasifikavimas pagal,,Cyber Kill Chain” model]



Interneto svetainéms kibernetinés grésmés kyla i$ esmé dél to, kad naudojamos populiariausios TVS, to-
kios kaip ,Wordpress”, ir su Sia TVS susije jskiepiai. Naudojant pasenusias TVS, tokios interneto svetainés
tampa kibernetiniy ataky taikiniais. Piktavaliai, rade pazeidziamumuy?, gali pagal juos iSnaudoti ir pritai-

kyti priemones kenkimo P| jdiegti.

3000

2500 —

2000 —

1500

1000

500+

20160701 20161001 20170101 20170401 20170701 20171001 20180101 20180401 20180701
11 pav. Bandymai prisijungti prie interneto svetainés skardzius.It, pasinaudojant,wp-login.php”funkcionalumu

2018 m. NKSC atliko du interneto svetainiy kibernetinio saugumo patikrinimus: visos Lietuvos (.It) inter-
neto svetainiy TVS” saugumo vertinima bei Lietuvos viesojo sektoriaus kibernetinio saugumo subjekty

interneto svetainiy saugumo vertinima?.

Buvo tikrinama daugiau kaip 110 000 Lietuvos auksciausio lygmens domeno (angl. top level domain)
interneto svetainiy ir apie 1 200 vieSojo sektoriaus interneto svetainiy. Visos Lietuvos interneto svetainiy
TVS saugumo vertinimas buvo atliekamas identifikuojant pazeidziamas TVS. VieSojo sektoriaus tyrimas
buvo atliktas remiantis statistiniu modeliavimu, analizuojant jprasto svetainés narSymo metu gautg TS
siunc¢iamg informacija (GET request HTTP header banner), techninius duomenis, gautus is viesyjy kata-
logy duomeny baziy, ir pasyvaus skenavimo priemonémis gautg informacija apie prieglobos serverius
ir svetainés transliavimo tarnyby PJ. Buvo vertinamos tinklo tarnybos, veikiancios TCP/IP protokolu, 80 ir

443 prievadais.

Tyrimo metu nustatyta, kad 32 proc. naudoja WordPress atvirojo kodo TVS, 5 proc. Joomla ir 9 proc. kitas
TVS. Viesajame sektoriuje 25 proc. interneto svetainiy naudoja Wordpress TVS ir 9 proc. Joomla TVS (12

lentelé).

5 https://www.cvedetails.com/
¢ https://www.exploit-db.com/

7 Tyrimo metu buvo vertintos tik tos svetainés, kuriy TVS pavyko nustatyti ir kurios naudoja populiariausias atvirojo kodo
TVS, nes Sios sulaukia daugiausia piktavaliy démesio ir jas yra masiskai bandoma uzvaldyti jas pasitelkus automatizuotas
priemones.

8 VieSojo sektoriaus interneto svetainiy sarasas buvo sudarytas pagal ministerijy ir savivaldybiy pateiktg informacija
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12 lentelé. Interneto svetainiy TVS suvestiné

Turinio valdymo Paplitimas bendrai
sistema Lietuvoje
WordPress 32 proc.

Joomla 5 proc.

Kita (Drupal, OpenCart, Pres-
taShop, Wix, Weebly, CMS Made

] . 9 proc.
Simple, Fresh Media, Idamas,
CM4all ir pan.)
Nenustatyta 54 proc.

Paplitimas vieSajame
sektoriuje

25 proc.

9 proc.

13 proc.

53 proc.

Jvertinus visos Lietuvos TVS tyrimo rezultatus, 52 proc. interneto svetainiy Lietuvoje yra pazeidziamos

kibernetinéms atakoms (12 pav.). Kai kurios i$ jy turi labai pavojingy saugumo spragy, o 9 proc. jy turi itin

dideliy pazeidziamumuy.

100%

80%
48% Saugios
60%

40%

Pazeidziamos
20%

0%

12 pav. 2018 m. Lietuvos (.It) interneto svetainiy kibernetinio saugumo vertinimas pagal TVS pazeidZziamumy

informacija



Nustatyta, kad tarp tirty Lietuvos vieSojo sektoriaus interneto svetainiy 32 proc. yra pazeidZziamos ki-
bernetiniams incidentams. | didziaja dalj (21 proc.) pazeidziamy vie3ojo sektoriaus interneto svetainiu,
galima lengvai jsilauzti, nes internete yra prieinami tokio jsilauzimo metodai ir priemonés, todél tikétina,
kad piktavaliai jomis gali pasinaudoti. NKSC dirbo tiesiogiai su administratoriais, kuriy interneto svetainiy
pazeidziamumai buvo kritinio lygio (,blogiausi i$ blogiausiy”), informavo ir kontroliavo viesojo sektoriaus
interneto svetainiy savininkus dél pazeidziamumy uzkardymo. Dél to statistikoje atsispindi, kad svetai-

niy, j kurias labai paprasta jsilauzti, 2018 m. sumazéjo iki minimumo (13 pav.).

2017 2018
1%

21%

549% 24% 68%

Saugios Lengva jsilauzti

. Sudétinga jsilauzti . Labai paprasta jsilauzti
13 pav. VieSojo sektoriaus interneto svetainiy kibernetinis saugumas 2017-2018 m.*

*Labai paprasta jsilauzti - jsilauzti nereikalingos techninés Zinios ar ypatingi programavimo jgiidziai. Sékmingai atakai jvykdyti
nesudétingai atkuriami reikiami algoritmai, internete lengvai randamos reikalingy veiksmy instrukcijos.

Lengva jsilauzti - jsilauZti reikalingi jgtdziai ir Zinios, dazniausiai publikuojamos uzdarose grupése.

Sudétinga jsilauzti — jsilauZti reikalingos kvalifikuoty specialisty, daznai ne vieno atakuotojo, Zinios, nes pazeidziamumai dar néra
viesai publikuojami.
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13 lentelé. Pagrindiniai paZeidZiamy interneto svetainiy grésmiy valdymo badai

Nr.

Grésmeé

Piktavalis prisijungia prie TVS
per naudotojo ar administra-
toriaus paskyra.

Piktavalis iSnaudoja interneto
svetainés pazeidziamumus.

Piktavalis j svetaine jdiegia
kenkimo P].

Prieglobos paslaugy tiekéjas
neuztikrina interneto sve-
tainés kibernetinio saugumo
priemoniy.

Prisijungimo prie interneto
svetainés metu perimama in-
formacija, jsiterpiama j rysio
srautg, perimami vartotojy
duomenys ir (ar) prisijungimo
slaptaZodziai.

Sutrikdomas prieinamumas
prie interneto svetainés.

Rekomenduojami grésmés valdymo budai

Pakeisti interneto svetainés TVS administratoriaus ir naudo-
tojy prisijungimo adresus, periodiskai keisti slaptazodzius,
jgalinti ribotg bandymy prisijungti skaiciy.

Nuolat atnaujinti TS OS, TVS ir susijusius jskiepius, nenaudoti
nereikalingy TVS jskiepiy, naudoti taikomyjy programy ug-
niasiene (angl. web application firewall), uzdrausti nenaudo-
jamus prievadus, skenuoti interneto svetainiy pazeidziamu-
mus ir reguliariai tikrinti Zurnalinius jrasus (angl. logs), jdiegti
Jreverse Proxy” sprendimga, kad piktavalis negaléty identifi-
kuoti TVS.

Sukonfiglruoti ugniasienes taip, kad prie interneto svetainiy
TVS baty galima jungtis tik i$ patikimy IP adresy (sudaryti
taip vadinamajj ,baltajj” sarasa).

Perkant svetainés kirimo, jdéjimo ir priezilros paslaugas, |
sutartj jtraukti reikalavima paslaugy teikéjui, kad $is uztikrin-
ty interneto svetainés kibernetinj sauguma, apsauga nuo
jsilauzimy, uztikrinty jos atitiktj Vyriausybés nustatytiems
organizaciniams ir techniniams kibernetinio saugumo reika-
lavimams.

| interneto svetaine jdiegti SSL sertifikata, kas uztikrins Si-
fruotajj rys|. Tai viena efektyviausiy interneto svetainiy kiber-
netinio saugumo priemoniy.

Naudoti taikomyjy programy ugniasiene (angl. Web applica-
tion firewall), uzsisakyti didesnj pralaiduma, jsigyti papildo-
mas prevencines DDoS paslaugas, pavyzdziui, i$ interneto
svetainés prieglobos teikéjo.



Elektroniniy rysiy tinkly zvalgyba

Lietuvoje labiausiai skenuojami energetikos, vals-
tybés valdymo ir krasto apsaugos sektoriai.

Elektroniniy tinkly Zvalgyba susijusi su informacijos apie kibernetinio saugumo subjekty ar paprasty
naudotojy RIS rinkimu. Populiariausias biidas — interneto skenavimo jrankiais, ieSkant aktyviy, interne-
tu prieinamy, paslaugy ir su jomis susijusiy prievady. Tokio pobudzio elektroniniy rysiy tinkly Zvalgyba
nebdtinai reiskia, kad bus vykdoma kenkéjiska veikla, taCiau dazniausiai tai yra pirmas Zingsnis siekiant

identifikuoti pazeidziamas RIS vietas ir pagal jas pritaikyti kenksmingos P| platinima.

Informacijos Kenksmingo Kenksmingo = PaZeidZia- Kenksmingo _ Tiksly
apie taikinj kodo kodo mumo kodo Kon‘tro.les jgyvendi-
rinkimas pritaikymas pristatymas | inaudojimas | idiegimas PEFEMIMAS | nimas

14 pav. Elektroniniy rysiy tinkly Zvalgybos klasifikavimas pagal ,Cyber Kill Chain” model]

Pernai stebétas didéjantis VIl ir YSII valdanciy subjekty elektroniniy rysiy tinkly zvalgybos intensyvumas

(15 pav.).
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15 pav. 2018 m. ypatingos svarbos paslaugas teikianciy subjekty prievady skenavimy intensyvumas

Skenuojant yra surenkama informacija apie organizacijy prie interneto prijungtus jrenginius, jy tipus,
jgalintas paslaugas, pazeidZziamumus ar neuzdarytus prievadus. Surinkus 3ia informacija yra planuojamos
tolesnés kibernetinés atakos arba — pasinaudojus viesai prieinama informacija ir jrankiais — bandoma
jsilauzti j organizacijy infrastrukttira. NKSC duomenimis, pagal pirmine informacija populiariausi skena-
vimy 3altiniai yra — Rusija, Kinija, JAV (14 lentelé). Svarbu paZzyméti tai, kad pirminis skenavimy 3altinis

nebutinai parodo tikrg geografine vietg, i$ kurios yra skenuojama.

14 lentelé. Elektroniniy rysiy tinkly Zzvalgybos Saltinis pagal pirmine informacija

Valstybé Kiekis (proc).
Rusija 17 proc.

Kinija 13 proc.
Jungtinés Amerikos Valstijos 12 proc
Lietuva 10 proc.
Nyderlandai 8 proc.

Ukraina 6 proc.

Kitos Salys (94) 34 proc.

2018 m. labiausiai buvo zZvalgomi energetikos, krasto apsaugos, valstybés valdymo ir finansy sektoriuose

ypatingos svarbos paslaugas teikiantys kibernetinio saugumo subjektai (16 pav.).

Vienas i$ NKSC veiklos prioritety yra technologiniy tinkly (industriniy procesy valdymo sistemy) kiber-
netinis saugumas ir Siuose procesuose naudojamy jrenginiy zvalgybos atvejai (17 pav.). Pazymétina, kad
nebuvo uzfiksuota atvejy, kai tokie jrenginiai VIl valdytojy ir tvarkytojy bei YSII valdytojy RIS turéty tie-
siogine sasaja su internetu. Nepaisant to, kad jrenginiai néra tiesiogiai prijungti prie interneto, egzistuo-
ja galimybé, kad sasaja su internetu gali bati sukurta, pavyzdZiui, izoliuotame tinkle prijungus mobilyjj
jrenginj, turéjusj arba turintj sasajg su internetu. 2018 m. labiausiai buvo ieSkoma jrenginiy, naudojanciy

BACnet, Siemens S7, Modbus, Niagara Tridium Fox protokolus (17 pav.).
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16 pav. Elektroniniy rysiy tinkly Zvalgyba pagal ypatingos svarbos paslaugy sektorius
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17 pav. Jrenginiy, naudojamy technologiniuose procesuose, Zvalgybos statistika pagal protokolus ir (arba) jran-

gos gamintojus VIl ir YSII valdytojy RIS 2018 m.
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NKSC, siekdamas nustatyti kiek jrenginiy, valdanciy technologinius procesus, yra prijungta prie interneto

Lietuvoje, atliko analize, kurios metu buvo identifikuoti 486 jrenginiai, valdantys technologinius procesus.

Tyrimo metu nustatyta, kad 67 proc. jrenginiy, turinCiy tiesiogine sasajg su internetu, yra valdomi Mo-
dbus protokolu (18 pav.). Pavyzdziui, tokie valdikliai gali bati naudojami namy vartotojams nuotoliniu
budu valdant namy Sildymo, kondicionavimo ar signalizacijos sistemas. Pazymétina, kad tokie jrenginiai
yra ne visada atnaujinami, tokiu bidu piktavaliams yra paliekama galimybé, iSnaudojus Zinomus pazei-

dziamumus, prisijungti prie jrenginiy, perimti ir (ar) sutrikdyti jy valdyma.

Modbus 67%
Tridium Fox 13%
Moxa Nport 8%
Siemens S7 8%

BACnet 2%

Kiti 2%

18 pav. Technologiniuose procesuose dalyvaujanciy ir internetu pasiekiamy jrenginiy gamintojai ir (ar) komu-

nikavimo protokolai

15 lentelé. Pagrindiniai elektroniniy rysiy tinkly zvalgybos grésmiy valdymo bddai

Nr.  Grésmé Rekomenduojami grésmés valdymo budai

Pakeisti jrenginiy prievadus j re¢iau naudojamus, iSjungti
Piktavalis identifikuoja akty- nenaudojamus prievadus, jgalinti,reverse Proxy”, kad ne-
vias paslaugas ir jrenginius. bty jmanoma i$ iSorés identifikuoti aktyviy paslaugy ir
techninés ar P|.



Rangovy ir P) patikimumas

Populiarios mobiliosios programélés daznai praso
pertekliniy duomeny arba visokeriopos prieigos
prie jrenginio funkcionalumo.

Informacijos Kenksmingo | Kenksmingo | Pazeidzia- Kenksmingo ' Tiksly
apie taikinj kodo kodo mumo kodo Kontroles | jgyvendi-
rinkimas pritakymas | pristatymas | isnaudojimas | idiegimas PEEMIMAs | pimas

19 pav. Rangovy ir programinés jrangos patikimumo grésmes klasifikavimas pagal,Cyber Kill Chain” model;

NKSC atliktas tyrimas apie P] kilme Lietuvos vieSojo sektoriaus jstaigose, kurio apibendrinti rezultatai
buvo publikuoti 2017 m. nacionalinio kibernetinio saugumo buklés ataskaitoje, saglygojo Vyriausybés
priimtus sprendimus dél,,Kaspersky Lab” P| pasalinimo VIl valdytojy ir tvarkytojy bei YSII valdytojy siste-
mose. Problema dél rangovy ir (ar) programinés bei techninés jrangos patikimumo ir toliau buvo keliama
2018 m. tiek vieSojoje erdvéje, tiek atskiry subjekty iniciatyva kreipiantis j NKSC. NKSC inicijavo mobilio-
sios programélés Yandex. Taxi” analize, kurios metu paaiskéjo, kad programa praso pertekliniy duome-
ny, reikalauja prieigos prie didelio kiekio itin svarbiy duomeny ir leidimo naudotis jrenginio funkcijomis:
galimybés aktyvuoti jrenginio kamera ir mikrofong (jradyti naudotojo aplinka), naudoti kontakty sarasa
(tai galimybé gauti telefony knygos, naudojamy paskyry informacija), valdyti skambucius, nustayti jren-
ginio tapatybe ir veiklos bukle, valdyti trumpyjy pranesimy paslaugas (tai galimybé perimti gaunamus

pranesimus), modifikuoti turinj, saugoma iSmaniojo jrenginio atmintyje, nustatyti tikslia (GPS) jrenginio

2018 METY NACIONALINIO KIBERNETINIO SAUGUMO BUKLES ATASKAITA
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buvimo vietg, valdyti tinklo prieiga (siysti duomenis internetu, stebéti ir valdyti tinklo sujungimus, valdyti
Wi-Fi prieiga (20 pav.). Taip pat, ,Yandex. Taxi” palaiko aktyvy rysj su 10 IP adresy Maskvos ir Jekaterin-
burgo serveriuose, taip sudarydama galimybe asmens duomenimis nutekéti uz ES jurisdikcijos riby, kur
asmens duomeny reglamentavimas neatitinka ES standarty®. Programélé turi galimybe Siais adresais
(kurie, remiantis geolokacijos IP duomeny baziy informacija, iSdéstyti skirtinguose regionuose) uzmegzti

ry$j nepriklausomai nuo to, ar ji dirba budéjimo, ar aktyviuoju rezimu.
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20 pav. Programélés,Yandex.Taxi" prasoma prieiga prie iSmaniojo telefono paslaugy ir informacijos

21 pav. NKSC tyrimo metu nustatyta informacija apie ,Yandex.Taxi" komunikacijas

NKSC atkreipia démesj, kad, nepaisant saugaus programinio kodo, mobiliosios programélés daZnai praso
pertekliniy duomeny arba prieigos prie jrenginio funkcionalumo. Naudotojai dazniausiai tokia prieiga
suteikia ir sutinka su programy naudojimo taisyklémis nesusimastydami, kad jy duomenys, nesusije su P|
teikiama paslauga (pavyzdziui, rysiy duomenys, jrasai i$ jrenginio mikrofono, nuotrauky galerija ir pan.),

gali bati nutekinti ar prieinami treCiosioms Salims be jy zinios ir sutikimo.

Rangovy ir (ar) P] patikimumas taip pat glaudziai susijes su viedyjy pirkimy procedtromis, kai dél kompe-
tencijos stokos ar deramai nejvertinus grésmiy, vykdant viesajj pirkima pagal maziausios kainos principg,
yra jsigyjama ne pati saugiausia techniné ar P]. Piktavaliai, siekdami sutrikdyti ypatingos svarbos pas-
laugy teikima, taip pat daznai taikosi j tiekéjus, nes tokiu badu galima tiesiogiai pasiekti nuo interneto

atskirta infrastruktira. Kaip pavyzdj galima jvardyti technologiniuose tinkluose esancios jrangos atnau-

®  https://www.nksc.It/naujienos/nacionalinis_kibernetinis_saugumo_centras_rekomend.html



jinimus, kai rangovas, prie technologiniame tinkle esancio jrenginio prijunges nesiojamajj kompiuterj

su mobiliuoju rysiu, jgalina nesankcionuota technologinio tinklo sgsaja su internetu. Tokiu badu galima

izoliuotame tinkle paskleisti kenkéjiska koda, o jvertinus tai, kad technologiniuose tinkluose atnaujinimai

néra vykdomi nedelsiant jiems pasirodzius, kenkéjiskas kodas gali bati ir ne pats pazangiausias, nes pasi-

taiko atvejy, kai technologiniy tinkly infrastruktiroje aptinkamos darbo stotys su pasenusia ir saugumo

spragy turincia,Windows XP" OS.

16 lentelé. Pagrindiniai grésmiy, susijusiy su rangovy patikimumu, valdymo badai

Nr.

Grésmeé

Duomeny nutekéjimas ir (ar)
paslaugy sutrikdymas.

Snipinéjimas.

Nesankcionuota technologi-
nio tinklo sasaja su internetu.

Rekomenduojami grésmés valdymo budai

Rekomenduojama technine ir P| jsigyti tik i$ oficialiy salti-
niy ir tiekéjy, kurie veikia pagal Bendrojo duomeny apsau-
gos reglamento reguliavimg ir saugo duomenis NATO ar
ES valstybése, riboti techninés ar P] funkcionaluma ir in-
formacijos bei paslaugy pasiekiamuma (pavyzdziui, iSma-
niajame telefone isjungti galimybe jradyti garsa, aktyvuoti
kamerg, o organizacijoje — uzkardyti bet kokia technologi-
nio tinklo s3saja su internetu).

Rekomenduojama jsigyti technine ir P i$ 3altiniy, kurie yra
nepriekaistingos reputacijos ir néra iskilusios rizikos dél
bendradarbiavimo su ne NATO ir ne ES uzsienio zvalgybos
tarnybomis.

Suteikti ribota rangovy prieiga prie RIS, vengiant suteikti
nuotolinio prisijungimo prie RIS galimybe, stebéti ir audi-
tuoti komunikacijy Zurnalinius jrasus.

w
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DDoS kibernetiniai incidentai ir
jrenginiy saugumo spragos

Registruota salyginai nedaug elektroniniy paslau-
gy trikdymo ataky, 31 atvejis.

Jrenginiy, turindiy saugumo spragy, skaiciaus au-
gimo tendencija yra reali grésmé, kad Sie jrengi-
niai gali bati jtraukti j Botnet tinkla ir naudojami
DDoS kibernetinéms atakoms vykdyti.

Elektroninio paslaugy trikdymo kibernetiniai incidentai dazniausiai vykdomi siekiant sutrikdyti RIS pas-
laugy prieinamuma. Populiariausias bidas — DDoS kibernetiniai incidentai per uzvaldyta kompiuteriy
(Botnet) tinkla (22 pav.).

Informacijos Kenksmingo Kenksmingo | PaZeidZia- Kenksmingo ) Tiksly
apie taikinj kodo kodo mumo kodo Kon.tro'les jayvendi-
rinkimas pritaikymas pristatymas | isnaudojimas | diegimas peremimas | pimas

22 pav. Elektroniniy paslaugy trikdymo kibernetiniy incidenty klasifikavimas pagal ,Cyber Kill Chain” modelj

NKSC 2018 m. uzfiksavo 31 DDoS kibernetinj incidenta. Pagal svarbg, 20 i$ jy buvo priskiriami vidutinei
kategorijai. DDo$S atakomis buvo taikomasi j Vidaus reikaly ministerijos, V] ,Registry centro’, taip pat Lie-

tuvos Respublikos Seimo RIS teikiamy paslaugy prieinamuma.

PaZymétina, kad jrenginiy, turin¢iy saugumo spragas, skaicius isaugo. Tokie jrenginiai gali bati uzvaldyti ir
jtraukti j Botnet tinklg, t. y. jais gali bti pasinaudota vykdant DDoS atakas. 2018 m. NKSC uzfiksavo 28 630 jren-
giniy, turin¢iy saugumo spragu. Palyginti su ankstesniais metais, $i tendencija nuo 2015 m. kasmet padidejo
penktadaliu (atitinkamai 2015 m. uZfiksuota 18 427, 2016 m. — 20 490, 0 2017 m. — 24 612 jrenginiy, 23 pav.).

Jrenginiy, turinciy saugumo spragy, skaiciaus augimas susijes su sparciai populiaréjanciais loT.
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23 pav. Jrenginiy, turin¢iy saugumo spragy, daugéjimo tendencija 2015 — 2018 m.

17 lentelé. Pagrindiniai grésmiy, susijusiy su jrenginiy saugumo spragomis, valdymo badai.

Nr.

Grésme

Prie jrenginio galima prisi-
jungti su standartiniu slapta-
zodziu.
Prie jrenginio prisijungiama
per neuzkardyta pazeidzia-
muma.

Piktavalis gali matyti jrengi-
nyje saugomus slaptazodzius
ir kitg neskelbting informacija.

Piktavalis gali perimti infor-
macija ar slaptazodzius jren-
giniy komunikacijos metu.

Piktavalis pasinaudoja pertekli-
némis jrenginiy funkcijomis ir
jgauna prieiga prie RIS.
Jrenginys komunikuoja su
iSore ir, galimas dalykas, yra
nutekinama informacija.

Jsigyjamas nesaugus jrengi-
nys.

Rekomenduojami grésmés valdymo budai

Pakeisti IoT, pasiekiamy internetu ar per ,bluetooth” sgsa-
ja, prisijungimo slaptazodzius j saugius.

Reguliariai atnaujinti loT taikomajg ir P).

I$jungti slaptazodziy i$saugojimo jrenginyje galimybe.

Jsigyti ir naudoti jrenginius, kuriy komunikacijos sesija yra
sifruojama.

Jeigu yra galimybé, reikia patikrinti, ar jrenginyje nepalai-
komas perteklinis funkcionalumas (atviri prievadai).

Pries jsigyjant jrenginj, reikia jsitikinti, ar jo gamintojas ati-
tinka Bendrojo duomeny apsaugos reglamento reikalavi-
mus, ar siunc¢iami duomenys yra saugomi ES teisés.

Vengti nezinomy gamintojy, kuriy kilmés 3alj ir patikimu-
ma yra sudétinga patikrinti.
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Rezonansiniai kibernetiniai
incidentai

2018 m. Lietuvoje rezonansg kélé hibridiniai inci-
dentai, kai kibernetinés atakos buvo priderintos
prie melagingy naujieny.

2018 m. vyke rezonansiniai kibernetiniai incidentai buvo susije su RIS pazeidziamumy atskleidimu, jdieg-

ta kenkimo PJ, uzvaldytais jrenginiais ir su RIS vykdytais kenkéjiskais veiksmais.

Informacijos Kenksmingo Kenksmingo Pazeidzia- Kenksmingo ) Tiksly
apie taikinj kodo kodo mumo kodo Kon-tro'les joyvendi-
rinkimas pritaikymas pristatymas | inaudojimas jdiegimas peremimas ' pimas

24 pav. Rezonansiniy kibernetiniy incidenty klasifikavimas pagal,Cyber Kill Chain”modelj

2018 m. NKSC uzfiksavo didelés reikSmés kibernetinius incidentus, kai pas kibernetinio saugumo subjek-
tus buvo aptikta ilgg laikg veikusi pazangi Snipinéjimo jranga (angl. advanced persistent threat), sietina
su uzsienio valstybiy zvalgybine veikla. Visuomenéje dazniausiai rezonansg kélé kibernetiniai incidentai,
savo pobudziu susije su informacinémis atakomis ir Zinomy pazeidZziamumy iSnaudojimu, nors dél riboto
poveikio pagal savo reikSminguma nepriskirtini didelio poveikio arba pavojingiems kibernetiniams inci-

dentams.

2018 m. taip pat buvo stebimi socialinés inZinerijos metodais paremti kibernetiniai incidentai, kurie buvo

koreliuojami su informacinio pobudzio atakomis (25 pav.). Kaip pavyzdj galima jvardinti 2018 m.,,TV3”



interneto svetainés kibernetinj incidenta. Jo metu uzvaldZius svetainés administratoriaus paskyra buvo
paskelbtas suklastotas skandalingas straipsnis, kuriuo remiantis ir imituojant TV3 elektroninio pasto adre-
s tikslinei auditorijai buvo siunciami laiskai su dokumentu, kuriame buvo jterptas Zalingas kodas, taip

siekiant jsiskverbti j kitas RIS.

Kibernetiné ‘ Jsilauzimas j,TV3” interneto svetaine
ataka
Inform:::;rllz ‘ ,TV3” svetainéje paskelbiamas suklastotas straipsnis
. . imintuojant ,TV3“ elektroninio pasto adresg siunciami socia-
Kibernetine A . e . o
ataka linés inZinerijos metodais sukurti laiskai su priedu, turinciu

zalingg koda

25 pav. Kibernetinés ir informacinés atakos, vykdytos jsilauziant ir jsilauzus j,tv3.lt" naujieny portalo interneto

svetaine

Svarbus ir rezonansa nacionaliniu mastu sukéles kibernetinis incidentas 2018 m. susijes su informacinés
sistemos ,e-sveikata” pazeidziamumo atskleidimu. Asmuo, pasinaudojes programavimo klaida, viesai at-
skleidé pazeidziamumg ir gavo prieigg prie asmens duomeny. Sis incidentas iskélé atsakingo informavi-
mo problema, kai apie pazeidziamumus yra informuojamos ne atsakingos institucijos, o treciosios 3alys,
kurios vieSindamos informaciniy sistemy pazeidziamus ir (ar) jy iSnaudojimo bldus gali sudaryti salygas
piktavaliams prieiti prie RIS saugomy asmens duomeny. NKSC atkreipia démesj, kad aptikus saugumo
spraga pirmiausia apie tai reikéty pranesti sistemos valdytojui ir NKSC, nesistengti iSnaudoti saugumo
spragos pazeistoje sistemoje, nebandyti pakeisti duomeny ar kitaip ja paveikti, nenaudoti kibernetinio

saugumo jrankiy pazeidZiamumams isnaudoti.

2018 m. pabaigoje, buvo vykdoma tiksliné brukalo (angl. spam) platinimo kampanija prie$ valstybines
institucijas, valdzios atstovus ir visuomenés veikéjus, kurios poveikis — elektroninio pasto paslaugy pri-
einamumo trikdymas, adresaty elektroninio pasto dézutes uzpildant tukstanciais nepageidaujamy elek-
troniniy laiSky. Kibernetiné ataka buvo vykdoma automatizuotu badu jtraukiant asmeny elektroninio
pasto adresus j jvairias reklamines naujienlaiskiy prenumeratas, kuriy siuntéjai nebdtinai buvo kenksmin-

gi. NKSC teikia rekomendacijas, kaip apsisaugoti nuo tokio pobudzio kibernetiniy incidenty'.

1 https://www.nksc.It/naujienos/apsaugos_priemones_kovai_su_brukalu.html
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Informacines atakos

Nustatyti 2 456 informaciniy ataky atvejai, i$ jy
29 proc. gynybos srityje.

Lietuvos kariuomenés Strateginés komunikacijos departamentas vykdo jvykiy, procesy ir tendencijy,
susijusiy su Lietuvos ir kity 3aliy interneto vartotojy veikla kibernetinéje erdvéje, analize. Pagrindinis dé-
mesys yra skiriamas per metus prie$ Lietuvos visuomene nukreipto neigiamos informacijos srauto, t. y.
dezinformacijos, manipuliacijos, melagingy naujieny (angl. fake news) ir propagandos, svarbiausiems

atvejams apzvelgti.

Dél globalizacijos ir informaciniy technologijy evoliucijos daugelis pasaulio 3aliy su skirtingu pozitriu
j demokratines vertybes yra susijungusios j bendra kibernetine aplinka, kurioje keitimosi duomenimis
ribos yra siauros arba visai neegzistuoja. Tai sukuria salygas informacinémis operacijomis (pa)veikti de-
mokratiniy valstybiy nataraly vystymosi procesa, manipuliuojant jy visuomenés nuomone suklastoto-
mis ir provokuojanciomis naujienomis, skaitmeniniais pramoginiais produktais, kibernetinémis atakomis
siekiant neprileisti prie informacijos arba iSkraipyti jos turinj, robotais socialiniuose tinkluose ir komen-
taruose bei samdomais nuomonés formuotojais, kurie kursto kara bei skatina tautine, rasine, religine ir

socialiniy skirtumy nesantaika.

2018 m. didziausiu neigiamos informacijos 3altiniu Lietuvoje isliko Rusijos Federacijos vyriausybés kon-
troliuojama Ziniasklaida ir su ja netiesiogiai siejamy bei Lietuvos teritorijoje veikianciy informacijos ka-
naly veikla. Vykdydami informacinius iSpuolius su Kremliaus reZzimu siejami naujieny portalai, socialiniy

tinkly vartotojai ir televizija vadovavosi ilgalaikémis medijy vartojimo jprociy tendencijomis Lietuvoje
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ir veikeé tikslingai. Kaip ir ankstesniais laikotarpiais, pagrindinés Rusijos vykdomos informacinés veiklos
kryptys isliko nepakitusios ir daugiausiai buvo nukreiptos j Lietuvai strategiskai svarbiy bei socialiai jau-
triy klausimy, tokiy kaip istorinés atminties ar socioekonominiy gyventojy problemy, eskalavima. Siy
temy tikslingumas atspindi ilgalaikius Rusijos Federacijos strateginius interesus ir siekius i$laikyti savo
informacinés erdvés kontrole bei jtaka kity valstybiy informaciniuose laukuose, t. y. turéti politinius, eko-

nominius, informacinius ir kt. svertus jy vidaus procesy darbotvarkéje.

I$ viso praéjusiais metais buvo identifikuoti 2 456 nedraugiskos informacinés veiklos atvejai (arba viduti-
niskai apie 205 per ménesj). Jy procentinis pasiskirstymas pagal strategiskai svarbias sritis: gynyba — 29
proc.; konstituciniy pagrindy apsauga — 23 proc.; kultara ir Svietimas — 18 proc.; uzsienio politika — 16

proc.; ekonomika ir energetika — 8 proc.; socialiné apsauga — 6 proc. (26 pav.).

. Gynyba

Konstituciniy pagrindy apsauga

. Kultdra ir Svietimas

UZsienio politika
Ekonomika ir energetika

. Socialiné apsauga

26 pav. Neigiamos informacijos koncentracija strateginiy sriciy atzvilgiu 2018 m.

DidZiausias neigiamos informacijos aktyvumas fiksuotas gynybos srityje (beveik tre¢dalis i3 visy atvejy).
Taip pat nemaza dalis atvejy pasiskirsté tarp konstituciniy pagrindy apsaugos, kultdros ir Svietimo bei
uzsienio politikos sri¢iy. Kiek maZiau propaganda pasireiské ekonomikos ir energetikos bei socialinés ap-
saugos srityse. Visgi bty neteisinga manyti, kad, pavyzdziui, socialinés apsaugos klausimai buvo maziau
svarbus, nei tie, kurie buvo susije su gynyba. Verta pabrézti, kad kiekviena tema skleidZiama propaganda
buvo suprantama individualiai, bet neatsietai nuo bendro vaizdo, o jos daromos zalos jvertinimas ne-
apsiribojo vien kiekybine i$raiska (pavyzdziui, spalio ménesj socialiniai klausimai buvo daug svarbesni
negu gynybos, bet jy bendrame sraute uzfiksuota kiekybiskai maziau nei susijusiy su gynybos temo-
mis). Atsizvelgiant j propagandos aktyvuma, galima isskirti sausio, balandzio, birzelio, spalio ménesius,
kuomet buvo identifikuota daugiausiai nedraugiskos informacinés veiklos atvejy (27 pav.). Tai sutapo su
reikSmingais uzsienio politikos ir Salies vidaus jvykiais, kuriuos Lietuvai nedraugiski informacijos Saltiniai
sieké iSnaudoti formuodami neigiama 3alies jvaizdj Vakaruose, bei skatino Lietuvos visuomenés auditori-

jy tarpusavio susipriesinima.
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27 pav. Neigiamos informacijos srauto dinamika valstybés strateginiy sri¢iy atzvilgiu 2018 m.

Ryskiausias tokio veikimo Lietuvoje pavyzdys — birzelj kariniy pratyby ,Kardo kirtis 2018” metu interne-
tiniame puslapyje gelezinisvilkassite.wordpress.com paskelbta informacija, kad JAV kariniy Sarvuociy

,Stryker” avarijos metu Zuvo vaikas (28 pav.).

Lietuvoje NATO pratybose ,,Saber
Strike 2018 Zuvo vaikas

DELA 3inkos » Dienos naufenos + Krimmalal ir nelsimbs

Lietuvoje NATO pratybose ,Saber Strike 2018" Zuvo
vaikas (703)

wwa DELFLY
Bt it T 130

28 pav. Melaginga naujiena — JAV kariniy $arvuociy, Stryker” avarijos metu neva Zuvo vaikas (2018 m. birzelis)
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Kibernetinio saugumo
0rganizavimas

2018 m. Lietuvos Respublikos Vyriausybé patvir-
tino Nacionaline kibernetinio saugumo strategija,
kurioje iki 2023 m. buvo nustatytos svarbiausios
nacionalinés kibernetinio saugumo politikos vie-
Sajame ir privaciame sektoriuose kryptys.

Priimtas sprendimas kurti saugy valstybinj duo-
meny perdavimo tinkla, jungiantj gyvybines vals-
tybés funkcijas uztikrinandias institucijas (toliau
— Saugusis tinklas).

2018 m. buvo patvirtinta pirmoji Lietuvoje Nacionaliné kibernetinio saugumo strategija — esminis do-
kumentas, kuriame, atsizvelgiant j aplinkos analizés iSvadas, Lietuvos ir Europos Sajungos teisés aktus,
geraja kity 3aliy patirtj bei viedojo ir privataus sektoriy atstovy pasitlymus, buvo jtvirtinti vieSojo ir pri-
vataus sektoriy, Lietuvos mokslo ir studijy institucijy penkeriy mety tikslai ir uzdaviniai kibernetinio
saugumo srityje. Jgyvendinant strategija yra siekiama stiprinti valstybés kibernetinj sauguma ir kiber-
netiniy gynybos pajégumy plétra, uztikrinti nusikalstamy veiky prevencija, uzkardyma ir tyrima, skatinti
kibernetinio saugumo kultra ir inovacijy plétra, stiprinti glaudy viesojo ir privataus sektoriy, tarptautinj
bendradarbiavima ir uztikrinti tarptautiniy jsipareigojimy kibernetinio saugumo srityje vykdyma. Kartu
buvo patvirtinti strategijos jgyvendinimo vertinimo kriterijai ir siekiamos jy reikSmés, o pati strategija
bus jgyvendinama per tarpinstitucinius veiklos planus, kuriuose nustatomos strategijos jgyvendinimo
priemoneés ir [é30s joms jgyvendinti. 2018 m. taip pat buvo uzbaigta dar 2017 m. viduryje pradéta Salies
kibernetinio saugumo funkcijy ir pajégumy konsolidacija, t. y. buvo sujungtos informaciniy istekliy sau-
gos, elektroniniy rysiy tinkly ir informacijos saugumo bei kibernetinio saugumo politikos formavimo ir

jos jgyvendinimo funkcijos ir perduotos Krasto apsaugos ministerijai.

2018 m. nauja redakcija buvo isdéstytos Kibernetinio saugumo jstatymo nuostatos, priimti Lietuvos Res-
publikos administraciniy nusizengimy kodekso pakeitimai, atnaujintos Kibernetinio saugumo jstatyma
jgyvendinanciy teisés akty nuostatos. Visi Sie teisés akty pakeitimai buvo atlikti ne tik siekiant j naciona-

line teise perkelti 2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva 2016/1148 ,Dél priemoniy
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aukstam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti”, bet tai taip
pat sudaré galimybe patobulinti kibernetinio saugumo sistemos organizavimg ir kontrole, patikslinti ki-
bernetinio saugumo politika formuojanciy ir jgyvendinanciy institucijy funkcijas, kibernetinio saugumo
subjekty pareigas bei atsakomybe ir nustatyti papildomas kibernetinio saugumo uztikrinimo priemones.
Pakeitus minétus teisés aktus, buvo praplésta NKSC kompetencija, suteikta daugiau teisiy kibernetinio
saugumo subjekty kontrolei ir priezitrai vykdyti — NKSC tapo ne tik prizidrincia, taciau ir nacionaliniu
mastu kibernetinio saugumo subjektus kontroliuojancia ir administracine atsakomybe taikancia institu-

cija.

2018 m. buvo priimtas Bendrasis duomeny apsaugos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo (toliau — Reglamentas). Or-
ganizacijos, siekdamos iSvengti Valstybinés duomeny apsaugos inspekcijos taikomos atsakomybés uz
Reglamento nuostaty nesilaikyma, aktyviau émeési tvarkyti savo IT dkj, t. y. ne tik pradéjo reglamentuoti
asmens duomeny naudojimga savo veikloje, taciau pradéjo planuoti ir diegti kibernetinio saugumo prie-

mones asmens duomenims apsaugoti.

Siekdama pakelti kibernetinio saugumo buklés lygj Lietuvoje, Krasto apsaugos ministerija 2018 m. antro-
je puséje parengé Valstybés informaciniy istekliy valdymo jstatymo pakeitima ir pasidlé nustatyti parei-
g3 valstybés ir savivaldybiy institucijoms ir jstaigoms, vykdanc¢ioms valstybines mobilizacines uzduotis
gyvybiskai svarbioms valstybés funkcijoms atlikti, naudoti Sauguyjj tinkla. Saugusis tinklas baty atskirtas
nuo viesyjy rysiy tinkly ir galéty veikti krizés ar karo sglygomis. Minétg jstatyma Lietuvos Respublikos
Seimas priémé 2018 m. gruodzio 20 d. Sio jstatymo jgyvendinimas sudarys galimybe ne tik uztikrinti
greitesnj ir efektyvesnj reagavima j kibernetinius incidentus, bet bus taupomi kibernetiniam saugumui
skiriami iStekliai, nes bus centralizuojamas kibernetinés saugos uztikrinimas, bus sudarytos salygos efek-

tyviau taikyti kolektyvinés gynybos priemones.



Kibernetinio saugumo
aplinkos kurimas

2018 m. Krasto apsaugos ministerija ir NKSC pa-
sirasé bendradarbiavimo su Ziniasklaidos priemo-
némis susitarima.

2018 m. Krasto apsaugos ministerija, bendradar-
biaudama su partneriais, pradéjo kurti Regioninj
kibernetinio saugumo centra Kaune.

2018 m. Lietuva pradéjo jgyvendinti dar 2017 m.
inicijuota Europos Sajungos nuolatinio strukturi-
zuoto bendradarbiavimo projekta ,Kibernetinés
greitojo reagavimo pajégos ir tarpusavio pagalba
kibernetinio saugumo srityje” (angl. Cyber Rapid
Response Teams and Mutual Assistance in Cyber
Security).

Kibernetiniai incidentai vis dazniau pazeidzia ne tik viesajj ir privaty sektorius, bet ir Ziniasklaidos priemo-
nes, kurios vaidina svarby vaidmenj kuriant saugia kibernetine erdve ir objektyviai informuojant Lietuvos
gyventojus. 2018 m. rugpjucio 28 d. Krasto apsaugos ministerija kartu su NKSC ir didZiausiais Lietuvos
naujieny portalais bei agentiromis pasirasé bendradarbiavimo susitarima, kurio pagrindinis tikslas —
efektyvinti bendradarbiavima kibernetinio saugumo srityje, stiprinti visuomenés informavimo priemoniy
kibernetinj sauguma ir atsparuma kibernetinéms grésméms. Jgyvendinant bendradarbiavimo susitarimo
nuostatas, 2018 m. spalio 23 d. Lietuvos kariuomenés Gedimino Stabo batalione buvo surengti kiberne-
tinio saugumo mokymai Zurnalistams, kurie mokési, kaip kritiskai vertinti kibernetine erdve, atpaZinti

kibernetines grésmes ir spresti kibernetinius incidentus.

Nuo 2018 m. Krasto apsaugos ministerijos iniciatyva pradéti vykdyti Regioninio kibernetinio saugumo
centro steigimo darbai. Sio biisimo centro tikslas — didinti Lietuvos kibernetinj atsparuma, dirbant su
partneriais stiprinti Lietuvos kibernetinés gynybos specialisty gebejima laiku atpaZinti ir uzkirsti kelig

musy regione vykstantiems kibernetiniams incidentams.
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Ziniasklaidos atstovy mokymai. levos Budzeikaités nuotrauka

Siekiant sustiprinti Europos Sajungos kibernetinio saugumo ir gynybos pajégumus bei efektyviau suval-
dyti kibernetinius incidentus, perzengiancius valstybiy sienas, bitina bendradarbiauti su kitomis Europos
Sajungos salimis. Lietuvos Respublikos krasto apsaugos ministerija 2017 m. inicijavo (vadovavo krasto
apsaugos viceministras Edvinas Kerza) Europos Sajungos nuolatinio struktarizuoto bendradarbiavimo
projekta ,Kibernetinés greitojo reagavimo pajéegos ir tarpusavio pagalba kibernetinio saugumo srityje”
(toliau — PESCO Projektas), kuris buvo pradétas jgyvendinti 2018 m. vasario ménesj. Projekto tikslas —
sujungti ir panaudoti valstybiy nariy kibernetinés gynybos pajégumus, Zinias ir kompetencijas. PESCO
projekte dalyvauja trylika valstybiy, devynios yra 3io projekto narés (Estija, Ispanija, Kroatija, Lietuva,
Lenkija, Nyderlandai, Pranciizija, Rumunija, Suomija), keturios — stebétojos (Belgija, Graikija, Slovénija,
Vokietija). Sesios 3alys narés 2018 m. birzelio 25 diena, Europos Sajungos uzsienio reikaly tarybos susitiki-
me Liuksemburge, pasirasé ,Kibernetinio greitojo reagavimo pajégy ir tarpusavio pagalbos kibernetinio
saugumo srityje susitarimo memoranduma”. Prie pasirasiusiujy - Lietuvos, Estijos, Ispanijos, Kroatijos,
Olandijos ir Rumunijos — 2018 m. lapkricio 24 d. prisijungé ir Lenkija. Memorandumu 3alys iSreiske politi-
ne valig siekti glaudesnio bendradarbiavimo pagal projekta. Kibernetinio greitojo reagavimo komandos
(toliau — komandos) padés viena kitai uztikrinti aukstesnj kibernetinio atsparumo lygj ir bendrai reaguos
j kibernetinius incidentus. IS skirtingy Europos Sajungos 3aliy kibernetiniy eksperty sudarytos komandos
keisis, budés kas pusmetj. Komandos taip pat galés padéti kitoms valstybéms naréms ir Europos Sajun-
gos institucijoms, bendroms saugumo ir gynybos politikos operacijoms ir $alims partneréms. Salys narés
taip pat bendradarbiauja siekdamos sukurti bendra kibernetiniy jrankiy rinkinj, kurj naudoty budincios
komandos. Sio projekto vadovai Tadas Sakanas ir Eglé Vasiliauskaité taip pat parengé teisine ir politine ki-
bernetiniy greitojo reagavimo pajégy atmintine, kuria gali naudotis projekto dalyviai ir kitos Salys, kurios

noréty prisijungti prie projekto ateityje.



CRRT

POLITICAL MEMO

Teisiné ir politiné kibernetiniy greitojo reagavimo pajégy atmintinés, 2019.

Svarbu gerinti kibernetinio saugumo specialisty kompetencija — nuolat savo gebéjimus isbandyti praktis-
kai. Dél Sios priezasties kibernetinio saugumo subjektai ir NKSC nuolat dalyvauja tarptautinése kiberneti-
nio saugumo pratybose, tokiose kaip,Locked Shields 2018’,,Cyber Europe 2018"ir,,Cyber Coalition 2018".
Pazymeétina, kad praéjusiais metais visose i3 jy buvo imituojamos kibernetinés atakos prie$ ypatingos
svarbos infrastruktdra, akcentuojama tarpusavio priklausomybé, ugdomi eskalavimo, grésmiy valdymo
ir kibernetiniy ataky priskyrimo gebéjimai. Visgi svarbiausios buvo pratybos ,Kibernetinis skydas 2018’
kurios 2018 m. buvo organizuotos kartu su Lietuvos kariuomenés pratybomis ,Gintariné migla 2018”. Siy
pratyby metu kibernetinio saugumo subjektai ne tik tobulino gebéjimus atpazinti kibernetinius inciden-
tus ir apie juos informuoti kompetentingas institucijas, taciau praktiskai buvo isbandytos komandos i3-
kvietimo proceduros, kuriy metu projekto dalyviai realiu laiku vertino, kokiu badu baty galima suteikti
pagalba Lietuvai. Pratyby metu jgyta patirtis buvo perkelta j greitojo reagavimo pajégy iSkvietimo at-

mintines.

Kibernetinio saugumo pratybos,Kibernetinis skydas 2018" Giedrés Maksimovicz nuotrauka
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Kibernetinio saugumo subjektai taip pat toliau gerino kibernetinio saugumo bikle — jgyvendino Lietu-
vos Respublikos Vyriausybés nustatytus organizacinius ir techninius kibernetinio saugumo reikalavimus.
Pazymétina, kad YSII valdytojy reikalavimy jgyvendinime jvyko gera pazanga - Sie subjektai jgyvendi-
no 63 proc. organizaciniy ir 50 proc. techniniy kibernetinio saugumo reikalavimy (pernai YSII valdytojai
buvo jgyvendine tik 26 proc. organizaciniy ir 6 proc. techniniy kibernetinio saugumo reikalavimy) (29
pav.). Dauguma reikalavimy nejgyvendinusiy subjekty yra numate juos jgyvendinti ateityje (véliausiai
— iki 2021 m. sausio 1 d.). Pagrindines priezastis, trukdancias jgyvendinti reikalavimus, kaip ir 2017 m.,
valdytojai ir tvarkytojai nurodo kompetencijos, finansiniy bei Zzmogiskyjy istekliy stoka, akcentuoja, kad

reikalavimy kartelé yra pernelyg iskelta.
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. Reikalavimy nejgyvendino arba nepateiké informacijos

29 pav. YSIIir VIl valdytojy ir tvarkytojy organizaciniy ir techniniy kibernetinio saugumo reikalavimy jgyvendi-
nimas (2018 m.)
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ISvados

1. Lietuvos Respublikos Vyriausybés sprendimais sistemingai jgyvendinama salies ki-
bernetinio saugumo politika. 2018 m. patvirtinta Nacionaliné kibernetinio saugumo strate-
gija, kurioje iki 2023 m. buvo nustatytos svarbiausios nacionalinés kibernetinio saugumo poli-
tikos vieSajame ir privaciame sektoriuose kryptys. Taip pat buvo uzbaigta Lietuvos kibernetinio
saugumo konsolidacija bei priimtas sprendimas kurti Saugy valstybinj duomeny perdavimo

tinkla, jungiantj gyvybines valstybés funkcijas uztikrinancias institucijas.

2. Statistiskai kibernetiniy incidenty mazéjo, taciau atakos tapo labiau rafinuotos. 2018
m. Lietuvoje uzregistruoti 53 183 kibernetinio saugumo incidentai, t. y. 3 proc. maziau nei anks-
tesniais metais. Taciau iSaugo kibernetiniy incidenty sudétingumas, atakos tampa vis labiau
rafinuotos, o jy istirti automatizuotomis priemonémis nejmanoma. NKSC istyré 914 didelés ir

vidutinés reiksmés kibernetiniy incidenty, o tai 41 proc. daugiau nei 2017 m.

3. Didziausios kibernetinio saugumo grésmés kyla dél didelio skaiciaus prie interneto
prijungty nesaugiy jrenginiy, pazeidziamy interneto svetainiy ir piktavalisky socia-
linés inZinerijos metody naudojimo. 2018 m. NKSC uzregistravo 21 proc. daugiau jrenginiu,
kurie turi saugumo spragy. Pusé i$ 52 000 interneto svetainiy, turinciy TVS, Lietuvoje yra pazei-

dziamos, subjektai vis dar nevertina IT teikiamy paslaugy ir RIS saugomos informacijos kaip tur-
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to. Socialinés inZinerijos metodais pagrjsty bandymuy jsiskverbti j ry3iy ir informacines sistemas ]

NKSC 2018 m. uzfiksavo 25 proc. daugiau negu 2017 m.

4, Ypatingos svarbos informaciné infrastruktira yra aktyvios kibernetinés veiklos
objektas. 2018 m. daugiausiai kenkimo P| aptikta valstybés valdymo (i3 viso 39 proc.), ener-
getikos (20 proc.) ir uzsienio reikaly ir saugumo politikos (19 proc.) sektoriuose. Pernai 18 proc.
iSaugo elektroniniy rysiy tinkly zvalgymo (skenavimo) veikla, kuomet ypa¢ buvo domimasi

energetikos, valstybés valdymo ir krasto apsaugos sektoriais.

5. Informacinés atakos dazniausiai susijusios su gynybos sektoriumi. 2018 m. neigiama
informaciné veikla buvo nutaikyta j svarbiausias Lietuvos nacionalinio saugumo sritis. Lyginant
su 2017 m., bendras neigiamos informacijos srautas, stebétas Lietuvos informacinéje erdvéje,

isliko stabilus ir didelis. Nustatyti 2 456 informaciniy ataky atvejai, is jy 29 proc. gynybos srityje.
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Rekomendacijos

Socialinés inZinerijos metodais pagrjsty kibernetiniy
incidenty grésmiy valdymo rekomendacijos

1.

UzZvesti pelés zymeklj ant nuorodos ir patikrinti, ar atvaizduojamas interneto svetainés adresas
yra tikras; jsitikinti, kad adrese néra gramatiniy klaidy, adreso pavadinimas logiskas ir lengvai

perskaitomas.

Jsitikinti, kad sesija su interneto svetaine yra $ifruojama, t. y. yra naudojamas SSL sertifikatas

(interneto svetainés adresas turi prasidéti ,https” Zyma), naudoti keliy faktoriy autentifikavimo

jrankius (pavyzdZiui, slaptazodis, mobilusis jrenginys, pirsto antspaudas).

Saugoti savo prisijungimo slaptazodzius, jokiu bidu nelaikyti jy atviru tekstu darbo vietoje,

kompiuteryje ar mobiliajame telefone.

KritiSkai vertinti reklamas internete ir elektroniniu pastu siunciamuose laiskuose (ypac siilomas
dideles nuolaidas); prasymus atlikti pinigines perlaidas tikrinti kitais badais, pavyzdziui, pasitiks-

linti aplinkybes paskambinus telefonu.

Neatidarinéti dokumenty turinio, siun¢iamy faily ir P|, kurie yra atsiysti ar parsisiysti i$ nepatiki-

mo 3altinio (pavyzdziui, i$ nelegalios P] platinimo 3altiniy).

Neatlikti skuboty veiksmuy, nepasiduoti emocijoms, iki galo iSsiaiskinti veiksmy, kuriuos prasoma

atlikti, butinuma.

Kenkimo PJ kibernetiniy incidenty grésmiy
valdymo rekomendacijos

1.

Naudoti legalig OS ir P, antivirusine P}, ja profilaktiskai skenuoti duomenis jrenginyje, nedelsiant

jdiegti gamintojo P| atnaujinimus jiems pasirodzius.

Nesisiysti faily i$ nepatikimy 3altiniy, narsykléje jdiegti jskiepius kenkéjiskoms interneto svetai-
néms atpazinti, parsisiystus jtartinus failus skenuoti antivirusine P|, tikrinti juos NKSC priemoné-

mis™" .

Nesinaudoti nepatikimomis, nepatikrintomis atminties laikmenomis. Nuolat jas formatuoti, i$-

jungti automatinj faily paleidima.

Periodiskai daryti atsargines duomeny kopijas, jas saugoti atskirai ir kitoje vietoje, nei jos buvo
padarytos. Svarbig informacija laikyti atskiroje laikmenoje ar laikmenose, neturinciose tiesiogi-

nés s3sajos su internetu (pavyzdziui, iSorinéje laikmenoje).

" https://www.nksc.It/irankiai.html



Sifruoti konfidencialig informacija, jeigu batina, apsaugoti ja saugiu slaptazodziu. Informacijai

perduoti naudoti kriptografines priemones, pavyzdziui, elektroniniy laisky Sifravima.

Jstaigose taikyti tinklo segmentavima, naudoti keleta filtravimo priemoniy (pavyzdziui, tinklo ir

darbo stoties uzkarda), svarbias RIS atskirti fiziskai.

Pazeidziamy interneto svetainiy kibernetiniy incidenty
grésmiy valdymo rekomendacijos

1.

Pakeisti interneto svetainés TVS administratoriaus ir naudotojy prisijungimo adresus, periodis-

kai keisti slaptazodzius, jgalinti ribotg bandymy prisijungti skaiciy.

Nuolat atnaujinti TS OS, TVS ir susijusius jskiepius, nenaudoti nereikalingy TVS jskiepiy, naudoti
taikomujy programy ugniasiene (angl. web application firewall), uZzdrausti nenaudojamus prie-
vadus, vykdyti interneto svetainés pazeidZziamumy skenavimus ir reguliarius Zurnaliniy jrasy
(angl. logs) patikrinimus, jdiegti,reverse Proxy” sprendima, kad piktavalis negaléty identifikuoti
TVS.

Sukonfiglruoti ugniasienes taip, kad prie interneto svetainiy TVS bty galima jungtis tik i$ pati-

kimy IP adresy (sudaryti taip vadinamajj,,baltajj” sarasa).

Perkant svetainés karimo, jdiegimo ir prieziGros paslaugas j sutartj jtraukti reikalavima paslau-
gy teikéjui, kad Sis uztikrinty interneto svetainés kibernetinj sauguma, apsauga nuo jsilauzimy,
uztikrinty jos atitiktj Lietuvos Respublikos Vyriausybés nustatytiems organizaciniams ir techni-

niams kibernetinio saugumo reikalavimams.

] interneto svetaine jdiegti SSL sertifikata, kas uZtikrins Sifruotajj ry3j. Tai viena efektyviausiy ki-

bernetinio saugumo priemoniy interneto svetainéms.

Naudoti taikomyjy programy ugniasiene (angl. web application firewall), uzsisakyti didesnj pra-
laiduma, jsigyti papildomas interneto svetainés prieglobos tiekéjo siulomas prevencines DDoS

paslaugas.

Elektroniniy rysiy tinkly Zvalgybos grésmiy
valdymo rekomendacijos

1.

Pakeisti jrenginiy prievadus j reCiau naudojamus, iSjungti nenaudojamus prievadus, jgalinti,re-

verse Proxy, kad neblty jmanoma i$ iSorés identifikuoti aktyviy paslaugy ar P|.

G 2018 METY NACIONALINIO KIBERNETINIO SAUGUMO BUKLES ATASKAITA
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Rangovy nepatikimumo ir P grésmiy
valdymo rekomendacijos

1.

Rekomenduojama technine ir P| jsigyti tik i$ oficialiy $altiniy ir tiekéjy, kurie veikia pagal Bendro-
jo duomeny apsaugos reglamento nuostatas ir saugo duomenis NATO ar ES valstybése, riboti
techninés ar P] funkcionaluma ir informacijos bei paslaugy pasiekiamuma (pavyzdziui, iSmania-
jame telefone isjungti galimybe jrasyti garsa, aktyvuoti vaizdo kamera, o organizacijoje — uzkar-

dyti bet kokia technologinio tinklo sasaja su internetu).

Rekomenduojama jsigyti technine ir P] i$ 3altiniy, kurie yra nepriekaistingos reputacijos ir néra

iskilusios rizikos dél bendradarbiavimo su ne NATO ir ES uZsienio Zvalgybos tarnybomis.

Suteikti ribotg rangovy prieigg prie RIS, vengiant suteikti nuotolinio prisijungimo prie RIS gali-

mybe, stebéti ir audituoti komunikacijy Zurnalinius jrasus.

Jrenginiy saugumo spragy grésmiy
valdymo rekomendacijos

1.

2.

Pakeisti loT, pasiekiamy internetu ar per,bluetooth” s3saja, prisijungimo slaptazodzius j saugius.
Reguliariai atnaujinti loT jrenginiy taikomaja ir P).

loT jrenginiuose i3jungti slaptazodziy i$saugojimo galimybe.

Jsigyti ir naudoti jrenginius, kuriy komunikacijos sesija yra Sifruojama.

Jeigu yra galimybé, patikrinti, ar jrenginyje néra perteklinio funkcionalumo (atviry prievady).

Prie$ jsigyjant jrenginj, jsitikinti, ar jo gamintojas atitinka Bendrojo duomeny apsaugos regla-

mento reikalavimus, ar siun¢iami duomenys yra saugomi ES teisés.

Vengti nezinomy gamintojy, kuriy kilmes 3alj ir patikimuma yra sudétinga patikrinti.



