NACIONALINIS KIBERNETINIO SAUGUMO CENTRAS
PRIE KRASTO APSAUGOS MINISTERIJOS

SUTRUMPINTAS PRANESIMAS APIE KIBERNETINIO INCIDENTO TYRIMA
NR. 152827

2018 m. sausio 29 d.
TLP: WHITE

Kibernetinio incidento tyrimo objektas: 2018 m. sausio 18 d. jsilauzimas j interneto
svetaing www.tv3[.]lt, SmeizianCios informacijos paskelbimas ir laisky su kenksmingu kodu
siuntimas tikslinei gavéjy grupei.

Sukuriamas kenksmingo
kodo dokumentas "Press
release_18_01_18.doc",
kurj planuojama siysti pastu

Vykdomi veiksmai, susijg su ¢ . - . Viedai jdétas straipsnis suindeksuojamas
bandymais jsilauZti (skenavimas, _OIEEUG'HJ'TD? p_"e'gcts F"E . Googlebot robotizuotos programos
uzklausos tarnybinei stotiai) sistemos teises ir nustatymal (straipsnis prieinamas vieZai)
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Pirmasis (t3 dieng) sekmingas Atliekami veiksmai, susije su Pirma karta koreguojamas Imituojant siuntéjo paito adresa
prisijungimas prie TVS 18 naudotojy administravimu straipsnis "942819" portale tv3.It ~noreplay[@]tv3.It" siuntinéjami
kompromituotos turinio valdymo sistemoje elektroniniai laiskai su kenksmingo
administratoriaus paskyros kodo dokumentu
. . .
Ivykiy laiko juosta

Tyrimo metu nustatyta, kad pasinaudojant tv3.It svetainés turinio valdymo sistema (TVS) ir
uzvaldzius administratoriaus paskyrg buvo paskelbtas suklastotas straipsnis. Remiantis tv3.lt
specialisty pateikty tarnybinés stoties ir TVS zurnaly jrasy (angl. Logs) informacija, nustatyta, kad
prisijungimas prie svetainés ir straipsnio koregavimas buvo jvykdytas naudojantis TOR tinklo
paslaugomis. Nustatyti iSeities mazgy loginiai IP adresai, kurie buvo naudojami jsilauzimo metu,
siejami su uzsienio valstybiy finansuojamos grupuotés veikla internete.

2018 m. sausio 18 d. 19.26 val. imituojant siuntéjo pasto adresg noreplay[@]tv3.It tikslinei
auditorijai i$siunc¢iami elektroniniai laiskai su priedu, kuriame jterptas kenksmingas kodas. Tiksliné
gavéjy auditorija apémé svarbiy Lietuvos valstybés institucijy ir spaudos atstovus, politikus.

Patikrinus laiSko technine antrast¢ (angl. header) nustatyta, kad laiskas siystas i$ IP adreso
103.36.109[.]248. Siuntimo adresas imituojamas siekiant apsimesti tikru tv3.lt svetainés naujieny
prenumeratos el. pasto adresu (noreply@tv3.1t). Laisko turinyje jterptas paveiksliukas, kreipiniai j
kurj gali biiti stebimi siuntéjy (siekiant suzinoti, kas atsidaro atsiystus laiskus). Prie laiSko prisegtas
priedas pavadinimu Press release_18 01 _18.doc (pav.).

Laisko priedo Press release_18 01_18.doc turinyje pateikiama suklastota informacija apie
Lietuvos Respublikos krasto apsaugos ministrag Raimundg Karoblj su nuorodomis j straipsnj portale.
Dokumente taip pat jterptas automatizuotas kenksmingas kodas (powershell komanda), kuris
kreipiasi | tarnybine stotj internete (88.99.132[.]118) norédamas atsisiysti papildoma kenksmingg
koda. Kenksmingas kodas turéty biiti atsiunciamas iSnaudojant ,,Microsoft Office® programos
funkcionalumg ,,.Dinamiskas apsikeitimas duomenimis“ (angl. Dynamic Data Exchange) (DDE),
taip gaunami duomenys i§ kity resursy kompiuteryje arba tinkle. Kenksmingas kodas jterptas j
paslépta duomeny laukelj, kurio aprasyme taip pat rodomas klaidos pranesimas, pateikiamas rusisko
raidyno (kirilicos) simboliais, todél galima daryti prielaida, kad Siam dokumentui kurti buvo
naudojama rusiska ,,Microsoft Word* programinés jrangos versija (pav.).
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Pav. El. laiskas ir jo priede j;[érﬁté lgénksmingo kodo komanda

ISvados:

1. ] interneto svetaing TV3.lt buvo jsilauzta pasinaudojant uzvaldyta administratoriaus
paskyra. Kadangi buvo aptikta ir ankstesniy nesankcionuoty prisijungimy prie tarnybinés stoties,
manoma, kad jos prisijungimo duomenys buvo perimti daug anksCiau, negu jvykdytas pats
jsilauzimas.

2. Pasinaudojant suklastota ,,sensacinga informacija®“ tikslingai iSplatinami laiSkai su
kenksmingu kodu, kuris, patekes ] sistema, galéty ja iSnaudoti (pvz.: suteikti jsibrovéliams prieiga
prie joje saugomy dokumenty, sudaryty salygas sekti naudotojy veikla).

Rekomendacijos:

1. Siekiant apsaugoti vieSai prieinamas sistemas nuo jsibrovimy, biitina reguliariai atnaujinti
tarnybinése stotyse naudojamg programing¢ jrangg, apriboti prieigg prie administravimo s3sajos
(pvz., prieigos kontrolés sgrasais), naudoti papildomas apsaugos priemones (pvz., tinklo programy
uzkardg), grieztai kontroliuoti administravimo teises turin¢ias paskyras, naudoti sudétingus ir
reguliariai kei¢iamus prieigos slaptaZodzius, reguliariai atlikti prisijungimy Zurnalo jrasy (angl.
Logs) audita.

2. Siekiant apsisaugoti nuo laisky su kenksmingo kodo priedais, organizacijoms
rekomenduojama naudoti elektroninio paSto apsaugos ir filtravimo programing jranga. Naudotojy
darbo stotyse siiiloma i$jungti pagal nutyléjima veikian¢ius nereikalingus programy funkcionalumo
nustatymus (pvz.: makrokomandos, automatinis nuorody atnaujinimas atidarius dokumenta (angl.
Update automatic links at open) ir pan.). Apriboti powershell veikimg naudotojo lygmeniu.
Saugantis nuo programiniy pazeidziamumy iSnaudojimo, biatina kuo daZniau atnaujinti darbo
stotyse naudojamg programing jrangg (operacines sistemas, narSykles, biuro ir elektroninio pasto,
.pdf dokumentus atidaranc¢ias programas).

3. Kadangi dazniausiai naudotojams apgauti naudojami socialinés inZinerijos principai
(stengiamasi sudominti, iSgasdinti ar manipuliuoti kitomis emocijomis), itin svarbus nuolatinis
darbuotojy sagmoningumo ugdymas: $vietimas supazindinant su galimomis grésmémis, Kibernetinio
saugumo pratyby organizavimas, rekomendacijos, kaip elgtis su jtartinais laiSkais ar dokumentais.



Grésmiy indikatoriai (kuriy galite ieSkoti savo tinkle), susije su Siuo incidentu:

noreplay[@]tv3.It
Tipas Data Grésmés lygis
El p. 2018-01-18 Zemas (2/5)
Indikatoriaus
Aprasymas patikimumas
Suklastotas el. paSto adresas, kurio vardu buvo issiystas | (100/100)

elektroninis laiSkas su kenksminga programinj koda
turin¢iu priedu.

103.36.109[.]248
Tipas Data Grésmés lygis
IP 2018-01-18 Vidutinis (3/5)
Indikatoriaus
Aprasymas patikimumas
IP adresas, i§ kurio buvo issiystas elektroninis laiskas su | (90/100)
kenksmingg programinj koda turin¢iu priedu.
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Tipas
Hash

Data
2018-01-18

ApraSymas
Failo Press_release_18 01 18.doc md5 kontroliné suma.

88.99.132[.]118

Grésmés lygis
Vidutinis (4/5)
Indikatoriaus
patikimumas
(100/100)

Tipas
IP

Data
2018-01-18

ApraSymas
IP adresas, i§ kurio atsisiun¢iama papildoma kenksmingo
kodo dalis atidarius Press_release 18 01 18.doc
dokumenta.

Grésmes lygis
Vidutinis (3/5)
Indikatoriaus
patikimumas
(90/100)



